PenyGnaka CpGuja
[ToBepeHuK 3a HAGOPMATIH]C
O[l jABHOT 3HAYAja U 3aIUTHTY

NOA4TAKA O JIM9HOCTH

Crnyxba IToBepennka

Cekrop 3a Hajz0p

Ten: +381 (0) 11 3408 900
®arc:+381 (0) 11 3343 379
bynesap xpassa Asekcanipa 15
11000 Beorpan
office(@poverenik.rs
www.poverenik.rs

Bpoj: 072-04-1336/2022-07

CHYAKBEHA BEJIEINTKA

Harym: 18.07.2022. rogune

ITorepennx 3a mudOpMaLHje OF jaBHOT 3HAYAja M 3AMUTHTY IIOKATAKA O JIMYHOCTH (Y JabeM
tekcry: llosepenux) je Ha ocHoBy monuca PenyOuuuxor reoserckor 3asopa 06 Gpoj: 037-02-
1/2022 ox 28.06.2022. ropuse, nana 30.06.2022. roaune, no cnyx0eH0] IyXKHOCTH, HA OCHOBY
uyiaHa 78. cras 1. Tayka 8) 3axona o 3amTHTH nojataka o nuuHoCcTH (,,Ciyx6enn rnacuuk PCY,
Op. 87/2018, y mamem Texcty: 33I1JI) u cxomHo oapendama 3akoHA O WHCHIEKITH]CKOM HAI30py
(,,Coyx6enu rimacaux PC”, 6p. 36/15, 44/18 - nmp. 3axou u 95/18, y mamem tekcry: 3MH),
TIOKPEHyO IOCTYIIAK BAHPECAHOI HHCICKIHjCKOT Hazzopa max npumenom 33111 ox crpase
Peny6mikor reogerckor saBoja Penybnure Cpbuje, ca cepumrrem y Beorpany, Bynesap Bojroze

Mumiha 39,

C 1M y Besn, Penybiuuku reojtercku 3asoj Peny6Giuxe Cpluje, ca ceuminrem y Beorpany,
Bynesap Bojsose Mummha 39 xao pyxosajan moJiaTaka 0 JIHYHOCTH — HajsupasH cyOjexr (y
JaskeM Tekery: Pyxomanan) je mana 30.06.2022. rogune, obasemteH o mpeactojehem Hamzopy
axToM 1of 6pojem 072-04-1336/2022-07. OBnamrhena muna [ lorepennka Emuna Kosauenuh, 6poj
cayx6ene nermraManije 028, Oma XKuskosuh, 6poj cnyxbene nermrumaunuje 023 u Munan
3aresano, opnamhere Ilosepenuka 6p. 11-09-3/16/2022-04 m3Bpimmnm Cy BaHpeJaH TCPECHCKH
uHCIeKnujcke Hajazop pana 05.07.2022. rogmpe. roxmne ca moderkoM y 10:00 bacopa y
IIpocTOpHjaMa ceauinTa Pykosaona.

HpB)IMeT BE&HPEHOT TEPCHCKOT HHCHBKHHj CKOT Haa30pa cC OAHOCHO Ha IIPDUMCEHY MEpa 3al0THTC
InogaTaka O JIHYHOCTH H IHOCTYIIAKRE Pyr:coaaon;a IIGBOOTOM XaKCpPCKOT Haada Ha ILCroB

HHPOPMAITHOHH CHCTEM,

Ha ocuoBy unana 78. cras 1. Tauka 8) u cras 2, 33111, u wiana 35.3WH, osnamhena nuia
IMogepenura ¥ gpxaBHu cliyxOeHuk 110 OBManihensy CAYAHILIM CY 3allMCHHK O H3BPIICHOM
HHCIEKIH]CKoM Hazzopy Opoj 072-21-1336/2022-07 on mana 13.07.2022. rogune (v mameM

TEKCTY: 3aIMCHHK ).




3ammcaukoM 6p.072-04-1336/2022-07 on 13.07.2022. romume yIBpheno je ciepehe unmenndHO
CTame: :

- na je PyxoBamanm mMeHoBao JIMIE 32 3AMITHTY [IOJATAKA O JIMUHOCTH, HETOBE KOHTAKT
nozlaTKe 00jaBHO Ha CBOjOj 3BAHHYHO] MHTEPHET NPE3SHTAIMH, Te UX AOCTABHMO [loBepeHuky, y
mTa ce opnamheno ymune [ToBepeHUKa YREPUIO HEOCPEAHHM VEHAOM Y CBHIEHHH]Y JMIA 34
3AINTUTY II0JIATaKa O JIMYHOCTH Koje rou [ToBepeHuk;

- na ce HHQOpDMAUMOHM cHcTeM PykoBaona cactojH H3 JiBd CErMEHTd, OJHOCHO
aNNUKATHBHUX CepBepa KOJjH CIyXKe 3a [IOKpeTame allIMKaldja CHCTEMa MW CerMEHTa
AH{POPMATHOHOT CHCTEMa KOjH dyBa Dase U HoJIaTKe;

- na Pyxopanan muje nocrasro [Torepenuky ObGpazan ofapemrema o MOBPE/IH M0JIATAKA O
JIMYIHOCTH M3 Pa3jiora ITo [IpeMeT XaKepPCKor Hama/a HUCY OHIM cepBepy Ha KOjHMA CE UyBajy
Gase nofgaraxa ca NOJALMMA O JINYHOCTH H HEMOKPETHOCTHMC Kao Hi L-katactap:

- Jla ce XaKepckH Hanaj qoroAuo y Hohu u3mely 13.06.2022. rogune u 14.06.2022. roauue;
- 7a je xaKepcky Hara] OHO GKCTEpHE IPHPORC Ka0 H Ja Ce HUje MOIVIO PErMCTPOBATH
oJlaKie Josnasy, na cy y nuramy 5 IP anpece on kojux je jenna permetponana y mocebmmm 6asama
1mo3HaTuX Hanajada 1ok 4 IP anpece ce Hucy nokasane y nocebuum Gazama Kao no3sare,

- na cy IP anpece Hananava ca tepuropuja byrapeke, Xonanyuje, Jlureannje u Cejmena;

- Ja je Cy IPHIHKOM XaKepcKOoI Hanajaa KopHImheHH KpeeHIHjand HaJIoTa 3aI0CeHe Koja
Jje mpuBpeMeHo crpedeHa 3a paj (6onoBaine), a YHjH HaNor HEje KopuinheH O CTpaHe 3alocienc
Iy KH BPEMCHCKH [ICPHOJ;

- Ja cy osnanmtheHH 3arocieHH Oe3 ojnarawa fgada 14.06.2022.rommme, y jyrapmmm
YacoByMa O00ABECTHIIM - O XAKEPCKOM Halady Ha HHQOPMAIMOHE CHCTEM JHPEKTOPa,
besbegnocro-uHopmaturny arenumjy (BMA), CmymOy 3a Oopby nporTHB Opraud3oBaHor
KpumuHana MunucTapceTBa yHyTpammux nociosa (CBIIOK) u Kaxuerapujy 3a eleKTpOHCKY
yIpaBy ¥ HHQOPMAIHOHY TEXHOIOTH]Y;

- na je wHnuAeHT npujasked LIEPT-y oy 6pojem SRB-CERT215862 ;

- da je pana 14.06.2022. romuee JioHeTa OMUIyKa HA CacTaHKy Ja CC IIPHUCTYI
#HOOPMALMOHOM CHCTEMY Y LENOCTH OHEeMOryhH Kako 3amociieHsMa Tako M CIOJBHHM
KOPHCHHIIAMA Kao Mepa NpEBEHIM)E JIOK Ce HE YTBP/M KOjH je THIT BHpyca/Hanafa y NHTamy |
IIITa je CBE IPESAMCT Hartaqa Ha cucTeM PyKoBaona;

- na je obycraBbeH caoOpahaj ca ppxaBHuM jgata nentpoM y Kparyjesiy xao mepa
UpeBeHIuje;

- 7Ja je Ha OCHOBY pe3yJraTa (opeH3HKe HHIWICHTA 3aKSbYYESHO [1a ¢& Pajid O ,,ransomware®
HaIajy KOjH je 3a IOCHe/HIly HMao 3aKkibydaBame 25 ,hostova® y mepuozy ox 02:49 wacosa o
08:51 gacosa mana 14.06.2022. romuue,;

- Iia je hopen3uKa OBOr HHIHAEHTA Ha HH(opMaonoM cucremy Pykopaona ypahena o
cTpane mpuspemuor apymTea Oktacron x.0.0. Beorpan;

- Jia Cy Ha OCHOBY Hanasa (JOpeH3HKe HHIIH/IEHTA CEPRePH MYINTAHK MOCTEICHO ¥ Paj;

- Jla ¢y HpeaMeT Hanaja y HajBehem neny Ounpm cucremcikn dajiosu koju ¢y norpebuu 3a
pajl ONEepPATHBHOT CHCTEMa CaMHX CepBepa W pajHHX CTAHHIA JOK CC MAamH Neo OJHOCH Ha
11oMONHE Mo/IaTKe JJUIHTATHOT KaTacTapCKor IUiaHa y dopMu 6a3a MoOFATaKa YMjH HO/AIH Cy JABHO
JOCTYIIHH, Kao H IOJAIM JHTHTANHOT apXyBa IJAC ¢ Halale CKEHHPAHE CIMKE CKeHHPaHHX
AHAJIOTHHX IUTAHOBA KAaTACTApPCKUX OMINTHHA H CTApHjUX OpTo-hOTO CHEMAKA INTO CBE CIAja y
jaBHO JOCTYIIHE NOAATKE H 3a Koje je PI'3 uMao peseprre xomuje,



- CepBepu Ha KojuMa ce Hanaze 6ase 10/1aTaKa 0 THIHOCTH ¥ HCTIOKPETHOCTHMA HUCY OHIIH
TpeIMET HalaJa kao i ga B-xaractap Huje Ouo npeJMeT HANana,

- na je yxynan 6poj ceprepa Pyxosaona 460 o)1 4era je 61510 KOMIPOMUTOBAHHX 20 cepeepa
KOjH Cy alIAKaTHBHH,

- faje yKynan 6poj paguux cranuia Pykosaomna 3135 off kojux je 6 Guiio KOMIPOMUTOBAHO,
- ja je nana 20.06,2022. roguHe aKTHBUPAIO 28 EKCTEPHUX CCPBHCA 33 CNOJLHE KOPHCHUKE
XOj¥ cy OHIIM IIPHOPHTET, KaKo 61 u3Meljy ocTallor MOTIIO HEOMETaHO 1a QYHKUHOHUAIIE TPXKHIITE
HEIIOKPETHOCTH;

- Ja je mexkopuinhieHn mepuoj HpoBepe paja CucTeMa a €€ yHaNpexH TeXHHYKa oupeMa
PykoBaona;

- ja Ha JlaH BpIIEHa BARPEHOT HHCICKIWMjCKOT Hajzopa of 164 cmyxbfe 3a KaracTap
HenokpeTHocTH 108 cIyxGH je pajuiio y HH(hOPMAIMOHOM CHCTeMy PykoBaona, amd ia Karacrap
BOJIOBA ¥ ,,exchange™ cepBep KOj ¢& KOPHCTH 32 SIEKTPOHCKY IOTITY HACY OWIKH Y QyHKIH]H.

- /i Cy Ha JIaH CACTAB/BAMha 32IFCHUKA O BAHPEAHOM TEPEHCKOM HHCIIEKIH]CKOM HAI30DY
cBEX 164 cityk6H 3a KaTacTap HEIOKPETHOCTH PafiiIc Y HHOpMAaIHOHOM cictemMy Pyxopaona,
- na je mama 07.07.2022. rogmHe mymiTeH y pan ,exchange® cepsep KOji ce KOPUCTH 3a
eNIEKTPOHCKY IIOMITY;

- na je mana 11,07.2022. rogane myurren y pax Katacrap Bojosa;

- Jia je HOKpEeHyTa HCTpara 1o iy xGeHo] Ay)KHOCTH TOBOJIOM Harana Ha HHGOPMAIHONH
cucteM Pyxopaoua npea Ty XusamTBOM 32 BUCOKO TEXHONOIIKYE KPHMHHAIL

Wmajyhiet y Bray yTBpHEHO UMILCHHYHO CTAERE Y BAHPEAHOM TEPEHCKOM MHCIICKI{HjCKOM HaI30py
Ka0 W JIOKYMCHTammjy y Kojy cy omnawhena jmna IloBepenvka U ApXaBHH ciryX0CHHK 110
opnamhensy UMay yBIJl y ceanIuTy Pykopaona, ojHoCHO /i Gase 1MoJaTaKa o JIMIHOCTH, Gaze
[fOJATaka O HEHOKpeTHOCTMMa ¥ E-kaTactap Hucy Owim mpejMer XaKEPCKOT Hanaja Ha
nH(OPMAIIAOHHE CHCTEM, T€ JIa HEjE JIOLLIO J1a MOBpe/ie 0JaTaKa o JINTHOCTH Yy CMHCTY “iaHa 52.
33I1J1, oamydeHo je jia HEMAa HENPABHIHOCTH Y HOCTyTlaky PykoBaoia y KOHKPCTHOM clyuajy.

Ha ocHoBy oBe cirynGene Geemmxe H0CTyIaK BaHPe/HOT TEPEHCKOT HHCIEKIMCKOr Ha/30pa ce
OKOHYABA M NPENMET ¢ apXHBUPA.
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