' " SHARE
+. _ FONDACILJA

Komenari na Nacrt Procene uticaja radnji obrade podataka o licnosti
upotrebom softvera za obradu biometrijskih podataka u sistemu video
nadzora Ministarstva unutrasnjih poslova na zastitu podataka o li¢nosti

Beograd, 03.06.2022.

Postovani,

Obra¢éamo vam se u vezi sa dokumentom “Nacrt Procene uticaja radnji obrade
podataka o licnosti upotrebom softvera za obradu biometrijskih podataka u sistemu
video nadzora Ministarstva unutrasnjih poslova na zastitu podataka o licnosti” (u daljem
tekstu: Procena uticaja) koji nam je dostavljen 04.05.2022. godine i o kome se
diskutovalo na zajednickom sastanku MUP-a, organizacija civilnog drustva i ostalih
zainteresovanih strana 13.05.2022. godine.

Zelimo pre svega da naglasimo da se SHARE Fondacija i dalje protivi svakom
koriSéenju biometrijskog nadzora u javnim prostorima, bez obzira da i je re¢ o
domacem ili medunarodnom kontekstu. Taj nas principijelan stav je izmedu ostalog
iskazan kroz nas rad i ¢lanstvo u EDRI, najznacajnijoj mrezi za digitalna prava Evrope,
pokretu Reclaim your face, koji okuplja gotovo stotinu organizacija iz celog sveta koje
se zalazu za zabranu masovnog biometrijskog nadzora, kao i u lokalnoj inicijativi
#hiljadekamera, zajednici pojedinaca i organizacija koje se zalazu za odgovorno
korisc¢enje tehnologije za nadzor.

Primena ovakve tehnologije imala bi nesagledive posledice po demokratsko drustvo,
prava i slobode gradana, zbog ¢ega je Visoki komesarijat za ljudska prava Ujedinjenih
nacija preporucio da se uvede moratorijum na koris¢enje tehnologije za biometrijski
nadzor u javnim prostorima.’ Takode, Evropski poverenik za zastitu podataka (EDPS)
i Evropski odbor za zastitu podataka (EDPB) pozvali su na opstu zabranu koriSéenja
naprednih tehnologija za automatsku obradu biometrijskih podataka u javnim
prostorima.? Uz to treba napomenuti da je u nizu gradova u SAD ve¢ zabranjena
upotreba biometrijskog nadzora u javnim prostorima.

Ipak, smatramo da je neophodno otvoriti transparentnu debatu o moguénostima
upotrebe ove tehnologije, odnosno koristima, rizicima i posledicama koje ona
inherentno nosi sa sobom. Svesni smo da je MUP ulozio znacajne resurse u izradu
Procene uticaja i seriju otvorenih razgovora sa zainteresovanim organizacijama

! Urgent action needed over artificial intelligence risks to human rights, 15.09.2021.
https://news.un.org/en/story/2021/09/1099972

2 EDPB & EDPS call for ban on use of Al for automated recognition of human features in publicly accessible
spaces, and some other uses of Al that can lead to unfair discrimination, 21.06.2021.
https://edps.europa.eu/press-publications/press-news/press-releases/2021/edpb-edps-call-ban-use-ai-
automated-recognition_en


https://edri.org/
https://reclaimyourface.eu/
https://hiljade.kamera.rs/sr/pocetna/
https://news.un.org/en/story/2021/09/1099972
https://news.un.org/en/story/2021/09/1099972
https://edps.europa.eu/press-publications/press-news/press-releases/2021/edpb-edps-call-ban-use-ai-automated-recognition_en
https://edps.europa.eu/press-publications/press-news/press-releases/2021/edpb-edps-call-ban-use-ai-automated-recognition_en
https://hiljade.kamera.rs/sr/price-iz-sveta/
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civilnog drustva. Stoga verujemo da je izrada sveobuhvatne, precizne i informativne
Procene uticaja, kao preduslova za dalje razmatranje ovog pitanja, u opstem interesu
drustva. U skladu s tim, predstavljamo svoje komentare i zapazanja na dostavljeni
dokument.

e Procena neophodnosti i srazmernosti

Osnovni preduslovi za upotrebu biometrijskog nadzora u nasem pravnom okviru jesu
neophodnost (¢lan 13 ZZPL, ¢lan 5 Konvencije 108+ i ¢lan 8 Evropske konvencije o
ljudskim pravima) i srazmernost (¢lan 14, stav 3, ZZPL i ¢lan 5, stav 1, Konvencije 108+)
takve obrade podataka. Zahtevi neophodnosti i proporcionalnosti ¢e biti kljucni za
donosenje odluke da li bi ovakva obrada podataka bila dozvoljena u nasem drustvu, te
smatramo da je njihovo dokazivanje i demonstracija osnovni preduslov u okviru izrade
Procene uticaja. Stoga, iako procena neophodnosti i srazmernosti nije navedena kao
formalni element Procene uticaja obrade koju vrse nadlezni organi u posebne svrhe,
ona svakako predstavlja indirektni zahtev i temelj na osnovu kog se procenjuju sva
ostala pitanja obradena u Proceni uticaja.

Nas stav je da informacije sadrzane u Proceni uticaja ne dokazuju da je obrada velikih
koli¢ina biometrijskih podataka neophodna za obavljanje konkretnih namena, niti da je
proporcionalna i srazmerna rizicima po prava i slobode gradana. Za adekvatno
razmatranje ovih uslova, predlazemo minimalnu listu pitanja na koje je potrebno pruziti
odgovore kako bi se dokazala neophodnost i proporcionalnost, a na osnovu
prihvacéenih evropskih standarda (kao sto je, izmedu ostalog, navedeno u smernicama
za procenu neophodnosti supervizora zastite podataka u EU,® te na strani 5 obrasca
za procenu uticaja koji je izradila kancelarija britanske poverenice za zastitu podataka*
ili na stranama 6 i 7 slicnog obrasca britanskog komesara za nadzorne kamere®).

> Koje su svrhe koje treba ostvariti i problemi koji treba resiti (ukoliko ih je vise,
definisati svaki ponaosob)?

> Kako nameravana obrada ostvaruje konkretnu svrhu i resava odredeni problem?

> Kako se meri da li nameravana obrada ostvaruje konkretnu svrhu i resava
odredeni problem?

> Da li postoji drugi razuman nacin, odnosno manje intruzivna mera da se
konkretna svrha ostvari i konkretan problem resi?

3 Necessity Toolkit, 11.04.2017. https://edps.europa.eu/data-protection/our-
work/publications/papers/necessity-toolkit_en

4 Sample DPIA template, https://ico.org.uk/media/for-organisations/documents/2553993/dpia-template.docx
> Data protection impact assessments,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/886883/S
CC__ICO_DPIA_Template_V4_.docx
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> Da li postojece mere i procedure mogu ostvariti konkretnu svrhu i resiti odredeni
problem?

> Kako Ce se spreciti da se prikupljeni podaci ne koriste u druge svrhe?
e Sudska odluka kao preduslov za biometrijski nadzor

Biometrijski nadzor u javhom prostoru predstavlja izuzetno intruzivnu meru, koja sa
sobom nosi brojne rizike po osnovne slobode i prava gradana. Stoga smatramo da
svako dalje razmatranje upotrebe tehnologije za prepoznavanje lica mora za polaznu
osnovu da uzme prethodnu odluku suda kao preduslov za svako konkretno koriséenje
ove tehnologije. Ovo je posebno vazno s obzirom na to da Procena uticaja predvida
koriS¢enje biometrijskog nadzora u izuzetno restriktivnim situacijama, te da metod i
svrha predvidene obrade podataka u znacajnoj meri podsecaju na posebne dokazne
radnje predvidene Zakonom o krivicnom postupku, a naroCito na tajno pracenje i
snimanje (¢lanovi 171-173 ZKP) i raGunarsko pretrazivanje podataka (¢lanovi 178-180
ZKP) za koje je takode potrebna sudska odluka.

e Rizici po prava i slobode gradana

Osim rizika po pravo na privatnost i pravo na zastitu podataka o licnosti, u Proceni
uticaja nisu posebno obradeni rizici po ostala ljudska prava i slobode koji bi bili
ugrozeni upotrebom biometrijskog nadzora u javnim prostorima. U tom smisluy,
posebnu paznju u okviru Procene uticaja potrebno je posvetiti rizicima koji posredno
ili neposredno izazivaju ,efekat zebnje” (eng. chilling effect). Naime, upotreba Siroko
rasprostranjene i intruzivne tehnologije nadzora u javnim prostorima kod gradana
stvara osecaj da su podvrgnuti konstantnom nadzoru, a da nisu ni sigurni da li je tako.
Osecaj bitno suzene licne slobode drasticno menja ponasanje i negativno utiCe na
licnost pojedinca, uticuéi time konaéno i na karakter drustva.®

Zbog snaznog efekta zebnje izazvanog masovnom obradom biometrijskih podataka,
direktno je ugrozen niz ljudskih prava i sloboda, medu kojima su pre svega: sloboda
misli, savesti i veroispovesti (Clan 9 Evropske konvencije o ljudskim pravima), sloboda
izrazavanja (¢lan 10), sloboda okupljanja i udruzivanja (¢lan 11), pravo na zastitu od
diskriminacije (¢lan 14). Vise detalja o neposrednim rizicima po ostala ljudska prava
izlozeno je u izvestaju Visokog komesara UN za ljudska prava (strane 6 i 13)” kao i u

6 Understanding Chilling Effects, Minnesota Law Review, 07.06.2021
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3855619

7 A/HRC/48/31: The right to privacy in the digital age - Report of the United Nations High Commissioner for
Human Rights, 15.09.2021. https://www.ohchr.org/en/documents/thematic-reports/ahrc4831-right-privacy-
digital-age-report-united-nations-high
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zajednickom misljenju EDPB-EDPS o predlogu regulisanja vestacke inteligencije (strana
118).

Takode, masovna i neselektivha upotreba tehnologije prepoznavanja lica, gde je
predmet obrade celo gradanstvo, posebno ugrozava pravo na pretpostavku nevinosti
(Clan 6 Evropske konvencije o ljudskim pravima).

Svi ovi rizici su iscrpno obrazlozeni u Smericama 5/2022 o upotrebi tehnologije
prepoznavanja lica u posebne svrhe, na strani 44 (naslov: Scenario 5).° Prikazani
scenario opisuje situaciju u kojoj policija koristi biometrijski nadzor radi identifikacije
osobe od interesa, na konkretnom javnom prostoru, u realnom vremenu. U konkretnom
slucaju, zaklju¢ak Evropskog odbora za zastitu podataka (EDPB) je da ovakva obrada
predstavlja neproporcionalno zadiranje u ljudska prava iz sledecih razloga:

> Primena tehnologije prepoznavanja lica na nacin predviden u ovom scenariju

visok, jer su pogodeni svi koji prolaze odgovaraju¢om javhom povrsinom;

> u pitanju je obrada koja bi vodila masovnoj i neselektivnoj obradi podataka ve¢
od trenutka prikupljanja biometrijskih podataka, preko njihove neprestane
pretrage u cilju podudaranja podataka iz drugih baza, do njihovog ¢uvanja u
predvidenom roku, Sto predstavlja obradu sa izuzetno visokim nivoom
intruzivnosti i rizika po prava i slobode lica u javnom prostoru (primera radi,
situacija u kojoj bi se isto uradilo uzimanjem otisaka prstiju gradana, bila bi
ocigledno nesrazmerna);

> pracenje svakog prolaznika u javhom prostoru ozbiljno utiCe na razumna
ocekivanja gradana da budu anonimni u javnim prostorima, sto je preduslov za
mnoge aspekte demokratskog procesa, kao sto je odluka o udruzivanju sa
drugima, posecivanju skupova i upoznavanju ljudi svih drustvenih i kulturnih
sredina, ucestvovaniju u politickom protestu i slicno;

> dodatni aspekt efekta zebnje je i odvraéanje od susreta i vidanja u javnosti sa
odredenim licima (rodacima, prijateljima) za koje se pretpostavlja da su imali ili
mogu imati problem sa policijom;

> daljinska biometrijska identifikacija gotovo je nemoguéa bez masovnog,
neselektivhog nadzora i ne postoje pouzdani nacini njenog ogranic¢enja, jer se
ona sustinski razlikuje od video nadzora kao takvog; samo koris¢enje video
snimaka bez biometrijske identifikacije ve¢ predstavlja intruzivnu obradu, ali je

8 Joint Opinion 5/2021 on the proposal for a Regulation of the European Parliament and of the Council laying
down harmonised rules on artificial intelligence (Artificial Intelligence Act), 18.06.2021.
https://edpb.europa.eu/system/files/2021-06/edpb-edps_joint_opinion_ai_regulation_en.pdf

9 Guidelines 05/2022 on the use of facial recognition technology in the area of law enforcement, Adopted on 12
May 2022 https://edpb.europa.eu/system/files/2022-05/edpb-
guidelines_202205_frtlawenforcement_en_1.pdf


https://edpb.europa.eu/system/files/2022-05/edpb-guidelines_202205_frtlawenforcement_en_1.pdf
https://edpb.europa.eu/system/files/2022-05/edpb-guidelines_202205_frtlawenforcement_en_1.pdf
https://edpb.europa.eu/system/files/2022-05/edpb-guidelines_202205_frtlawenforcement_en_1.pdf

' " SHARE
+. _ FONDACIJA

istovremeno ograni¢ena; u trenutku kada se primeni tehnologija prepoznavanja
lica, Siroko rasprostranjeni sistem video nadzora dozivljava promenu kvaliteta
ka mnogostruko uvec¢anoj intruzivnosti;

> daljinska biometrijska identifikacija u osnovi menja politicki i drustveni
vrednosni sistem, buduc¢i da svakog gradanina tretira kao potencijalnog
osumnji¢enog (pogotovo u slu¢aju ,pozitivnog rezultata” pretrage);

> upotreba tehnologije sa moguc¢nostima jedinstvene identifikacije osobe, te
konstantnog pracenja njenog kretanja i analize mesta na kojima boravi, nuzno
otkriva najosetljivije informacije o toj osobi (Sto moZe ukljuéiti njenu seksualnu
orijentaciju, versku pripadnost, zdravstvene probleme), a $to su sve podaci koji
ne moraju biti primarni predmet interesovanja, ali se zbog prirode ove
tehnologije njihovo saznavanje ne moze ograniCiti; istovremeno, ovim je
ugrozen cCitav niz prava, kao Sto su pravo na slobodu misli, savesti i
veroispovesti ili pravo na zastitu od diskriminacije;

> nemoguce je zastititi posebno osetljive grupe poput dece; takode su merama
nadzora pogodena lica koja imaju profesionalnu, a ¢esto i zakonsku, obavezu
zastite poverljivosti (kao Sto su novinari, advokati, svestenstvo, lekari); rizici se
odnose na hasumicna javna mesta koja mogu biti predmet nadzora, a pogotovo
na javne prostore koji su neophodni za pristup institucijama ili profesionalcima
u navedenom smislu;

> postoje izazovi u domenu transparentnosti koriS¢enja predmetne tehnologije,
pri cemu se postavlja pitanje nacina ostvarivanja prava gradana na
nadzora, do toga kako da ostvaruju sva druga prava garantovana propisima o
zastiti podataka o licnosti i drugim primenjivim propisima.

e Procenarizika

U Proceni uticaja, delimicno je uradena procena rizika na prava i slobode gradana.
Pored toga $to nisu obuhvaéene izuzetno znacajne pretnje (odeljak Rizici po prava i
slobode gradana), supstancijalan problem jeste sama matrica upotrebljena za
prikazivanje uticaja ovih rizika. Naime, pored nejasne metodologije kojom su
utvrdivani nivoi uticaja i verovetnoce materijalizacije rizika, nomenklatura za nivoe
prikazanih rizika ne korespondira sa standardima koji se u praksi koriste.

Konkretnije, ukupna izlozenost riziku definisana je u Proceni uticaja u Cetiri nivoa:
nizak, umereni, srednji i visoki nivo. Nijedan nivo izlozenosti rizika ne predstavlja
neprihvatljiv nivo, a samo ,visok” nivo povlaci preduzimanje dodatnih mera i aktivnosti
u cilju minimizacije rizika.

Smatramo da je ovakva postavka procene rizika preterano liberalna i dopusta
neodgovorno preuzimanje rizika, bez definisanja adekvatnih mera njihove

5
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minimizacije. Posebno stoga Sto u skali od 4 nivoa ne moze postojati ,srednja
vrednost. Potrebno je ili uvesti uvesti skalu od 5 nivoa (npr. nizak, pretezno nizak,
sredniji, pretezno visok i visok) ili zadrzati skalu od 4 nivoa, ali sa novom nomeklaturom
(npr. nizak, pretezno nizak, pretezno visok i visok). U svakom od ovih slucajeva
smatramo da nivo vrednosti ,pretezno visok” zahteva preduzimanje dodatnih mera i
aktivnosti za minimizaciju, pri Cemu je nuzno odrediti i rizike Cija je visina neprihvatljiva.

"

e Mere za umanjenje rizika

Mere i mehanizmi zastite koji su navedeni u Proceni uticaja nisu dovoljno konkretni,
odnosno pojmovi koji se navode mogu podrazumevati razlicite stvari u tehnickom i
organizacionom smislu. Takode, postoje mere u samom dokumentu koje se planiraju,
koje nisu navedene u ovom delu (npr. cuvanje Sablona samo 72 sata), a koje konkretno
umanjuju odredene rizike.

U skladu sa moguéim rizicima, smatramo da je neophodno konkrektnije utvrditi
odgovarajuce tehnicke i organizacione mere za svaki pojedinacni rizik.

Takode, predlazemo da se u opstem delu dokumenta, tehnicke i organizacione mere
blize definiSu na sledeéi nacin:

Naziv mere Vrsta mere Objasnjenje

Kontrola Tehnicka Prilikom svakog pristupa snimljenom materijalu,

pristupa opremi neophodno je beleziti digitalni zapis o tom
pristupu koji bi trebalo da sadrzi najmanje

Kontrola sledec¢e informacije: ime i prezime policijskog

korisnika sluzbenika, broj znacke policijskog sluzbenika, ID
uredaja sa koga je pristuplieno, podatke o

Kontrola trajanju sesije, kao i podatke o aktivhostima

pristupa (resurs kom je pristupljeno, operacije koje su

podacima vréene, pretrage koje su radene itd). Digitalni
zapisi o pristupu (logovi) se zauvek Cuvaju u

Sistemski sistemskom Zurnalu (logbook).

zurnal

Obavezna Tehnicka Prilikom pristupanja informacionom sistemu, za

dvostruka sve dodeljene korisnicke naloge mora biti

potvrda podeSena dodatna autentifikacija prilikom

identiteta (2FA) pristupa snimljenim materijalima, koja bi se
ostvarivala putem sluzbene legitimacije ili licne
karte.

Kontrola nosaca | Tehnicka Uredaji i nosaci informacija (CD, DVD, eksterni
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podataka

Kontrola
cuvanja
podataka

Fizicka i
tehnicka zastita
objekata i
opreme

Zastita od
ostecenjai
krade sredstava
koja Cine sistem
video nadzora

hard diskovi itd) na koje su podaci u okviru
sistema snimljeni moraju biti enkriptovani,
cuvani u posebnim prostorijama koje se
zakljuCavaju i koje su obezbedene zastitom od
pozara, poplave, strujnog wudara i drugih
incidenata, kao i video-nadzorom. Za pristup
nosacima informacija neophodan je isti nivo
pristupa kao za pristupanje informacionom
sistemu. Nosaci informacija se ne smeju iznositi
iz prostorija osim za jasno definisane potrebe,
kao Sto je recimo oporavak sistema iz rezervnih
kopija. Prilikom pristupa sistemu u prostorije se
ne smeju unositi bilo kakvi uredaji sa
moguénosc¢u snimanja audio ili video zapisa, kao
Sto su mobilni telefoni, kamere, diktafoni itd.

Oporavak
sistema

Obezbedivanje
integriteta
sistema

Tehnicka

U slucaju incidenta moraju se obezbediti
integritet podataka u okviru sistema i obnova
funkcionalnosti sistema, Sto se postize
redovnom izradom rezervnih kopija podataka
(dnevni, mesecni, godisnji nivo) kojima mogu
pristupati samo ovlaséeni zaposleni (sistem
administratori) i samo u slu¢aju incidenta kada je
neophodno izvrsiti oporavak sistema. Rezervne
kopije  podataka moraju biti  zasti¢ene
savremenim enkripcionim standardima (npr. AES
256-bit).

Upravljanje
korisnickim
nalozima

Organizaciona

Definisanje privilegija i rola: za svakog policijskog
sluzbenika sa ovlas¢enjem da pristupa
snimljenom materijalu neophodno je propisati
odgovarajuci nivo pristupa u skladu sa radnim
mestom, tj. pozicijom u okviru organizacione
jedinice. Na primer, samo odredeni sluzbenici
(sistem administratori) bi trebalo da imaju
administratorski pristup informacionom sistemu,
koji omogucava naprednije opcije poput kreiranja
i brisanja naloga za druge sluzbenike, dok ostali
mogu dobiti ulogu koja im omoguc¢ava da samo
pregledaju snimke, odnosno naloge bez
mogucénosti preuzimanja, izmene ili brisanja
materijala. Nadredenim sluzbenicima se mora
obezbediti moguénost da na korisnickom nalogu
kreiraju naloge za pretragu.

Softversko

Organizaciona

Nadredeni sluzbenik bi u skladu sa sudskim
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generisanje

nalogom trebalo da softverski definise

pristup sistemu

naloga za odgovarajuci pristupni zahtev, kako bi prilikom

pretragu svakog pristupa bilo jasno na osnovu kog
zahteva nadredenog se postupa.

Dvostruki Organizaciona | Sistemu u kome se obraduju podaci radi pretrage

moraju da pristupe najmanje dva autentifikovana
sluzbenika u isto vreme koji moraju biti u istoj
prostoriji odredenoj za tu namenu. Ista dva
sluzbenika ne mogu raditi zajedno pretrage vise
od jednom sedmicno.

Mere zastite od
rizika koji
nastaju pri
promeni
poslovaili
prestanka
radnog odnosa

Organizaciona

Nakon prestanka radnog odnosa ili premestaja
na drugo radno mesto u okviru MUP, korisnicki
nalozi za pristup sistemu kojima je isteklo
ovlasc¢enje moraju biti deaktivirani i arhivirani, tj.
mora biti onemoguéen pristup sistemu sa tih
naloga u najkracem mogucem roku.

Ograniceno
Cuvanje Sablona
biometrijskih
podataka

Organizaciona

Sabloni  biometrijskih  podataka  nastalih
upotrebom sistema ne smeju se Cuvati duze od
72 sata od trenutka izdvajanja Sablona, odnosno
nakon tog roka se moraju obrisati.

e Baze za ukrstanje podataka

U Proceni uticaja se na vise mesta navodi da se u cilju jedinstvene identifikacije
biometrijski podaci prikupljeni upotrebom softvera mogu uporedivati sa biometrijskim
podacima iz ,postojec¢ih” evidencija. Smatramo da nacela propisana ZZPL-om - a
naroCito nacelo zakonitosti, postenja i transparentnosti, nacelo ogranic¢enosti u
odnosu na svrhu obrade, te nacelo minimizacije - zahtevaju da se konkretno definisu
evidencije koje bi se koristile u cilju jedinstvene identifikacije lica.

Srdacno,
SHARE Fondacija



