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Informaciona bezbednost - medu-sektorska saradnja: normativni i
strateski okvir

Irina Rizmal
Zenevski centar za demokratsku kontrolu oruzanih snaga (DCAF)

Imajuci u vidu Sirinu zahvata oblasti kao Sto je informaciona bezbednost, broj aktera koje ona
obuhvata kao i razmere izazova i pretnji koje sa sobom nosi, medu-sektorska saradnja i javno-
privatna partnerstva su postala model koji sve veci broj drzava u svetu prepoznaje kao
neizbezan odnosno pozeljan. Javni sektor uglavnom ima ogranicene kapacitete u smislu
ljudskih i finansijskih resursa; privredi je neophodan jasan normativni i strateski okvir u kojem
dalje razvija svoje poslovanje; znacajan broj operatora IKT sistema od posebnog znacaja
(kriticne infrastrukture) je u rukama privatnog sektora; akademski sektor doprinosi u smislu
istrazivanja i razvoja; civilno drustvo ukazuje na pitanja i izazove koje nose nove tehnologije kao
I normativni okviri koji se razvijaju a koja nisu uvek primarni fokus prethodno navedenih aktera
i slicno.

Srbija je prepoznala potrebu za medu-sektorskom saradnjom i ona se donekle odrazava u
samom Zakonu, ali i mnogo vise u Strategiji razvoja informacione bezbednosti. Naime,
usvajanjem Zakona o informacionoj bezbednosti 2016. godine, osnovano je Telo za
koordinaciju poslova informacione bezbednosti pod okrilem Vlade Srbije. Telo ima
savetodavnu ulogu i primarni ¢lanovi su predstavnici ministarstava nadleznih za poslove
informacione bezbednosti, odbrane, unutrasnjih poslova, pravde, predstavnici sluzbi
bezbednosti, Kancelarije Saveta za nacionalnu bezbednost i zastitu tajnih podataka,
Generalnog sekretarijata Vlade, Centra za bezbednost IKT sistema (CERT-a) u organima vlasti
i Nacionalnog centra za prevenciju bezbednosnih rizika u IKT sistemima (Nacionalnog CERT-
a). Nedavnim izmenama Zakona (u oktobru 2019. godine), osnovnom c¢lanstvu Tela za
koordinaciju dodati su i predstavnici Narodne banke. Zakon medutim ostavlja i moguc¢nost
formiranja struc¢nih radnih grupa Tela za koordinaciju u koje se ukljucuju i predstavnici drugih
organa vlasti, ali i privrede, akademske zajednice i neviadinog sektora.

Pomenuta zakonska mogucnost ostvarivanja medu-sektorske saradnje pominje se i u
Strategiji razvoja informacione bezbednosti kao potencijal za uspostavljanje sveobuhvatnijeg
okvira informacione bezbednosti u zemlji (usvojenoj 2017. godine). Uspostavljanje stalne
saradnje izmedu javnog i privatnog sektora, kao osnov za razvoj i unapredenje strateskih
prioriteta, navedeno je kao jedan od sedam principa razvoja informacione bezbednosti. UceSce
nevladinog sektora, akademske zajednice i drugih subjekata u ovoj oblasti prepoznato je kao
znacajno u naporima usmerenim na podizanje svesti o bezbednosnim rizicima i vaznosti
primena mera zastite.

Konkretno, Strategija izmedu ostalog navodi da je za odrzavanje adekvatnog nivoa
informacione bezbednosti u zemlji potrebno, pored drzave, ucesce drugih sektora, ukljucujuci
privredu, gradane, nevladin sektor, akademsku zajednicu i ostale relevantne aktere. U tom
smislu, uspostavljanje saradnje javnog i privatnog sektora koja ¢e omoguditi efikasnu
komunikaciju i optimizaciju planiranih buducih aktivnosti, odnosno blagovremenu razmenu
informacija i deljenje resursa, prepoznato je kao jedan od polaznih prioriteta za unapredivanje
ove oblasti u Srbiji. Akcenat je stavljen na izgradnju trajnog poverenja medu ovim akterima,
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ukljucujudi tu javni sektor, odnosno predstavnike drzavnih institucija, privatni sektor, odnosno
privredu, i gradane organizovane u civilno drustvo. Kao polazni mehanizam za uspostavljanje
ovakve saradnje navedeno je pomenuto Telo za koordinaciju i prostor koji je ostavljen za
formiranje strucnih radnih grupa u okviru istog.

Na kraju, operativniji vid javno-privatne saradnje koji zakonski okvir omogucava je i formiranje
takozvanih Posebnih CERT-ova. Poseban CERT je pravno lice ili organizaciona jedinica u okviru
pravnog lica koje obavlja poslove prevencije i zastite od bezbednosnih rizika u IKT sistemima u
okviru odredenog pravnog lica, grupe pravnih lica, oblasti poslovanja i slicno. U praksi, ovo
ostavlja prostor za formiranje mreze Posebnih CERT-ova koji se upisuju u evidenciju koju vodi
Nacionalni CERT i koji mogu biti, na primer, u okviru konkretnog preduzeca ili organizacije |
usmereni samo na jedan sistem, ili sektorski i usmereni na grupu srodnih aktera (npr. bankarski
CERT, CERT telekomunikacionih operatora, medijski CERT i sl). Sektorski CERT-ovi su tako uze
specijalizovani za posebnu ciljinu grupu (ne-drzavnih) aktera, a upisom u evidenciju
Nacionalnog CERT-a ukljucuju se u mrezu CERT-ova na nacionalnom nivou koja se zasniva na
principima medu-sektorske, javno-privatne saradnje.

Zaklju&ci i preporuke

Evidentna je potreba za daljim jacanjem svesti | Sirenjem digitalne pismenosti. lako mozda
zvuci kao klise, Cinjenica je da Covek jeste i dalje najslabija karika sistema. Samim tim, jacanje
svesti o 'sajber higijeni' (osnovama individualne sajber bezbednosti) je prvi korak ka izgradnji
otpornih struktura bilo kojeg okvira/sektora. U ovim naporima, mediji igraju znacajnu ulogu.
Kao forumi za diseminaciju informacija, mediji su jedan od klju¢nih izvora znanja Sire javnosti.
Preduslov za adekvatno vrSenje ove uloge su 'digitalno pismeni' i osveSceni novinari koji
dovoljno poznaju oblast i razumeju potencijalne rizike u sajber sferi. U tom smislu, potrebno je
razviti razliCite alate koji bi posluzili kao izvor osnovnih znanja i vesStina za odrzavanje
individualne 'sajber higijene' najpre predstavnika medija i civilnog drustva u cilju podrske daljeg
'opismenjavanja’ u ovoj oblasti. Tematski prilagodene radionice i simulacione vezbe takode
mogu da pomognu u ovim naporima kako bi se na realnim scenarijima pokazalo Sta i kako
moze da se desi u praksi i kako izgraditi vecu otpornost pojedinaca i samim tim i sistema kojima
oni pripadaju. Na ovaj nacin, podrzava se razvoj odgovornog izveStavanja javnosti o ovoj oblasti
i posledic¢no jaCanje svesti Sire javnosti.

Kada je u pitanju dolazenje do adekvatnih informacija u cilju izveStavanja, prevencije i/ili
prevazilazenja izazova ili posledica napada, najceS¢a zamerka je vreme potrebno za filtriranje
podataka koji su dostupni kroz razlicite mehanizme za razmenu informacija. Razvijene
platforme za razmenu podataka funkcionisu po principu zajednice jednakih. Pretpostavlja se
da ¢e svi ¢lanovi zajednice koji su ukljuceni u datu platformu ne samo koristiti informacije koje
su kroz nju dostupne, ve¢ i dodavati informacije i iskustva do kojih oni dodu kroz svoj rad ili kroz
druge sliéne platforme u kojima su aktivni. Kao rezultat toga, opst(ij)e, odnosno, sveobuhvatnije
platforme za razmenu informacija koje obuhvataju veliki broj razlicitih aktera sadrze pregrst
informacija koje nisu sve jednako relevantne za sve ¢lanove. U tom smislu, sektorski CERT-ovi,
kao Sto je Share, imaju znacajnu ulogu kao potencijalna tacka za informisanje o sektorski-
prilagodenim izazovima i incidentima. Dodatno, sektorski CERT-ovi takode vec¢ dobijaju
informacije kroz ¢lanstvo u razlicitim nacionalnim, regionalnim i globalnim forumima CERT
timova, Sto znaci da imaju pristup razlictim izvorima znanja i informacija u ovoj oblasti koje
mogu da prenesu svojim konstituentima.

Osim informacija, sektorski CERT-ovi mogu da pomognu i 'na terenu’ u vidu tehnicke podrske
u uklanjanju posledica napada, ali i prilikom preduzimanja daljih koraka (poput prikupljanja
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digitalnih dokaza radi podnosenja prijava Odeljenju za visokotehnoloski kriminal Ministarstva
unutrasnjih poslova u slucaju krivicnog dela, na primer). Ovako nesto se ne moze ocekivati od
Nacionalnog CERT-a koji je nadlezan za vrlo Sirok spektar nacionalnih aktera i ¢ija je uloga
primarno usmerena na prikupljanje i razmenu informacija, obavestavanje i upozoravanje, kao |
na podizanje svesti na nacionalnom nivou. Pomo¢ koju sektorski CERT-ovi mogu da pruze ¢e
zbog same Cinjenice da su sektorskibiti i bolje prilagodena zbog jasnije definisane ciljne grupe
(sektora) i boljeg poznavanja izazova i problema sa kojim se data grupa suocava. Sektorski
CERT-ovi su tako primarni alat za podrsku akterima koji pripadaju ciljnoj grupi datog CERT-a.

Ipak, iako akteri koji nisu Zakonom definisani kao operatori IKT sistema od posebnog znacaja
nisu u obavezi da prijavljuju incidente Nacionalnom CERT-u, ovo je dobra praksa koja se
preporucuje radi statistiCke analize stanja u nacionalnom sajber prostoru. Naime, jedna od
Zakonom utrvdenih aktivnosti Nacionalnog CERT-a je | kontinuriana izrada analiza rizika i
incidenata na osnovu uocenih problema i primljenih informacija (prijava). Prijavljivanje
incidenata koje su mediji i civilno drustvo pretrpeli generisace statistiku na nacionalnom nivou
I ukazati na razmere izazova sa kojima se ovi akteri suoCavaju u sajber prostoru. Imajuci u vidu
(jos uvek) relativno mali broj prijava koje Nacionalni CERT primi na godisnjem nivou, znac¢ajniji
broj prijava iz jednog sektora bi potencijalno mogao da pomogne u smislu opsteg podizanja
svesti o tome kakva je situacija u ovim sektorima.

Konacno, ucesce u, i povezivanje sa, medu-sektorskim forumima dodatno doprinosi naporima
usmerenim na razmenu informacija sa relevantnim akterima kao i specificnih iskustava u
prevenciji i prevazilazenju rizika i posledica napada u sajber prostoru. lako su motivi napada na,
na primer, bankarski sektor znacajno drugaciji od motiva napada na medije ili organizacije
civilnog drustva, nacini na koji se napadi izvode i razvijaju, kao i njihove posledice su isti, ili
makar dovoljno sli¢ni, za svaki sektor. U tom smislu, razmena informacija, znanja i iskustava u
medu-sektorskim forumima moze samo dodatno pomoci u uspostavljanju otpornih sistema i
prevenciji, ali i u otklanjanju mogucih posledica napada kroz Siru mrezu kontakata i podrske.
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