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Sažetak

Studija predstavlja presek aktuelnih prilika u 
oblasti upotrebe naprednih tehnologija u Sr-
biji, kroz mapiranje aktera, tehnologija, nivoa 
i ciljeva primene. Nastojeći da uspostavi anal-
itički okvir za dalje praćenje napretka u pogle-
du transparentnosti, zakonitosti i odgovornosti 
u primeni naprednih tehnologija, istraživanje 
donosi sistematizovan prikaz ključnih korisnika 
naprednih alata u javnom sektoru u Srbiji, te 
institucionalnih i pravnih okvira upotrebe teh-
nologije, uz identifikaciju postojećih rizika i iza-
zova.

Period obuhvaćen istraživanjem obeležen je 
ubrzanom digitalnom transformacijom, cen-
tralizacijom podataka i sve češćim spajan-
jem bezbednosnih i administrativnih funkcija 
kroz tehnološke sisteme. Analiza obuhvata tri 
međusobno povezane dimenzije: pravni i insti-
tucionalni okvir, koji ukazuje na ograničenja u 
regulativi i nadzoru nad primenom tehnologija; 
upotrebu i obrasce implementacije napred-
nih tehnoloških sistema u različitim fazama 
životnog ciklusa podataka; i, konačno, uticaj 
na ljudska prava i šire društvene implikacije, 
sa posebnim osvrtom na rizike po privatnost, 
odgovornost i transparentnost javnih instituci-
ja.

Kontekst

Ubrzani tehnološki napredak posledično men-
ja tradicionalne modele funkcionisanja države 
i društva. Sa ciljem unapređenja efikasnos-
ti i dostupnosti usluga, tehnološke inovacije 
postale su sastavni deo operativnog okvira ne 
samo javnog, već i privatnog sektora. Među-
tim, često ishitrena i nedovoljno regulisana pri-
mena novih tehnologija i masovna obrada po-
dataka, iako može podsticati inovacije i razvoj, 
istovremeno značajno utiče na porast rizika od 
kršenja ljudskih prava. Usled sve veće raspros-
tranjenosti veštačke inteligencije, ovaj trend 
postaje još izraženiji. U takvom kontekstu raste 
pritisak na relevantne aktere da što pre pris-
tupe optimizaciji operativnih procesa, pri čemu 
se često zanemaruju temeljna istraživanja i sve-
obuhvatne procene rizika. Iako je veštačka in-
teligencija trenutno u fokusu digitalnih inovaci-
ja, ona čini samo deo šire kategorije naprednih 
tehnologija koje se razvijaju i primenjuju u ra-
zličitim društvenim i institucionalnim oblastima 
u Srbiji. 

Evropska komisija definiše napredne 
tehnologije kao „savremene ili buduće 
tehnologije za koje se očekuje da će u 
značajnoj meri uticati na transformaci-
ju poslovnog i društvenog okruženja“, 
dok u tu kategoriju svrstava napredne 
materijale, naprednu proizvodnju, 
veštačku inteligenciju, proširenu i 
virtuelnu realnost, obradu velikih sk-
upova podataka (Big Data), blokčejn 
tehnologiju, Cloud tehnologije, indus-
trijsku biotehnologiju, internet stvari 
(IoT), mikro- i nanoelektroniku, mobil-
nost, nanotehnologiju, fotoniku, robo-
tiku i bezbednosne tehnologije.1

U skladu sa svetskim trendovima, Srbija je pre-
thodnih godina počela intenzivnije da ulaže 
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u razvoj i distribuciju naprednih tehnologija, 
pogotovo veštačku inteligenciju. Prva Strategi-
ja razvoja veštačke inteligencije u Srbiji usvoje-
na je 2019. godine čime su postavljeni temelji 
novog institucionalnog okvira u ovoj oblasti.2 U 
skladu sa Strategijom, Vlada Srbije je 2021. os-
novala Institut za veštačku inteligenciju sa ciljem 
istraživanja savremenih tehnologija veštačke 
inteligencije i stvaranja inovativnih rešenja.3 Za-
tim, po uzoru na slične preporuke UNESKO-a i 
Evropske unije, Srbija je 2023. godine usvojila 
Etičke smernice za razvoj, primenu i upotrebu 
pouzdane i odgovorne veštačke inteligencije.4 
O intenzitetu fokusa na napredne tehnologije 
u Srbiji govori i činjenica da je nova Strategi-
ja razvoja veštačke inteligencije pripremljena 
i usvojena pre isteka stare. Nova strategija, 
između ostalog, za cilj ima „povećanje primene 
veštačke inteligencije u prioritetnim segmenti-
ma društva i privrede“.5

Pored zvaničnih dokumenata, brojne izjave 
državnih funkcionera potvrdile su novi pravac 
Vlade Srbije – da se država pozicionira kao re-
gionalni lider u primeni veštačke inteligencije,6 
čemu ide u prilog i odluka da Srbija predse-
dava Globalnim partnerstvom za veštačku in-
teligenciju (GPAI) u periodu od 2025. do 2027. 
godine.7 Imajući u vidu visoko postavljene cil-
jeve, koji u najvećoj meri prevazilaze postojeće 
kapacitete, primena naprednih tehnologija u 
različitim sektorima u Srbiji odvija se velikom 
brzinom, uglavnom bez značajnog osvrta na 
ljudska prava i slobode. 

S obzirom na ovakvo strateško opredeljenje 
Srbije, neophodno je ponuditi uvid u razvoj i 
upotrebu naprednih tehnologija i staviti pose-
ban naglasak na ključni element funkcioni-
sanja ovih sistema – podatke građana koji se 
masovno prikupljaju, analiziraju, skladište i up-
otrebljavaju u javnom sektoru. Kroz mapiranje 
relevantnih primera, cilj ove studije je da ana-
lizira i pokaže ‘životni ciklus’ podataka građa-
na i uloge različitih naprednih tehnologija u 
ovom sistemu, da istakne probleme povezane 

sa različitim delovima tog ciklusa i na taj način 
doprinese prevenciji ili ispravljanju posledica 
takozvane nespretne digitalizacije.

Nespretna digitalizacija odnosi se na 
nepromišljene i loše izvedene digi-
talne transformacije u okviru društva. 
Ovakve transformacije često su rezul-
tat nedovoljne tehnološke pismenosti, 
nedostatka adekvatnog ekspertskog 
znanja ili zakonskog okvira od strane 
onih koji promene sprovode, zbog ko-
jih dolazi do nepotpunih procesa koji 
mogu naneti više štete nego koris-
ti. U mnogo slučajeva se zanemaruje 
zaštita podataka zarad efikasnosti i 
lakše optimizacije određenih sistema, 
što dugoročno nosi ozbiljne posled-
ice po privatnost građana za koje se 
ti sistemi uspostavljaju. Često su u pi-
tanju javna preduzeća i drugi sistemi 
za čije funkcionisanje je zaslužna drža-
va odnosno lokalne samouprave i dru-
gi organi vlasti.  
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prihvate određene obaveze i deo svojih ličnih 
sloboda žrtvuju zarad pravilnog funkcionisanja 
građanskog društva. Ovakav ugovor u savre-
menom društvu zahteva sledeći kompromis – 
građani ustupaju svoje lične podatke državi, a 
država im za uzvrat jemči da će njihove podat-
ke koristiti kako bi im olakšala administrativne 
procedure i korišćenje javnih usluga. Ipak, u 
praksi izgleda da je situacija malo drugačija. 
Umesto optimizacije i olakšanog delanja, pro-
cesi digitalizacije javnih usluga ispunjeni su ne-
transparentnošću, komplikacijama i napadima 
na kritičnu infrastrukturu.

Životni ciklus podataka u javnom sektoru obuh-
vata više uzastopnih faza. Proces započinje 
stvaranjem podataka, nakon čega se oni pri-
kupljaju i postaju deo državne informacione 
infrastrukture. Pošto sami sirovi podaci imaju 
ograničenu vrednost, oni zatim prolaze kroz 
proces pripreme i analize, čime se pretvaraju 
u informacije koje se mogu koristiti za različite 
svrhe, uključujući analize, izveštavanje i au-
tomatizovano odlučivanje, sa ili bez podrške 
veštačke inteligencije. U završnoj fazi, poda-

Životni ciklus 
podataka 

Podaci kao takvi, postali su jedna od najznača-
jnijih moneta 21. veka. Podaci su neophodni 
za funkcionisanje gotovo svega u digitalnom 
svetu – svake usluge, proizvoda, sajta i mreže. 
Među ekspertskim krugovima se već godina-
ma o podacima priča kao o novoj nafti,8 jed-
nom od najvrednijih svetskih resursa koji je od 
presudnog značaja za svetsku ekonomiju i funk-
cionisanje. Ipak, kao i sirova nafta, sirovi podaci 
u takvom obliku često imaju ograničenu upo-
trebnu svrhu. I baš kao što nafta podleže raf-
inisanju, tako i podaci moraju da prođu proces 
analize kako bi se iz njih izvukla maksimalna ko-
rist. Imajući to u vidu, proizvođači i kompanije 
shvatili su vrednost ličnih podataka kao pogon-
skog goriva za svoje poslove. 

Kada su u pitanju države, pretpostavka je da bi 
situacija trebalo da bude malo drugačija. Prema 
društvenom ugovoru, građani su spremni da 

STVARANJE PODATAKA

PRIKUPLJANJE

BRISANJE
PODATAKA

ARHIVIRANJE 
PODATAKA

SKLADIŠTENJE 
PODATAKA

ANALIZA I UPOTREBA 
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ci se arhiviraju ili brišu iz sistema, u skladu sa 
propisima o čuvanju i zaštiti podataka. Paralel-
no sa svim fazama odvija se i skladištenje po-
dataka, pri čemu se podaci čuvaju u različitim 
oblicima i bazama, zavisno od njihove namene 
i nivoa obrade.

Prvenstveni cilj ove studije je da bolje objas-
ni tehnološke odlike mapiranih tehnologija i 
specifičnosti njihove upotrebe. Zatim, studija 
se trudi da problematizuje društvene izazove 
primene ovih tehnologija i ukazuje na rizike 
ugrožavanja ljudskih prava posredstvom istih. 
Poseban akcenat stavljen je na značaj ličnih 
podataka na kojima se većina ovih sistema zas-
niva i koji iste pokreću. Podaci kao pogonska 
snaga ovih procesa služe kao merilo kvaliteta 
funkcionisanja sistema. Drugim rečima, služe 
da prikažu na koje sve načine podaci mogu 
biti kompromitovani, zloupotrebljeni i preus-
mereni zarad ubrzanog unapređivanja ovih 
tehnologija. Na osnovu dobijenih uvida, nalaza 
i istraživačkih rezultata, u okviru studije su for-
mulisane i preporuke relevantnim akterima, a u 
cilju prevencije i smanjenja rizika usled primene 
naprednih tehnologija u javnom sektoru. 

Metodologija

U okviru ove studije, mapiranje naprednih 
tehnologija u Srbiji sprovedeno je sveobuh-
vatnom analizom primarnih i sekundarnih iz-
vora, poput pravnih akata, strateških dokume-
nata Vlade Srbije, izveštaja institucija, javnih 
nabavki, novinskih članaka, izveštaja domaćih 
i međunarodnih organizacija civilnog društva i 
zvaničnih veb stranica državnih institucija, pri-
vatnih kompanija i drugih relevantnih aktera. 

Identifikovano je 129 naprednih tehnologija, na 
osnovu nekoliko kriterijuma: 

•	 Prvi kriterijum jeste da tehnologije pri-
padaju kategoriji naprednih tehnologija 
u skladu sa gorenavedenom definicijom 
Evropske komisije; 

•	 Drugi kriterijum odnosi se na potencijal-
ni rizik po ljudska prava i slobode usled 
primene tih tehnologija, gde se kao ključni 
indikator rizika razmatra tehnološki vođeno 
korišćenje podataka o ličnosti; 

•	 Treći kriterijum podrazumeva raznolikost 
oblasti upotrebe naprednih tehnologija, 
odnosno nastojanje da zahvat slučajeva 
mapiranih tehnologija bude što raznovrsni-
ji. 

Takođe, priroda izvora informacija za ovo ma-
piranje istovremeno je značajno oblikovala is-
traživački domet, ali je istovremeno i važan is-
traživački nalaz sama po sebi. Javno dostupne 
informacije o upotrebi naprednih tehnologi-
ja u javnom sektoru su vrlo oskudne, što 
ukazuje na nizak stepen transparentnosti. 
Najzad, u studiju nisu uvrštene napredne teh-
nologije za koje nije bilo jasnih indicija da su u 
upotrebi u javnom sektoru u Srbiji, iako brojni 
izvori ukazuju na to da je broj naprednih teh-
nologija u ovim sektorima znatno veći.9

Srbija sve više ulaže u razvijanje rešenja ba-
ziranih na naprednim tehnologijama kroz finan-
siranje projekata u saradnji sa akademskom 
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zajednicom ili privatnim kompanijama. Ovim 
istraživanjem su obuhvaćeni i projekti koji is-
punjavaju kriterijume naprednih tehnologija 
i potencijalnog uticaja na ljudska prava i slo-
bode, a koji se finansiraju iz različitih fondo-
va uključujući Fond za investicionu delatnost, 
Fond za nauku Republike, Fond Instituta za 
veštačku inteligenciju i Fond AI4SME Serbia, 
koji za cilj ima osnaživanje malih i srednjih pre-
duzeća u primeni veštačke inteligencije, osno-
van na inicijativu Vlade Srbije.

U skladu sa navedenim kriterijumima i is-
traživačkim izazovima, ova polazna studija 
dominantno je fokusirana na upotrebu napred-
nih tehnologija u javnom sektoru. Identifiko-
vane su 54 napredne tehnologije koje primen-
juju javni akteri, kao i 75 tehnologija u procesu 
razvoja kroz projekte koje finansira ili podržava 
Vlada Srbije ili druge državne institucije na koji-
ma učestvuje akademska zajednica ili privatne 
kompanije. 

Analitički pregled pokazuje da su na-
predne tehnologije najzastupljenije u 
oblasti bezbednosti (20), zatim manje 
u oblasti pravosuđa (5), trgovine (5), 
e-uprave (5), zdravstva (4), obrazovan-
ja (4), i socijalnih prava (4), dok se u 
oblastima energetike (2), telekomu-
nikacija (1), komunalnih delatnosti (1) 
i zaštite životne sredine (1) i drugim 
oblastima (2) napredne tehnologije 
ili ređe koriste ili su informacije o nji-
hovoj primeni javno dostupne u man-
joj meri.

Mapirane napredne tehnologije u ovoj studiji 
predstavljene su prema kriterijumu primarne 
funkcije koju imaju u okviru životnog ciklusa po-
dataka u javnom sektoru – od faze prikupljan-
ja podataka, u kojoj dominiraju tehnologije za 

nadzor i praćenje, preko faze analize i autom-
atizacije procesa odlučivanja koje sve češće 
obavljaju napredni tehnički sistemi zasnovani 
na algoritamskim rešenjima i veštačkoj inteli-
genciji, do razmatranja pitanja skladištenja i 
potencijalnih pravaca buduće upotrebe po-
dataka i razvoja digitalizacije javne uprave. 
Posebna pažnja biće posvećena pitanju trans-
parentnosti, odgovornosti i zakonitosti njihove 
primene, imajući u vidu ograničenu dostup-
nost informacija o konkretnim tehnologijama i 
praksama koje se koriste u Srbiji.

Iako su napredne tehnologije u studiji prika-
zane kroz pojedinačne faze životnog ciklusa 
podataka, od prikupljanja, preko analize i au-
tomatizovanog odlučivanja, do skladištenja, 
važno je napomenuti da njihova upotreba nije 
ograničena isključivo na jednu fazu. Mnoge na-
predne tehnologije deluju istovremeno u više 
faza ciklusa, preplićući funkcije prikupljanja, 
analize, razmene i donošenja odluka. Ipak, u 
ovoj studiji svaka tehnologija je predstavljena u 
onom segmentu koji najbolje osvetljava njenu 
dominantnu funkciju i uticaj u okviru određene 
faze. Takav pristup omogućava jasniju analitičku 
strukturu i bolju vidljivost sistemskih obrazaca 
u načinu na koji država koristi napredne teh-
nologije u radu sa podacima.

Najzad, imajući u vidu metodološka ograničen-
ja ovog istraživanja, kao i nalaze koji ukazuju 
na postojeće izazove u pogledu institucional-
nih kapaciteta, zaštite prava građana i javnog 
nadzora nad primenom naprednih tehnologija, 
poslednje poglavlje biće usmereno na identi-
fikaciju otvorenih pitanja i istraživačkih praz-
nina. Ona se odnose, pre svega, na potrebu 
za daljim empirijskim istraživanjima, razvojem 
regulatornih i etičkih okvira, te uspostavljanjem 
mehanizama koji bi osigurali veću transparent-
nost i odgovorno korišćenje podataka u jav-
nom sektoru.



9

Prikupljanje 
podataka

Živimo u dobu u kojem su podaci postali jed-
no od ključnih razvojnih resursa savremenog 
društva. Svakog dana u svetu nastaje više od 
400 miliona terabajta informacija,10 što svedoči 
o razmerama digitalne transformacije koja ob-
likuje gotovo sve sfere ljudske aktivnosti. Iako 
pojedinačni podaci u svom izvornom obliku 
često nemaju veliku analitičku vrednost, njiho-
va ukupna količina, povezanost i mogućnost 
analize čine ih resursom od izuzetnog značaja. 
Potencijal podataka kao ekonomske i strateške 
vrednosti najpre su prepoznali privatni akteri, 
koji su na toj osnovi izgradili nove modele 
poslovanja i ostvarili značajan profit. 

Sledeći taj primer, države širom sveta sve in-
tenzivnije razvijaju politike i infrastrukture i na-
predne tehnologije za prikupljanje i upravljanje 
podacima svojih građana, sa ciljem unapređen-
ja javnih usluga, efikasnije razmene informaci-
ja i automatizacije administrativnih procesa.11 
Međutim, prikupljanje podataka, pogotovo 
podataka o ličnosti, u javnom sektoru neretko 
se povezuje i sa širim funkcijama nadzora, kon-
trole i bezbednosti, što otvara važna pitanja o 
balansu između javnog interesa, zaštite prava 
građana i legitimne upotrebe tehnologija.12

U Srbiji, najznačajniji pomak u procesu digita-
lizacije u cilju unapređenja javnih usluga nas-
tao je stvaranjem portala eUprava koji održa-
va posebna služba Vlade Srbije – Kancelarija 
za IT i eUpravu. Portal predstavlja „centralno 
mesto elektronskih usluga javne uprave za 
sve građane, privredu i zaposlene u državnoj 
upravi i lokalnoj samoupravi”,13 a do sada eU-
prava beleži preko dva i po miliona korisnika 
(eGrađana).14 Veliki broj državnih institucija, 
uključujući ministarstva, gradove, opštine i 
zdravstvene ustanove, pružaju građanima eU-
sluge, što pretpostavlja razmenu podataka 
između građana i institucija. Portal eUprave je 
samo jedan primer masovnog prikupljanja po-

dataka građana. Međutim, veliki broj državnih 
institucija koristi napredne tehnologije kako bi 
prikupljali podatke građana radi dalje obrade 
i analize.

U skladu sa načelima nespretne digitalizacije, 
kao čest primer za isprobavanje ovih sistema 
uzimaju se ranjive grupe i njihovi osetljivi po-

daci. 

JEDINSTVENI INFORMACIONI 
SISTEM PROSVETE (JISP)

Za potrebe tadašnjeg Ministarstva 
prosvete, nauke i tehnološkog razvo-
ja, 2017. godine razvijen je i pušten u 
rad Jedinstveni Informacioni Sistem 
Prosvete (JISP) koji predstavlja najo-
bimniju digitalizovanu bazu podata-
ka o građanima, jer na jednom mestu 
objedinjuje sve informacije o ustano-
vama, zaposlenima, učenicima i stu-
dentima unutar obrazovnog siste-
ma u Srbiji. Uspostavljen Zakonom 
o osnovama sistema obrazovanja i 
vaspitanja,15 ovaj sistem su državni 
zvaničnici okarakterisali kao najbolju 
i najvažniju reformu u obrazovanju. 
Sistem funkcioniše tako što se sva-
kom učeniku dodeljuje Jedinstveni 
obrazovni broj (JOB) koji je isti kroz 
čitav obrazovni proces i predstavlja 
„ključ za povezivanje svih podataka“ 
o tom licu u JISP-u.16 Sistem je ta-
kođe povezan i sa Centralnim regis-
trom obaveznog socijalnog osiguran-
ja, čime se u vezu dovode prosveta i 
privreda.17 

S obzirom na to da se u JISP-u central-
izuju sve informacije o obrazovnom 
sistemu u Srbiji, neophodno je da 
se iste konstantno prikupljaju, zbog 
čega su osmišljena brojna rešenja. 
Među prvim takvim rešenjima raz-
vijen je i uveden sistem esDnevni-
ka, ili sistem elektronskog dnevni-
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ka, u školskoj 2017/2018. godini koji 
je zamenio tradicionalne papirne 
dnevnike za upis ocena, evidenciju 
prisustva, praćenje uspeha i ponašan-
ja učenika, sada u realnom vremenu. 
Sistem funkcioniše tako što nastavno 
osoblje unosi podatke u centralnu 
bazu, a roditelji imaju pristup podaci-
ma putem internet portala, koristeći 
posebne kredencijale.18 Međutim, 
sredinom 2020. godine, nastala je ve-
lika zabuna usled pojave novog siste-
ma eŠkola, koji je razvila kompanija 
Tesla software d.o.o, promovisanog 
na portalu esDnevnika. Na eŠkolu je 
bilo moguće registrovati se koristeći 
iste kredencijale kao i na esDnevniku 
i sadržala je identične informacije o 
učenicima kao i na esDnevniku. Prist-
up podacima je bio zasnovan na „pa-
ketima usluga“ koji su se naplaćivali. 
Ministarstvo je prvobitno tvrdilo da 
taj sistem nije u njihovoj nadležno-
sti, što je izazvalo još veću zabrinu-
tost kod roditelja i javnosti, nakon 
čega je saopšteno da sistem eŠkole 
nije namenjen za državne obrazovne 
ustanove, već za privatne.19 Ceo 
sistem se ističe velikim stepenom ne-
transparentnosti i stvara anksioznost 
kod roditelja i zaposlenih, pogotovo 
nakon što su osetljivi podaci došli 
u posed privatne kompanije koja je 
na osnovu njih stvorila profitabilno 
rešenje za privatne obrazovne insti-
tucije. 

Kao proizvod Strategije razvoja 
obrazovanja i vaspitanja u Republici 
Srbiji do 2030. godine,20 sistem Zdra-
vitas predstavlja još jedno tehničko 
rešenje koje bi trebalo da hrani JISP 
sistem podacima. Ovaj sistem je ta-
kođe privukao veliku pažnju javnosti, 
nakon što je najavljena njegova pri-
mena u školama bez konsultacija ili 
obaveštenja roditelja i učenika. Pro-
jekat je razvilo Ministarstvo prosve-

te u saradnji sa Fakultetom organi-
zacionih nauka i Fakultetom sporta 
i fizičkog vaspitanja. U suštini, Zdra-
vitas predstavlja informacioni sistem 
namenjen praćenju fizičkog razvoja 
i motoričkih sposobnosti učenika.21 
U okviru portala obrađuju se poda-
ci i to, između ostalog, ime, prezime, 
ime jednog roditelja (zakonskog zas-
tupnika), JMBG, JOB, datum, mesto 
i opština rođenja, pol, visina, težina, 
indeks telesne mase, kao i rezultati 
različitih testova fizičke spremno-
sti.22 Usled velikog nezadovoljstva 
učitelja, učenika i roditelja, Minis-
tarstvo prosvete odložilo je primenu 
portala Zdravitas, uz najavu da će se 
dodatno poraditi na zaštiti podataka 
o ličnosti i argumentaciji u prilog dig-
italizaciji u ovoj oblasti.23

INFORMACIONI SISTEM COVID-19

Nakon početka pandemije virusa kov-
id-19, vlasti širom sveta našle su se 
u trci sa vremenom da istovremeno 
zaštite građane, obezbede koliko je 
moguće funkcionisanje svakodnevice 
i vode adekvatnu evidenciju o širenju 
virusa, i da za sve to vreme pružaju 
pravovremene i transparentne infor-
macije. U Srbiji je u aprilu 2020. go-
dine Zaključkom Vlade Republike Sr-
bije ustanovljen Informacioni sistem 
COVID-19 (IS COVID-19) pod pokro-
viteljstvom Instituta za javno zdravl-
je „Dr Milan Jovanović Batut”.24 IS 
COVID-19 predstavljao je centralizo-
vani sistem čiji je cilj bio evidentiran-
je i praćenje pacijenata obolelih od 
koronavirusa zarad kontrole i dalje 
prevencije širenja pandemije. Samo 
nekoliko dana nakon puštanja siste-
ma u rad došlo je do kompromitacije 
same baze. Naime, na stranici Doma 
zdravlja Rakovica našli su se javno 
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dostupni kredencijali za pristupanje 
bazi u kojoj su se nalazile velike ko-
ličine ličnih podataka osoba obolelih 
od koronavirusa, uključujući i podat-
ke osoba koje su potencijalni nosioci 
virusa zbog kontakta sa obolelima.25 
Samo mesec dana nakon što je Svets-
ka zdravstvena organizacija proglas-
ila globalnu pandemiju, ovakav pro-
pust u informacionoj bezbednosti 
relevantnih institucija čija je obaveza 
između ostalog bila da zaštite pri-
vatnost svojih pacijenata, doprinela 
je do povećanja brige među građan-
ima kao i sumnje u sposobnost i žel-
ju države da se odgovorno i ozbiljno 
bavi zaštitom populacije.

U korišćenju naprednih tehnologija za prik-
upljanje podataka građana ipak prednjače 
bezbednosne državne strukture kao što su 
Ministarstvo unutrašnjih poslova (MUP), Bez-
bednosno-informativna agencija (BIA) i druge 
službe bezbednosti. U ovom smislu, podaci se 
najviše prikupljaju za potrebe nadzora i kon-
trole, a same napredne tehnologije razlikuju se 
po tome da li služe za masovni kao što je video 
nadzor ili targetirani nadzor koji, između osta-
log, obuhvata i spajver. 

Napredne tehnologije za 
masovni nadzor 

Masovni nadzor, prema definiciji Save-
ta Evrope, predstavlja arbitraran oblik 
nadzora čiji je cilj sprečavanje teških 
krivičnih dela, a ne ublažavanje nji-
hovih posledica, a koji je manje selek-
tivan od „ciljanog“ nadzora kao što su 
prisluškivanje telefona, praćenje i slič-
no, za šta je u načelu potrebna neka 
vrsta ovlašćenja poput sudskog nalo-
ga.26 To praktično podrazumeva upo-
trebu tehnologija za aktivno praćenje 

stanovništva, umesto za identifikaci-
ju konkretne osobe od interesa koja 
predstavlja jasnu i neposrednu pretnju 
po imovinu, život ili javnu bezbednost.

U pogledu masovnog nadzora prednjači MUP, 
tačnije sektori policije, obezbeđenja grada 
Beograda i komunalne milicije. 

Sistem video nadzora u Srbiji sastoji se u 
najvećoj meri od biometrijskih i naprednih 
kamera kineskih proizvođača Huawei i Dahua. 
U Beogradu je postavljeno preko hiljadu Hua-
wei kamera sa mogućnostima prepoznavanja 
lica, dok je preko četrdeset gradova i opština 
u Srbiji opremljeno Dahua kamerama koje ima-
ju napredne mogućnosti kao što je prepozna-
vanje lica, predmeta, vozila i objekata. Dahua 
kamere su postavljene širom Srbije na osnovu 
netransparentnih procesa javnih nabavki na 
kojima je samo jednoj beogradskoj bezbed-
nosnoj firmi, Macchina Security, bio dodeljen 
posao.27 

PROJEKAT „SIGURNO DRUŠTVO“

U kontekstu prikupljanja podataka u 
javnom sektoru, jedan od najznača-
jnijih primera u Srbiji predstavlja pro-
jekat „Sigurno društvo“ koji je planiran 
kao deo šire saradnje između MUP-a 
i kineske kompanije Huawei. Projekat 
je predviđao postavljanje preko hil-
jadu kamera na više od 800 lokaci-
ja širom Beograda, sa mogućnošću 
biometrijske analize i prepoznavan-
ja lica. Ova inicijativa, predstavljena 
javnosti 2019. godine, pokrenula je 
brojne polemike u vezi sa legitim-
nošću, proporcionalnošću i transpar-
entnošću prikupljanja i obrade poda-
taka građana u javnom prostoru.

Poverenik je ocenio da sistem pred-
viđen za masovni biometrijski nadzor 
ne može biti opravdan, jer nije jasno 
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definisana njegova svrha niti je doka-
zana neophodnost i proporcionalnost 
takve mere u demokratskom društ-
vu. Na osnovu toga, sprovođenje 
projekta je privremeno obustavljeno.

Uprkos tome, kamere sa mogućnošću 
biometrijske identifikacije počele su 
da se postavljaju tokom 2019. i 2020. 
godine, što se vremenski poklopi-
lo sa uvođenjem vanrednog stanja 
usled pandemije COVID-19. Ubrzo 
nakon, SHARE Fondacija pokrenula 
je inicijativu „hiljade kamera“ sa cil-
jem mapiranja lokacija biometrijskih 
kamera i podizanja svesti o rizicima 
od masovnog nadzora na javnom 
prostoru.28 Ova građanska akcija uka-
zala je na nedostatak transparentno-
sti od strane vlasti u vezi sa imple-
mentacijom naprednih tehnologija 
koje direktno utiču na pravo građana 
na privatnost i slobodu kretanja.29

Tokom 2021. godine Ministarstvo 
unutrašnjih poslova predstavilo je 
nacrt novog Zakona o unutrašnjim 
poslovima, kojim je bilo predviđe-
no uvođenje pravnog okvira za ko-
rišćenje masovnog biometrijskog na-
dzora na javnim prostorima. Nakon 
snažnih reakcija civilnog društva, na-
crt zakona je povučen iz procedure. 
Međutim, slični predlozi ponovo su 
se pojavili krajem 2022. godine, za-
jedno sa novim verzijama propisa o 
obradi podataka i internim evidenci-
jama u okviru MUP-a. Iako su nacrti i 
tada povučeni nakon javne rasprave i 
snažnog negodovanja eksperata i ak-
tivista, analize su ukazale da osnovni 
problemi, pre svega odsustvo jasne 
svrhe, neproporcionalnost obrade i 
rizik od neselektivnog nadzora, nisu 
bili adekvatno rešeni.30

Ovaj slučaj ilustrativno pokazuje 
kako prikupljanje podataka u savre-
menom javnom sektoru može preras-

ti u praksu masovnog nadzora kada 
izostanu jasni normativni okviri, insti-
tucionalna odgovornost i javna kon-
trola. Istovremeno, ovaj slučaj otvara 
pitanje usklađenosti digitalnih ino-
vacija sa osnovnim pravima građana i 
standardima vladavine prava.

U Beogradu je 2025. godine pokrenut još 
jedan ambiciozan projekat koji su gradske vlas-
ti najavile kao model koji može biti primenjen 
u celoj Srbiji. Reč je o centralizovanom sistemu 
video nadzora koji sa 5000 kamera pokriva 
dvorišta svih 261 beogradskih škola. Ovaj na-
predni video nadzor ima sposobnost otkrivan-
ja prisustva hladnog ili vatrenog oružja, kao i 
drugih potencijalno opasnih predmeta. Prema 
postojećim navodima, kamere nemaju opci-
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ju za prepoznavanje lica, ali im se naknadno 
mogu izdati nove instrukcije za prepoznavanje 
određenih predmeta.31

Gradonačelnik Beograda istakao je da je pro-
jekat video nadzora škola „produžena ruka 
bezbednosnog sistema u Beogradu“, na čijem 
vrhu se nalazi MUP. Situacija na terenu se u re-
alnom vremenu prati iz „komunalno-bezbed-
nosnih stanica“ u kojoj se nalaze pripadnici Ko-
munalne milicije, Belih i Obezbeđenja grada, 
direktno povezanih sa Policijom koja paralelno 
koristi ovaj sistem. Predviđeno je da do 2026. 
godine u funkciji bude 104 komunalno-bez-
bednosne stanice, a postoje planovi da se u 
sistem postepeno uključe i predškolske usta-
nove.32 Iako postoje prethodni primeri upotre-
be video nadzora u obrazovnim ustanovama 
– vrtićima, srednjim i osnovnim školama širom 
Srbije,33 ovaj sistem predstavlja sistemski i cen-
tralizovani pristup nadzoru obrazovnih ustano-
va.

Što se tiče Komunalne milicije, ovaj sektor ko-
risti brojne sisteme za prikupljanje podataka 
o vozilima i automatsko prepoznavanje regis-
tarskih tablica,34 kao i sistem „Oko sokolovo“, 
tehnologiju nadzora koja se koristi za iden-
tifikaciju i kažnjavanje nepropisno parkiranih 
vozila. Sistem je 2020. godine instaliralo javno 
preduzeće „Parking servis“ u saradnji sa Ko-
munalnom milicijom, a funkcioniše zahvaljujući 
vozilima opremljenim kamerama visoke rezolu-
cije i softverom za automatsko prepoznavanje 
registarskih tablica. Ovako uspostavljen sistem 
prepoznaje prekršaje parkiranja u realnom vre-
menu i izdaje kazne automatski bez kontakta 
sa građanima. Osim u Beogradu, sistem je im-
plementiran i na ulicama Niša, Novog Sada i 
Kragujevca.35

Pored fiksnih sistema video nadzora, MUP 
poseduje i veliki broj „pokretnih kamera“ u 
vidu dronova, sa značajno većim operativnim 
mogućnostima. Napredni tehnološki uređaji 
kineskih kompanija Yuneec, DJI i AFT oprem-
ljeni su kamerama visoke rezolucije, a neki 
čak poseduju i modul za automatsko praćen-

je osobe ili objekta, određivanje njihove tačne 
geolokacije, prebrojavanje ljudi ili objekata u 
masi, ali i modul za prepoznavanje i detekciju 
lica, a policija ih koristi za taktičko-obaveštajno 
izviđanje, nadzor granica i obala, kao i kontrolu 
protesta.36 

Pored bezbednosnih državnih institucija i obra-
zovnih ustanova, ustanove zdravstva uveliko su 
deo bezbednosnog sistema u Srbiji. Video na-
dzor u zdravstvenim ustanovama u Srbiji, poput 
Ginekološke klinike „Narodni front“ i Kliničkog 
centra Bežanijska kosa u Beogradu ili Opšte 
bolnice „Dr Radivoj Simonović“ u Somboru, 
obrazložen je ciljem veće bezbednosti pacije-
nata, osoblja i imovine, odnosno unapređen-
jem kontrole pristupa. Međutim nije poznato 
da li i na koji način zdravstvene ustanove kon-
trolišu potencijalna prekoračenja u korišćenju 
video nadzora za svrhe bezbednosti, a na štetu 
poverljivosti podataka i privatnosti pacijenata. 

U jednom takvom slučaju Dom zdravlja Stari 
Grad u Beogradu implementirao je biometrijs-
ki softver za kontrolu prisustva zaposlenih, ko-
risteći tehnologiju prepoznavanja lica. Zaposle-
ni su morali da budu fotografisani po dolasku i 
odlasku sa posla pomoću tableta postavljenog 
na ulazu u objekat, nakon čega se preuzimaju 
lični podaci iz baze koji odgovaraju identifiko-
vanoj osobi, prenose se na korisnički uređaj koji 
podatke u konačnici i prikazuje.37 Nakon burne 
reakcije civilnog društva i neutemeljenosti 
primene ove napredne tehnologije u pravnom 
sistemu Srbije, ovaj sistem nadzora je ukinut. 

Upotreba video nadzora zabeležena je i u po-
jedinim prihvatnim i azilnim centrima, poput 
Prihvatnog centra Principovac i Centra za azil 
u Vranju.38 Ipak, pretpostavlja se da je obim 
masovnog video-nadzora i prikupljanja poda-
taka građana ovim putem znatno širi od onoga 
što je dostupnim istraživanjem moguće utvrdi-
ti, što dodatno ukazuje na problem nedostatka 
transparentnosti u ovoj oblasti.
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Napredne tehnologije za targe-
tirani nadzor 

Potreba da nadležni organi prate aktivnosti 
građana postoji odavno. U vreme kada se ko-
munikacija uglavnom odvijala uživo, licem u 
lice, prikupljanje informacija podrazumevalo je 
fizičko prisustvo na mestima koje su pojedinci 
često posećivali. Sa prelaskom komunikacije na 
infrastrukturu mobilnih mreža, nadležni organi 
su razvili nove metode nadzora poput pris-
luškivanja putem mobilnih operatora.  

Targetirani (digitalni) nadzor pred-
stavlja proces nadzora ili špijuniranja 
određene osobe ili organizacije koje 
su od interesa za nadležne organe, ko-
rišćenjem digitalnih tehnologija. Tar-
getirani nadzor može uključivati kom-
promitaciju uređaja usled instaliranja 
malvera i spajvera ili kompromitaciju 
komunikacija različitim tehnikama i 
tehnologijama.39
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U slučaju Srbije, pored zakonski propisanih 
mehanizama za nadzor komunikacija, nadležni 
organi, pre svega MUP i BIA, uspostavili su 
i neformalne, paralelne načine pristupanja 
metapodacima građana i prisluškivanja komu-
nikacije.40 Ove prakse, koje su u više navrata 
problematizovane zbog netransparentnosti i 
izostanka adekvatnog nadzora, ukazuju na širi 
institucionalni obrazac koji omogućava zloupo-
trebu tehničkih kapaciteta za praćenje građa-
na. Cellebrite

Takva zloupotreba manje naprednih tehnologi-
ja već sama po sebi ukazuje na visok rizik i po-
tencijal za zloupotrebu savremenijih, napred-
nih tehnologija. Danas, kada se komunikacija 
pretežno odvija putem interneta i privatnih ap-
likacija za razmenu poruka, država pribegava 
još invazivnijim tehnikama nadzora, među ko-
jima posebno mesto zauzima upotreba špi-
junskih softvera. Ovi alati, osim mogućnosti 
presretanja i praćenja komunikacije, omoguća-
vaju pristup ličnim podacima, kao i aktiviranje 
mikrofona i kamere na uređajima korisnika, što 
otvara dodatna pitanja o granicama zakonitos-
ti, proporcionalnosti i zaštite privatnosti u digi-
talnom okruženju.

Prilikom mapiranja naprednih tehnologija u 
Srbiji identifikovano je osam naprednih teh-
nologija korišćenih u svrhu targetiranog na-
dzora, a svih osam primenjuju nadležni državni 
organi u oblasti bezbednosti. Konkretno, iden-
tifikovana su dva alata za presretanje komunik-
acije kompanija Trovicor i Circles, jedan alat za 
digitalnu forenziku UFED kompanije Cellebrite 
i pet špijunskih softvera za koje postoje indici-
je da su korišćeni u Srbiji, uključujući RCS alat 
Hacking Teama, FinFisherov FinSpy, Intelexin 
Predator, Pegasus NSO Grupe i tzv. NoviSpy, 
za koji se sumnja da je domaće proizvodnje. 

U okviru istraživanja naprednih tehnologija u 
Srbiji, identifikovana je primena dva alata za 
presretanje komunikacije kompanija Circles i 
Trovicor. Po svojim karakteristikama, ovi alati 
omogućavaju presretanje i praćenje telefon-
skih poziva, poruka, kao i lokacije uređaja u 

slučaju alata Circles koji iskorišćavaju ranjivo-
sti Signaling System 7 (SS7) protokola mobilne 
telefonije,41 i internet saobraćaja u slučaju ala-
ta Trovicor putem specijalizovanih monitoring 
centara.42 Oba alata možemo svrstati u tradicio-
nalne tehnologije za presretanje komunikacije 
koje imaju utemeljenje u pravnom sistemu Sr-
bije jer ne poseduju kapacitete za špijuniranje 
uređaja, dok njihova upotreba podleže obave-
zama transparentnosti i zakonitosti. 

Na osnovu izveštaja Citizen Laba, alati kom-
panije Circles povezivani su sa Bezbednos-
no-informativnom agencijom, koja je iden-
tifikovana kao korisnik ove tehnologije.43 U 
slučaju alata kompanije Trovicor, dokumenti 
koje je objavio WikiLeaks pokazuju da su pred-
stavnici ove kompanije često posećivali Srbiju 
radi prodaje nadzorne opreme, te se na osn-
ovu dostupnih informacija pretpostavlja da je 
do kupovine zaista došlo. Ipak, i dalje ostaje 
nepoznato koja je bezbednosna služba koristila 
tu opremu.44

Najveći broj mapiranih naprednih tehnologija 
u oblasti targetiranog nadzora predstavljaju 
špijunski softveri. Špijunski softveri predstavl-
jaju tehnologije koje pored sposobnosti koje 
poseduju alati za presretanje komunikacije, 
poseduju i veliki broj drugih mogućnosti kojima 
se ostvaruje pristup gotovo svim postojećim 
podacima na targetiranom uređaju. Hacking 
Team i FinFisher su začetnici ove industrije, 
dok su Predator i Pegasus – alati kompanija 
Intellexa i NSO Grupe – poznati po svojoj in-
truzivnosti i sofisticiranosti, nastali kao posled-
ica velike ekspanzije industrije vođene velikom 
potražnjom vlada širom sveta. NoviSpy i slični 
alati domaće proizvodnje, uglavnom predstavl-
jaju kopije naprednih, komercijalno dostupnih 
špijunskih softvera, najčešće u cilju smanjenja 
troškova, zaobilaženja diplomatskih prepreka u 
slučaju trgovinskih barijera ili maskiranja trago-
va isključivanjem posrednika, tj. komercijalnih 
kompanija koje prodaju špijunske softvere. 

Špijunski softveri koriste skrivene ili do tada 
neotkrivene ranjivosti uređaja, operativnih 
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sistema, ili pojedinih aplikacija preko kojih se 
instaliraju na uređaj. Fizički pristup je potre-
ban za NoviSpy, dok se ostali špijunski softveri 
oslanjaju na daljinsku instalaciju i to najčešće 
putem slanja poruke koja sadrži maliciozan 
link. Ukoliko meta klikne na takav link, pokreće 
se čitav niz procesa koji za cilj imaju kompro-
mitaciju uređaja (1-klik napad). Najnapredniji 
alati, poput Pegasusa, omogućavaju zaraža-
vanje uređaja bez interakcije mete, kada sam 
postupak slanja maliciozne poruke ili poziva 
pokreće proces inficiranja uređaja (0-klik na-
pad). U najvećem broju slučajeva, špijunski 
softveri su programirani da brišu tragove in-
fekcije, te je meta digitalne špijunaže najčešće 
toga nesvesna.

Nakon instalacije na uređaj, špijunski softveri 
daljinski prate, prikupljaju, eksfiltriraju, kon-
trolišu ili manipulišu podacima sa uređaja.45 Os-
tvaruju pristup svim postojećim podacima, uk-
ljučujući pristup svim vidovima komunikacije, i 
preko mobilnih operatora, ali i preko interneta, 
svim fajlovima i dokumentima, fotografijama, 
video snimcima i aplikacijama. Špijunski soft-
veri imaju i mogućnost da daljinski kontrolišu 
i aktiviraju kameru, mikrofon, lokaciju, kao i da 
šalju slike ekrana u određenim vremenskim in-
tervalima, i sve to bez pratećih notifikacija koje 
se pojavljuju prilikom redovnih aktivnosti. 

Uprkos intruzivnoj i neselektivnoj prirodi špi-
junskih softvera, kao i izostanku zakonskog 
osnova za njihovu upotrebu, Srbija je identi-
fikovana kao korisnik svih pet alata. Prema pro-
curelim podacima kompanije Hacking Team, 
Bezbednosno-informativna agencija povezana 
je sa alatom RSC već 2012. godine.46 Istraživan-
je Citizen Laba potvrdilo je kupovinu FinSpy 
proizvoda kompanije FinFisher 2014. godine, 
ali i potkrepilo sumnje da je Vlada Srbije ko-
risnik Predator alata kompanije Intelexa, što je 
zaključeno uz saradnju sa Guglovim timom za 
analizu pretnji 2022. godine.47 

Vredi izdvojiti dva slučaja upotrebe špijunskih 
softvera u Srbiji, kako zbog postojanja pou-
zdanih dokaza, tako i zbog identiteta samih 

meta targetiranog nadzora. Upotreba sofistici-
ranijeg špijunskog softvera Pegasus potvrđena 
je u najmanje dva dokumentovana slučaja. Prvi 
slučaj zabeležen je mesec dana pre izbora u 
Srbiji 2023. godine, kada je dvoje pripadnika 
civilnog društva dobilo upozorenje kompanije 
Apple da su potencijalne mete državno spon-
zorisanih tehničkih napada. Pošto se upozoren-
je pokazalo osnovanim, SHARE Fondacija je u 
saradnji sa organizacijama Access Now i Am-
nesty International utvrdila da su na uređajima 
pronađeni tragovi pokušaja infekcije koji su 
imali obeležja ranijih napada Pegasus alatom 
preko ranjivosti u HomeKit funkcionalnosti iP-
hone uređaja.48 

Drugi zabeleženi slučaj odnosi se na pokušaj 
napada špijunskim softverom Pegasus iz 2025. 
godine usmeren ka istraživačkim novinarka-
ma portala BIRN Srbija. Napad je analizirala i 
potvrdila organizacija Amnesty International, a 
organizovan je kao „1-klik“ napad, kroz sumn-
jivu poruku poslatu preko aplikacije Viber sa 
nepoznatog broja iz Srbije.49

NOVISPY

Slučaj koji je privukao najviše pažn-
je stručnjaka i javnosti u Srbiji jeste 
dokazana nezakonita upotreba špi-
junskog softvera NoviSpy protiv nov-
inara, aktivista i pripadnika civilnog 
društva, zabeležena u izveštaju or-
ganizacije Amnesty International.50 
Stručnjaci ove organizacije pouzdano 
su utvrdili da su srpska policija i Bez-
bednosno-informativna agencija ru-
tinski koristili novi tip špijunskog ala-
ta NoviSpy uz zloupotrebu alata za 
digitalnu forenziku, UFED, izraelske 
kompanije Cellebrite. Mete su bile in-
ficirane špijunskim softverom tokom 
informativnih razgovora, u momen-
tima kada su im uređaji bili oduzeti 
ili privremeno van nadzora. Nakon 
što su pripadnici policije ili BIA došli 
u posed telefona, korišćen je alat za 
digitalnu forenziku kako bi se uređaji 
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prisilno otključali i preuzeli postojeći 
i obrisani podaci, a zahvaljujući ost-
varenom fizičkom pristupu instaliran 
je softver nazvan NoviSpy.51

Uprkos reakciji civilnog društva i 
podnetim krivičnim prijavama pro-
tiv NN osoba zaposlenih u policiji i 
BIA Tužilaštvu za visokotehnološki 
kriminal povodom slučaja NoviSpy, 
nezakonito špijuniranje građana se 
nastavilo. U februaru 2025. godine 
potvrđen je još jedan slučaj pokušaja 
instaliranja nepoznate Android aplik-
acije, za koju se veruje da je bila deo 
paketa špijunskog softvera NoviSpy, 
ovog puta na telefon aktiviste i stu-
denta Univerziteta Union.52 Među-
tim naknadnom analizom pronađeni 
su samo forenzički tragovi uspešnog 
korišćenja alata Cellebrite koji je eks-
filtrirao sve podatke sa uređaja stu-
denta. Sve rasprostranjenija upotreba 
špijunskih softvera dešava se para-
lelno sa povećanom fizičkom i digi-
talnom državnom represijom koje se 
javila kao posledica masovnih protes-
ta u Srbiji. U prethodnih nekoliko go-
dina građani su svoje nezadovoljst-
vo izražavali na brojnim protestima 
protiv režima, a trenutno je u toku 
najveći i najmasovniji talas protesta 
predvođen studentima univerzite-
ta širom Srbije, zbog čega najnoviji 
slučaj instalacije špijunskog softvera 
predstavlja još jedan pokušaj zas-
trašivanja, represije i gušenja mirnih i 
demokratskih protesta.53 

Za razliku od alata za presretanje ko-
munikacije i digitalnu forenziku, čija 
je primena u specifično određenim 
slučajevima zakonski regulisana, up-
otreba špijunskih softvera u Srbiji ne 
samo da nije pravno dozvoljena, već 
predstavlja krivično delo. Krivični za-
konik Republike Srbije ovakvu prak-
su prepoznaje kao kršenje člana 300, 

koji se odnosi na pravljenje i unošen-
je računarskih virusa, i člana 302, 
koji se odnosi na neovlašćeni pristup 
zaštićenim računarima, mrežama i 
elektronski obrađenim podacima.54 
Dodatno, zbog svoje izrazito intruz-
ivne i neselektivne prirode, špijunski 
softveri narušavaju i osnovna načela 
neophodnosti i srazmernosti prop-
isana Zakonom o zaštiti podataka o 
ličnosti.55 

Špijunski softveri ugrožavaju ljudska 
prava direktno i indirektno kroz tzv. 
efekat zebnje. Najdirektnije, upotre-
ba špijunskih softvera ugrožava pra-
vo na privatnost i zaštitu podataka o 
ličnosti targetirane osobe, ali i svih 
lica povezanih sa tom osobom čiji 
se podaci mogu naći na zaraženom 
uređaju, uključujući maloletna lica i 
druge članove porodice, advokate, 
novinarske izvore, kolege i prijatelje.

Društveni uticaj špijunskog softve-
ra ide još dalje. Njegove intruzivne 
mogućnosti doprinose širem efektu 
zebnje koji narušava javno poveren-
je i ugrožava slobodu. Strah da bilo 
ko može postati meta targetiranog 
nadzora, a naročito špijunskih soft-
vera, ima dalekosežne posledice, 
ograničavajući sposobnost pojedi-
naca da ostvaruju zakonski zaštićena 
prava. Pretnja nadzorom guši slobo-
du izražavanja, slobodu udruživanja i 
okupljanja, kao i druge osnovne slo-
bode, jer se pojedinci mogu cenzuri-
sati ili uzdržavati od učestvovanja u 
javnom diskursu kako ne bi postali 
mete državne represije.
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Ubrzani razvoj industrije špijunskih softvera i 
njihova učestala upotreba za potrebe državnih 
organa, dovela je do porasta tražnje za sličnim, 
komercijalnim rešenjima dostupnim široj javno-
sti. Razvijeni pod izgovorom veće bezbednosti 
i produktivnosti, rešenja kao što su aplikacije 
za praćenje i nadgledanje aktivnosti intimnih 
partnera (stalkerware) i dece (parentalware), ali 
i kontrolu i nadgledanje zaposlenih na radnom 
mestu (bossware) predstavljaju sve veću pret-
nju po bezbednost i privatnost.56 Pored ras-
ta popularnosti ovih aplikacija na globalnom 
tržištu i privatnoj upotrebi, mnoge kompanije, 
ali i državne institucije u Srbiji implementirale 
su ih u svoje poslovne sisteme. 

Republički geodetski zavod, prema nalazi-
ma dobijenim istraživanjem dokumenata pri-
kupljenih na sajtu portala javnih nabavki, već 
nekoliko godina unazad plaća održavanje 
jednog takvog softvera, Honesty, po ceni od 
preko osam miliona dinara.57 Honesty softver, 
koji je razvila beogradska kompanija Melon 

interactive, „vrši merenje performansi zapos-
lenih na računarima i daje odgovore na pitan-
ja, ko koliko radi, šta radi i da li stvarno radi“. 
Iako vebsajt kompanije ne pruža informacije o 
svim funkcijama softvera, navodi se da on prati 
vreme provedeno u radu, sajtove koji zaposle-
ni posećuju na računaru, vreme koje zaposleni 
provode na društvenim mrežama i „konkret-
nim projektima“, uz napomenu da softver ne 
ugrožava privatnost zaposlenih.58 Jasna kontra-
diktornost koja proizlazi iz te tvrdnje, ali i navo-
di pojedinih zaposlenih da je saglasnost za ko-
rišćenje ovog softvera bila obavezna za pristup 
samom računaru, te obavljanju samih radnih 
zadataka, predstavlja vrlo zabrinjavajuću sliku. 

Izazovi upotrebe naprednih 
tehnologija za prikupljanje po-
dataka 

Upotreba naprednih tehnologija za prik-
upljanje podataka u javnom sektoru može 
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doprineti unapređenju javnih usluga, naroči-
to u demokratskim sistemima koji se odlikuju 
snažnom vladavinom prava. Međutim, u Srbi-
ji njihova primena otvara prostor za značajne 
rizike, pre svega po privatnost i bezbednost 
podataka, posebno kada se tehnologije ko-
riste u svrhu nadzora.

Nadzor je oduvek predstavljao kl-
jučni mehanizam za održavanje kon-
trole i stabilnosti društvenih sistema. 
U prošlosti, nadzor je bio ograničen 
ljudskim sposobnostima, tehnološkim 
mogućnostima i dostupnim resursi-
ma. Razvojem tehnologije značajno 
su proširene mogućnosti i alati nadzo-
ra, a tehnologija je postala centralno 
sredstvo kontrole i moći. U savremen-
om društvu, usled masovnog i u nekim 
slučajevima automatskog prikupljan-
ja podataka o ličnosti u gotovo svim 
sferama života, formira se narativ o 
uzaludnoj borbi za privatnost u dobu 
posle privatnosti.59 Istovremeno, sve 
veće zadiranje u privatnost, pogotovo 
u slučajevima kada to čine državni or-
gani, pravda se bezbednosnim potre-
bama borbe protiv kriminala i teroriz-
ma. 

U takvom kontekstu, koncept društva 
nadzora (surveillance society) odnosi 
se na svako društvo u kojem su admin-
istrativni i kontrolni procesi zavisni od 
informacionih tehnologija.60 Nadzor 
nije isključivo tehnološki problem, jer 
je tehnologija samo alat, već leži u 
načinu njegovog sprovođenja i svrhe, 
kao i upotrebe tehnologije kao sred-
stva uspostavljanja i održavanja društ-
vene kontrole i moći. Posebno, nadzor 
postaje problematičan onda kada 

služi za jačanje asimetrične moći, čime 
se produbljuju postojeće društvene, 
političke ili ekonomske razlike.61

Mapiranje naprednih tehnologija u Srbiji poka-
zuje njihovu sve veću zastupljenost u sferi na-
dzora. Država i njene institucije sve intenzivni-
je koriste nove tehnološke mogućnosti iako 
neretko za to ne postoji pravno utemeljenje, 
svrha upotrebe nije dovoljno i jasno obrazlo-
žena, a nedefinisani opseg i granice primene 
tehnologije sve učestalije podrivaju osnovna 
ljudska prava i slobode. Primer Srbije ukazuje 
da društveni razvoj i napredak nije neposredno 
tehnološki determinisan, već da upotreba na-
prednih tehnologija, posebno u sferi nadzora, 
mora biti zakonita i usklađena sa ljudskim pravi-
ma, kao i da svaki vid njene zloupotrebe mora 
biti sankcionisan. U suprotnom, tehnologija u 
rukama države može biti neograničeni resurs 
koji vodi ka totalnom društvenom nadzoru. 

Pregled tehnologija u sferi nadzora u Srbiji 
ukazuje na paralelan tok uvođenja naprednih 
tehnoloških rešenja za masovni i targetirani 
nadzor. Komplementarna primena raznovrsnih 
alata za nadzor funkcioniše na principu veće 
nadzorne efikasnosti, a sve pod ključnim ar-
gumentom bezbednosti. Međutim, princip 
bezbednosti pravnom sistemu Srbije morao bi 
da bude usklađen sa principima privatnosti i 
zaštite podataka o ličnosti koje ove tehnologije 
značajno narušavaju.

Druga problemska paralela upotrebe teh-
nologija za nadzor odvija se između transpar-
entnosti i tajnosti. Posebno je zabrinjavajuće to 
što ove tehnologije koriste uglavnom bezbed-
nosne institucije, koje nabavke opreme spro-
vode sa oznakom tajnosti, što ceo proces čini 
vrlo netransparentnim i omogućava upotrebu 
i onih tehnologija koje mogu biti nesrazmerno 
štetne po ljudska prava i slobode. 

Zatim, imperativ efikasnosti ovih tehnologija 
ne znači nužno i efikasnost kontrole njihove 
upotrebe. Civilno-demokratska kontrola službi 
bezbednosti koja po zakonu pripada najvišem 
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predstavničkom telu, Narodnoj skupštini, čes-
to se svodi na proceduralne zadatke koji se 
obavljaju iza zatvorenih vrata, pri čemu izosta-
je neophodna rasprava o suštinskim pitanjima 
vezanim za bezbednost građana Srbije. Indicije 
protivpravnog postupanja policije i službi bez-
bednosti se u najvećoj meri odbacuju bez is-
tražnog postupka i šire javne debate, a njihovo 
delovanje se pravda „ovlašćenjima“ koja proizi-
laze iz široko postavljene pravne formulacije 
„zaštite nacionalne bezbednosti“. Narodna 
skupština Srbije ne samo da ne obavlja ulogu 
delotvornog kontrolora policije i bezbednos-
nih službi, već često funkcioniše kao instrument 
za zvanično menjanje „pravila igre“ i dalje sla-
bljenje mehanizama nadzora nad mogućim zlo-
upotrebama u sektoru bezbednosti.62

Nedelotvorni mehanizmi kontrole u slučaju Sr-
bije takođe ukazuju na širok prostor mogućno-
sti zloupotrebe ovih tehnologija u skladu sa 
partikularnim interesima onih koji raspolažu 
monopolom nad sektorom bezbednosti, a 
mimo pravnih i etičkih normi. Najzad, zatvaran-
je kruga totalnog nadzora u društvenom am-
bijentu kakav je trenutno u Srbiji odvija se na 
jačanju kulture nadzora i kontrole koju generiše 
država i uspostavlja kao princip koji se preliva 
u komercijalni sektor, sferu privatnosti i slično. 

Velike konceptualne dileme upotrebe napred-
nih tehnologija za nadzor u Srbiji dodatno se 
komplikuju kada da se sagleda mehanizam 
ovih tehnologija, kojima su ključni resurs poda-
ci o ličnosti. Kako se ti podaci prikupljaju, an-
aliziraju, čuvaju, štite i cirkulišu, ko njima ima 
pristup, u koje svrhe se sve mogu koristiti i sa 
kakvim posledicama, predstavljaju maglovito 
polje pitanja na koje država do sada nije poka-
zala ni principijelnu ni praktičnu odgovornost. 

Sve navedeno ukazuje da proces prikupljanja 
podataka u javnom sektoru više ne predstavl-
ja samo tehničko pitanje, već duboko političko 
i društveno polje u kojem se prepliću intere-
si države, privatnog sektora i bezbednosnih 
struktura. Napredne tehnologije za masovni i 
ciljani nadzor omogućavaju stvaranje ogromnih 

količina informacija o građanima, ali ostaje ne-
jasno gde ti podaci završavaju, na koji način se 
analiziraju i u koje svrhe se dalje koriste. Upravo 
od načina na koji se prikupljeni podaci trans-
formišu, analiziraju i povezuju zavisi njihova st-
varna uloga, bilo da se koriste za unapređenje 
javnih politika i usluga, ili za potrebe kontrole i 
profilisanja stanovništva. U narednom poglavl-
ju razmatra se kako se podaci prikupljeni kroz 
različite napredne tehnologije dalje analizira-
ju, upravljaju i pretvaraju u resurs koji oblikuje 
odlučivanje u javnom sektoru.
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Analiza podataka 
i automatizovano 
odlučivanje

Kao što je već pomenuto, podaci u svom iz-
vornom, sirovom obliku retko imaju neposred-
nu vrednost za javni sektor. Prava vrednost se 
najčešće ostvaruje tek kada se podaci struk-
turiraju, obrađuju i interpretiraju. Upravo zbog 
toga faza analize podataka predstavlja central-
ni deo životnog ciklusa podataka i najčešće je 
prepoznata u svim modelima upravljanja po-
dacima. Njena ključna uloga je transformacija 
velikih količina prikupljenih informacija u koris-
na saznanja koja mogu oblikovati odluke i poli-
tike u javnom sektoru. U ovoj fazi primenjuju 
se različiti napredni tehnički sistemi, uključujući 
sisteme za analizu velikih podataka (big data), 
mašinsko učenje i veštačku inteligenciju. Kra-
jnji rezultat ovog procesa su nova saznanja, 
otkrivanje obrazaca i trendova, interpretaci-
je i često kreiranje novih baza podataka, koje 
postaju unosna jedinica za naredne korake 
automatizovanog odlučivanja, gde se rezultati 
analize direktno koriste za donošenje odluka 
u javnom sektoru, često uz minimalnu ljudsku 
intervenciju.63

Mnoge državne institucije koriste manje ili više 
napredne tehnologije za analizu velikih skupo-
va podataka. Kao i u fazi prikupljanja, i u fazi 
analize podataka dominiraju nadležni organi u 
oblasti bezbednosti i to primarno MUP. Situaci-
ja je nešto drugačija kada pogledamo instituci-
je koje vrše analizu podataka u svrhe autom-
atizovanog odlučivanja gde se ističu državne 
institucije u oblasti socijalne zaštite, pravosuđa, 
trgovine, zdravstva, obrazovanja i energetike. v

Uprkos činjenici da upotreba kamera i softvera 
sa mogućnostima biometrijskog prepoznavan-
ja lica nema utemeljenje u pravnom sistemu Sr-
bije, prethodno kupljene i postavljene Huawei 
kamere se i dalje nalaze na preko 800 lokaci-
ja u Beogradu, dok se sistemi za biometrijsku 

analizu video nadzora istog proizvođača i dalje 
nalaze u posedu MUP-a. Pored toga, ovo mini-
starstvo nastavilo je da iskazuje interesovanje 
za nabavku naprednih tehničkih softvera za 
prepoznavanje lica sa analizom velikih skupova 
podataka. Tako se MUP dovodi u vezu sa kom-
panijama poput Magnet Forensics, koja proiz-
vodi poznati alat Griffeye Analyze,64 odnosno 
ClearviewAI65 koja proizvodi slična rešenja. 

Ovi softveri funkcionišu tako što automatski 
obrađuju veliki broj slika i video-zapisa i up-
oređuju lica ili objekte sa drugim izvorima po-
dataka, uključujući informacije pronađene na 
internetu. U praksi, oni mogu da identifikuju 
osobu na slici ili snimku i povežu taj identitet sa 
javno dostupnim sadržajima, povezujući inače 
teško povezive skupove podataka. Iako razvije-
ni u svrhu otkrivanja i sprečavanja seksualnog 
zlostavljanja dece, karakteristike ovih softvera 
čine verovatnim i praćenje aktivista ili demon-
stranata i njihovu identifikaciju, pogotovo u 
državama koje se ne odlikuju visokim stepen-
om vladavine prava i demokratskog nadzora 
sektora bezbednosti.66

CLEARVIEWAI

Američka kompanija ClearviewAI 
proizvodi tehnološka rešenja ba-
zirana na veštačkoj inteligenciji za 
nadležne organe širom sveta. Ovaj 
softver automatski prikuplja podat-
ke u procesu onlajn skrejpinga po-
dataka sa društvenih mreža (online 
social media scraping) i drugih onlajn 
resursa i skladišti ih, kreirajući bazu 
podataka od preko 60 milijardi slika, 
što predstavlja jednu od najvećih 
baza podataka slika sa interneta. Na 
kraju, softver koristi algoritam koji 
spaja lice sa slike koja je ubačena u 
ClearviewAI sa svim slikama tog lica 
koje su pronađene na internetu sa 
linkovima koji ukazuju na to odakle je 
slika preuzeta.67 
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Ovakvo automatsko prikupljanje 
biometrijskih podataka predstavl-
ja ozbiljnu pretnju po ljudska prava, 
pogotovo pravo na privatnost. Up-
ravo zbog toga, brojne organizacije 
civilnog društva iz država širom sve-

ta, pokrenule su sudske postupke 
protiv kompanije, od kojih je većina 
bila uspešna, a rezultati su bili brisan-
je podataka o građanima specifičnih 
zemalja i novčano kažnjavanje kom-
panije.68 

1
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MUP, pored naprednih tehničkih softvera sa 
sposobnostima biometrijskog nadzora, zain-
teresovan je i za tehnologije za prikupljan-
je obaveštajnih podataka iz otvorenih izvora 
(OSINT), poput rešenja kompanija Maltego,69 
Social Links,70 Mozenda71 i Cognyte.72 Pored 
MUP-a, ove alate nabavilo je i nekadašnje Mini-
starstvo trgovine, turizma i telekomunikacija 
za potrebe tržišne inspekcije i Poreske uprave, 
verovatno za potrebe praćenja, nadzora i ot-
krivanja nepravilnosti u poslovanju i poreskim 
obavezama, iako mogućnosti ovih alata daleko 
prevazilaze potrebe ovih institucija.

Ovi alati omogućavaju prikupljanje i objedin-
javanje informacija iz različitih izvora, analizu i 
vizualizaciju veza i obrazaca između ljudi, or-
ganizacija i aktivnost uz pomoć veštačke inteli-
gencije, a pojedini sistemi takođe koriste ak-
tivne metode praćenja i kreiranja lažnih profila, 
što znači da prelaze iz same analize podataka 
u invazivni nadzor.73 Iako ove tehnologije prik-
upljaju ogromnu količinu podataka iz različitih 

izvora, takvi podaci u sirovom obliku nemaju 
posebnu vrednost i obimom daleko prevazilaze 
mogućnosti ljudske obrade. Tek kroz procese 
objedinjavanja, filtriranja i analize, uz podršku 
algoritama i veštačke inteligencije, oni dobijaju 
smisao i praktičnu upotrebljivost.

Kada je reč o naprednim tehničkim sistemi-
ma za analizu podataka u cilju automatizacije 
odlučivanja, oni se najčešće primenjuju radi 
povećanja efikasnosti i brzine rada javnog sek-
tora, naročito u slučajevima kada se rukuje veli-
kim količinama podataka koje nadilaze ljudske 
kapacitete analize. Međutim, primena ovakvih 
sistema mora ići dalje od puke potrebe za dig-
italizacijom i zahteva visok stepen transparent-
nosti, odgovornosti i zaštite prava građana, jer 
algoritamske odluke mogu imati direktan i ne-
posredan uticaj na živote pojedinaca, a greške 
ili zloupotrebe u procesu odlučivanja mogu 
dovesti do ozbiljnih posledica po privatnost i 
pravnu sigurnost građana.
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U oblasti pravosuđa u Srbiji se primenjuju na-
predni tehnički sistemi za analizu podataka 
među kojima se ističu sistemi SIPRI, SIPRES, 
SAPO i SAPA. SIPRI predstavlja centralizova-
nu platformu za vođenje predmeta i sudskih 
registara u privrednim sudovima, oslanjajući se 
na automatizovani sistem vođenja predmeta 
(AVP) i povezujući se sa drugim internim i ek-
sternim bazama podataka. Sličnu funkciju ima 
SIPRES, koji centralizuje informacije o predme-
tima u prekršajnim sudovima, beleži sve rad-
nje korisnika i omogućava razmenu podataka 
sa drugim pravosudnim servisima, uključujući 
i javno dostupne registre neplaćenih novčanih 
kazni.74

SAPO, centralizovani elektronski sistem za up-
ravljanje predmetima javnih tužilaštava, omo-
gućava objedinjenu evidenciju svih podataka 
o predmetima u tužilaštvima, uključujući infor-
macije o radnjama tužilaca, statusu predmeta 
i povezanim dokumentima, čime se podržava 
praćenje i upravljanje procesima donošenja 
odluka u tužilaštvima.75

Sistem SAPA, kojim upravlja Uprava za izvršen-
je krivičnih sankcija, objedinjeno vodi podatke 
o licima lišenim slobode i ustanovama za iz-
vršenje kazni, prateći kompletnu proceduru od 
prijema zatvorenika, preko izdržavanja kazne, 
do puštanja na slobodu. SAPA standardizuje 
procedure za različite tokove rada, uključu-
jući tretman maloletnih prestupnika, izvršen-
je obaveznih psihijatrijskih mera i programe 
lečenja zavisnosti.76

Iako se u oblasti pravosuđa za sada primenjuju 
samo napredne tehnologije za analizu velikih 
skupova podataka, postoji tendencija Minis-
tarstva pravde za automatizacijom određenih 
procesa, poput raspodele predmeta sudija-
ma.77

SISTEM SOCIJALNE KARTE

Sistem Socijalne karte predstavlja 
jedan od najkontroverznijih sluča-
jeva upotrebe tehnologije u držav-

nom sektoru u Srbiji. Zakon o Soci-
jalnoj karti donesen je 2021. godine 
i zamišljen je radi „automatizacije 
postupaka i procesa vezanih za pos-
tupanje u oblasti socijalne zaštite“ 
kako bi se sprečila zloupotreba siste-
ma.78 Sistem funkcioniše tako što uz 
pomoć algoritma sabira više od 130 
kategorija podataka lica, korisnika 
socijalne pomoći, kao i podatke lica 
povezanih sa njima, na osnovu čega, 
svakom korisniku pojedinačno, krei-
ra Socijalnu kartu koja određuje da li 
će to lice primati socijalnu pomoć ili 
ne.79

Međutim, kako tvrde mnoge organi-
zacije civilnog društva, posredni cilj 
uvođenja ove tehnologije bio je da 
se odstrani što je moguće više ljudi 
iz sistema socijalne zaštite. Činjenica 
je da se nakon početka primene za-
kona broj korisnika sistema socijalne 
karte smanjio za 10 odsto ili za više 
od 22.000, iako se broj siromašnih 
nije značajno menjao u tom periodu. 
Ono što algoritam ne može da usta-
novi jesu sve one informacije koje ne 
pišu u bazama podataka, a za koje 
socijalni radnici, kao stručnjaci za so-
cijalni rad, znaju u praksi. Zbog toga 
su lica koja su imala jednokratna pri-
manja, minimalne prihode od proda-
je sekundarnih sirovina ili lica koja su 
formalno povezana sa drugim licima 
sa određenim prihodom (bez procene 
u kakvom su odnosu ta lica) ostajala 
bez socijalne zaštite i bez mogućno-
sti uvida u odluku ili žalbe na istu.80 
Evropski centar za prava Roma is-
takao je da su Romi u najvećoj meri 
isključeni iz sistema socijalne zaštite 
zbog primene ovog zakona.81 

Jedna od ključnih osobina sistema So-
cijalne karte jeste njena povezanost 
sa širokim spektrom državnih regis-
tara. Socijalna karta funkcioniše kao 
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čvorište koje povremeno povlači po-
datke iz drugih informacionih siste-
ma, ali im i prosleđuje nove informaci-
je. Ministarstvo za rad, zapošljavanje, 
boračka i socijalna pitanja najavilo je 
dogradnju i modifikaciju sistema So-
cijalne karte i integraciju sa sistemi-
ma IS SOZIS, IS DD-RD, IS Boračko 
invalidske zaštite.82

Sistem Socijalne karte izazvao je 
brojne kritike, od etičkih problema i 
dehumanizacije procesa koji zahteva 
razumevanje konteksta i ljudskih po-
treba, preko pitanja zaštite podataka 
o ličnosti i privatnosti, do netranspar-
entnosti algoritama koji odlučuju o 
životima građana i potpune neodgov-
ornosti u slučaju grešaka.83 Ne samo 
da nadležno ministarstvo ne adresira 
ove kritike, već se planira proširenje 
sistema povezivanjem sa drugim ba-
zama podataka. Imajući u vidu intruz-
ivnost ovog sistema, kao i realne, jas-
no vidljive posledice koje za sobom 
ostavlja, pre svega isključivanje hilja-
da najugroženijih iz sistema socijalne 
zaštite, neophodno je insistirati na 
transparentnosti procesa i na znača-
jnijoj ljudskoj intervenciji.

Digitalizacija zdravstvenog sistema Srbije 
zaživela je tokom pandemije Covid-19, kada 
su stari sistemi dobili dodatne funkcije, dok 
su zbog novih potreba razvijana nova rešen-
ja. Jedna od prvih novina u oblasti zdravstva 
je portal e-Zdravlje, koji je prvobitno služio 
samo kao kanal komunikacije između građa-
na i zdravstvenih institucija. Međutim nakon 
što je proglašena pandemija, portal je dobio 
dodatne funkcije namenjene praćenju pošto-
vanja izrečenih epidemioloških mera, pri čemu 
je portal postao još jedan sistem nadzora. Svi 
građani, ali i strani državljani koji su doputovali 
u Srbiju bili su u obavezi da se registruju na 
e-Zdravlje portalu.84 

Poreska uprava Republike Srbije, tačnije Odel-
jenje za strateške rizike i Departman za matem-
atiku i informatiku ispred Prirodno-matematičk-
og fakulteta Univerziteta u Novom Sadu 2021. 
godine potpisali su saradnju na istraživačkom 
projektu „Detektovanje rizika od izbegavan-
ja plaćanja poreza na dohodak građana na 
osnovu odgovarajućih metoda upotrebom 
veštačke inteligencije“.85 Iako i dalje ne pos-
toje konkretne i javno dostupne informacije 
o načinu funkcionisanja ovog sistema, veruje 
se da on funkcioniše slično drugim evropskim 
sistemima koji ukrštaju finansijske podatke 
obveznika i otkrivaju anomalije i neprijavljene 
prihode. Takvi programi u sistem veštačke in-
teligencije unose velike količine podataka, 
poput poreske prijave, podatke o bankovnim 
računima, registracije nekretnina i vozila, vlas-
ništvo nad preduzećima i slično, nakon čega se 
prepoznaju sumnjivi obrasci.86 Analizom velik-
ih baza podataka razvijaju se modeli za razot-
krivanje osumnjičenih za izbegavanje plaćanja 
poreza na dohodak ili lica za koja postoji rizik 
da u budućnosti počine to delo.87 

Državno elektroprivredno preduzeće, Elek-
troprivreda Srbije (EPS), u saradnji s kompani-
jom Microsoft i domaćom IT kompanijom In-
formatika A.D, primenila je sistem baziran na 
veštačkoj inteligenciji koji za automatizaciju 
prognoze potrošnje električne energije.88 Cilj 
primene je da se istorijski i trenutni podaci o 
potrošnji objedine kako bi se dobile pouzdane 
prognoze buduće tražnje.89 
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Problem analize velikih skupo-
va podataka i automatizacije 
donošenja odluka

Problemi koji nastaju u fazi prikupljanja poda-
taka prenose se na naredne faze analize i au-
tomatizovanog odlučivanja, gde dobijaju novu 
dimenziju rizika. U trenutku kada se podaci, 
prikupljeni često bez adekvatne pravne osnove 
ili informisanog pristanka, unesu u složene al-
goritamske sisteme, oni postaju deo procesa 
koji je građanima uglavnom nevidljiv, ali koji 
može imati direktan uticaj na njihova prava. 
Na taj način, čitav ciklus, od prikupljanja, preko 
analize, do automatizovanog odlučivanja, funk-
cioniše kao zatvoreni sistem u kojem se odgov-
ornost teško može pratiti i utvrditi.

U tom smislu, poseban problem u javnom sek-
toru predstavlja kvalitet prikupljenih podata-
ka. Kvalitetni podaci su tačni, potpuni, ažurni, 
dosledni, standardizovani i dovoljno precizni. 
Oni omogućavaju pouzdano vođenje politika, 
upravljanje procesima i pružanje javnih usluga, 
dok podaci lošeg kvaliteta mogu dovesti do 
pogrešnih zaključaka, neefikasnog odlučivanja 
i narušavanja poverenja građana.90 U slučaju 
Srbije, čini se da je primarni cilj prikupljanje što 
većeg broja podataka, a ne nužno prikupljan-
je kvalitetnih podataka. To znači da se podaci 
često razlikuju po kvalitetu, iako se uglavnom 
objedinjavaju u iste baze i prolaze kroz iste 
analitičke procese, što čini pouzdanost i rele-
vantnost tih podataka upitnom.

Iz ugla javnog sektora, napredni tehnički 
sistemi, čija se uloga jasno vidi u procesu an-
alize podataka i automatizovanog odlučivan-
ja, su prvenstveno zamišljeni kao instrumenti 
za unapređenje efikasnosti i kvaliteta usluga, 
olakšavanje rada zaposlenih i povećanje dos-
tupnosti usluga građanima. Na prvi pogled, 
ovakav cilj deluje jednostavno i opravdano, ali 
snažna strateška usmerenost ka ubrzanoj digi-
talizaciji često rizike njihove upotrebe potiskuje 
u drugi plan. Međutim, iz perspektive pravne 
države i ljudskih prava, nekritička i ubrzana dig-

italizacija bez jasnog pravnog okvira i etičkih 
standarda, naročito u uslovima slabe vladavine 
prava i izraženog nepoverenja građana, otvara 
ozbiljne pretnje po bezbednost i privatnost, 
dok se u fokusu nalaze problemi transparent-
nosti i odgovornosti.

Od samog početka, netransparentnost proc-
esa digitalizacije, u kombinaciji sa upotrebom 
naprednih tehničkih sistema u radu orga-
na bezbednosti, predstavlja značajan izazov. 
Građani često nisu adekvatno informisani o 
implementaciji i načinu funkcionisanja ovih 
sistema, a u mnogim slučajevima imaju pristup 
samo onim podacima koje državne institucije 
koriste da javno demonstriraju tehnološki na-
predak Srbije. Suštinske informacije postaju 
dostupne javnosti tek kroz rad istraživačkih 
novinara ili organizacija civilnog društva. Takav 
pristup stvara konfuziju, zabrinutost i nepov-
erenje građana, posebno u situacijama kada 
su njihova prava i podaci ugroženi primenom 
ovih tehnologija. Posebno zabrinjava praksa 
organa bezbednosti da ove sisteme koriste za 
nadzor građana bez odgovarajuće pravne os-
nove i njihovog znanja. Na kraju, nedostatak 
transparentnosti otvara i brojne mogućnosti 
zloupotrebe.

Dodatni i sve ozbiljniji rizik odnosi se na po-
tencijalnu diskriminaciju i algoritamsku pristras-
nost u procesima automatizovanog odlučivan-
ja. Budući da sistemi veštačke inteligencije uče 
iz postojećih podataka, oni ne samo da repro-
dukuju već i pojačavaju postojeće društvene 
nejednakosti i stereotipe sadržane u tim po-
dacima. Na taj način, odluke o zapošljavanju, 
dodeli socijalne pomoći, određivanju rizika od 
kriminalnog ponašanja ili ocenjivanju sudskih 
predmeta mogu postati pristrasne i diskrimi-
natorne prema određenim grupama građana, 
na osnovu pola, etničke pripadnosti, socioe-
konomskog statusa ili političkih uverenja. U 
kontekstu Srbije, gde pravni i institucionalni 
mehanizmi zaštite od diskriminacije i dalje po-
kazuju ozbiljne slabosti, ovakvi sistemi mogu 
značajno produbiti postojeće društvene ne-
jednakosti i dovesti do nevidljive, ali sistemske 
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diskriminacije.

Sledeće pitanje koje se nameće upotrebom 
ovih tehnologija je pitanje odgovornosti. Pre 
svega, odgovornost za adekvatnu edukaciju 
zaposlenih o načinu funkcionisanja sistema, ali 
i kako njima upravljati na bezbedan i ispravan 
način kako bi se predupredili i izbegli bezbed-
nosni propusti koji mogu dovesti do ugroža-
vanja osetljivih podataka i privatnosti građana. 
Još značajnije je pitanje odgovornosti u pogle-
du adekvatnih kontrolnih mehanizama i meha-
nizama sankcionisanja odgovornih lica u sluča-
ju bezbednosnih incidenata ili zloupotreba 
sistema. Brojni primeri curenja podataka jasno 
ukazuju da implementaciju i upotrebu napred-
nih tehnologija odlikuje izrazita neodgovornost 
zaposlenih, institucija i nadzornih organa, što 
samo dovodi do novih bezbednosnih incidena-
ta, uz zanemarivanje važnosti zaštite osetljivih 
podataka građana, njihove privatnosti, i u kra-
jnjoj liniji njihove bezbednosti.

Koren ovih problema predstavlja neadekvatna 
osnova primene naprednih tehničkih sistema 
jer je izostala sveobuhvatna javna rasprava o 
etičkim principima upotrebe ovakvih sistema 
u javnom sektoru koji prikuplja i analizira najo-
setljivije podatke građana. Takođe, izostao je 
rad na pravnom okviru koji bi, uz konsultaciju 
sa relevantnim akterima, sadržao jasne etičke i 
bezbednosne standarde, mehanizme nadzora 
i adekvatne sankcije za povredu prava. Posto-
jeće probleme dodatno pogoršava nepošto-
vanje postojećeg pravnog okvira i izostanak 
procene rizika, ključne za sigurnu i odgovornu 
implementaciju ovih sistema. 

Brza primena veštačke inteligencije i sistema 
pametnog odlučivanja dodatno opterećuje 
ovaj sistem, koji je već opterećen brojnim ma-
nama i propustima, povećavajući rizik po prava 
i slobode građana. 

Završna faza životnog ciklusa podataka odnosi 
se na njihovu dalju upotrebu, arhiviranje ili bri-
sanje, čime se krug upravljanja podacima for-
malno zatvara. Nakon što su podaci iskorišćeni 

za analizu i automatizovano donošenje odluka, 
oni bi u skladu sa principima zaštite podata-
ka trebalo da budu obrisani ili arhivirani u sk-
ladu sa jasno definisanim rokovima i svrhom 
obrade. U praksi javnog sektora u Srbiji, među-
tim, ova faza je najčešće potpuno netranspar-
entna i nedovoljno regulisana. Ne postoje pre-
cizni mehanizmi koji obezbeđuju da se podaci 
građana po okončanju njihove upotrebe zaista 
brišu ili čuvaju na bezbedan način, niti postoji 
javni uvid u to ko im i pod kojim uslovima kas-
nije pristupa. Time se rizici iz prethodnih faza, 
masovnog prikupljanja, neadekvatne obrade 
i netransparentnog odlučivanja, prenose i na 
kraj ciklusa, produžavajući život podataka dale-
ko izvan njihove prvobitne svrhe.

Odsustvo jasne politike arhiviranja i brisan-
ja podataka ne samo da podriva poverenje 
građana u digitalne procese, već stvara i realnu 
opasnost od produženog nadzora, sekundarne 
upotrebe i zloupotrebe informacija. U praksi, 
podaci prikupljeni za jednu svrhu često se kas-
nije koriste za potpuno druge administrativne, 
bezbednosne ili komercijalne namene, čime 
se brišu granice između legitimne upotrebe i 
nadzora. Umesto zatvorenog i kontrolisanog 
ciklusa, podaci građana ulaze u stalnu cirku-
laciju unutar institucionalnih i tehničkih siste-
ma, što produžava rizike po privatnost i druga 
prava.
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Kritična 
infrastruktura 
i skladištenje 
podataka 

Kritična infrastruktura su sistemi, 
mreže, objekti ili njihovi delovi, čiji pre-
kid funkcionisanja ili prekid isporuke 
roba odnosno usluga može imati oz-
biljne posledice na nacionalnu bezbed-
nost, zdravlje i živote ljudi, imovinu, 
životnu sredinu, bezbednost građana, 
ekonomsku stabilnost, odnosno ugro-
ziti funkcionisanje Republike Srbije.91

Paralelno sa odvijanjem različitih faza životnog 
ciklusa podataka u javnom sektoru, od njihovog 
prikupljanja i analize, do upotrebe u procesima 
odlučivanja, odvija se i njihovo skladištenje i 
čuvanje u različitim oblicima. U zavisnosti od 
svrhe prikupljanja i analize, podaci se čuvaju 
u internim bazama institucija, centralizovanim 
državnim registrima ili na infrastrukturnim plat-
formama kojima često upravljaju eksterni, pa 
i privatni akteri. Skladištenje podataka pred-
stavlja ključnu tačku u lancu upravljanja, jer od 
načina na koji su podaci organizovani, zaštićeni 
i dostupni zavisi bezbednost čitavog sistema.92 
Ipak, u praksi javnog sektora u Srbiji, čuvan-
je podataka karakteriše visok stepen netrans-
parentnosti i nesrazmernosti. U velikom broju 
slučajeva, podaci se čuvaju duže nego što je 
to neophodno, bez jasnog plana arhiviranja ili 
brisanja, a ponekad i bez evidencije o tome ko 
im pristupa i u koje svrhe.

Na taj način, skladištenje podataka u javnom 
sektoru postaje „siva zona“ digitalizacije, faza 
koja se formalno podrazumeva, ali u kojoj se 
često gube tragovi o poreklu, svrsi i bezbed-
nosti informacija. Umesto da bude garant kon-

tinuiteta i integriteta sistema, neadekvatno sk-
ladištenje podataka dodatno produžava rizike 
koji su nastali u ranijim fazama životnog ciklusa, 
čineći građane trajno izloženima mogućnosti-
ma nadzora, profilisanja i zloupotrebe njihovih 
informacija.

U Srbiji, skladištenje podataka državnih insti-
tucija bilo je prilično decentralizovano, na-
jčešće u lokalne data centre samih institucija 
koje su mahom bile međusobno nepovezane.93 
Međutim, 2020. godine započet je proces cen-
tralizacije podataka, otvaranjem nove hard-
verske kritične infrastrukture – Državnog data 
centra u Kragujevcu koji predstavlja centralnu 
bazu za skladištenje podataka u čijem sklopu je 
smeštena „ključna informaciono-komunikacio-
na infrastruktura Republike Srbije“.94

Pored fizičkog smeštanja opreme državnih or-
gana, Državni data centar obezbeđuje i uslu-
gu državnog klauda (government cloud), koji 
omogućava organima javne uprave pristup in-
frastrukturnim resursima za skladištenje, obra-
du i razmenu podataka u okviru jedinstvenog 
digitalnog okruženja. Iako ovaj proces central-
izacije donosi određene benefite u pogledu 
racionalizacije troškova i podizanja tehničke 
bezbednosti, istovremeno otvara i niz pitanja 
u vezi sa transparentnošću, pristupom, nadzo-
rom i suverenitetom nad podacima, naročito 
u kontekstu poverljivih ili osetljivih informacija 
građana.95 

Nakon izgradnje Državnog data centra, država 
je intenzivirala kampanju usmerenu na instituci-
je, pozivajući ih da svoje lokalne baze podata-
ka premeste u centralni sistem. U jednom od 
obraćanja, predsednik Srbije je čak upozorio 
da bi zaposleni mogli snositi krivičnu odgov-
ornost ukoliko ne izvrše migraciju podataka i 
dođe do tehničkih ili bezbednosnih incidena-
ta.96 Ipak, ovakve odluke treba donositi na os-
novu sveobuhvatne procene rizika centralizaci-
je podataka, a ne političkih pritisaka, naročito 
imajući u vidu da je sposobnost države da 
zaštiti podatke građana upitna, s obzirom na 
to da gotovo svake godine bar jedna držav-
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na institucija pretrpi značajan sajber napad ili 
curenje podataka, dok odgovornost nadležnih 
za ove propuste gotovo uvek izostaje.

SAJBER NAPADI I CURENJE PODA-
TAKA IZ DRŽAVNIH INSTITUCIJA I 
PREDUZEĆA

U prošlosti, Srbija se suočila sa bro-
jnim slučajevima curenja podataka o 
ličnosti građana iz raznih državnih 
baza podataka usled napada ha-
kera, ali i neodgovornosti zaposlen-
ih u državnim institucijama. Srbija je 
pretrpela tri značajna ransomver na-
pada, uključujući napad na JKP Infor-
matika u Novom Sadu 2021. godine,97 
što je ujedno bio i prvi slučaj napa-
da na kritičnu infrastrukturu u Srbiji, 
zatim napad na Republički geodetski 
zavod 2022. godine,98 napad na infor-
macione sisteme Elektroprivrede Srbi-
je (EPS) 2023. godine,99 i Ministarstvo 
pravde 2025. godine.100 

Brojni su i slučajevi neodgovornosti in-
stitucija koje prave velike sigurnosne 
propuste koji dovode do curenja po-
dataka o građanima, kao što je bilo 
u slučaju Agencije za privatizaciju, 
kada je 2014. godine, sa zvaničnog 
sajta procurela tekstualna baza sa 
podacima o ličnosti preko pet miliona 
građana Srbije101 kao i u slučaju kada 
su korisničko ime i lozinka za pristup 
Informacionom sistemu Covid-19, koji 
je sadržao brojne zdravstvene po-
datke građana, osam dana bili javno 
dostupni na sajtu jedne zdravstvene 
ustanove.102 U velikom broju primera, 
ističe se i slučaj kada su procureli po-
daci sa portala „Moja srednja škola“, 
još jednog primera nespretne digitali-
zacije u prosveti, koji je namenjen za-
vršnom ispitu učenika osnovnih škola 
i upisu u srednje škole. Otkriveno je 
da je bilo moguće pristupiti imenima 
učenika kroz kod sajta. Na sajtu su 

bili vidljivi podaci kao što su infor-
macije o osnovnoj školi, ocenama i re-
zultatima koji su mogli biti povezani 
sa svakim učenikom kroz jedinstveni 
numerički identifikator (ID).103

U okviru Državnog data centra, Kancelarija 
za IT i eUpravu uspostavila je Centralni regis-
tar stanovništva u kojem se nalaze „podaci o 
građanima iz svih državnih institucija, poput 
Ministarstva unutrašnjih poslova, Ministarstva 
državne uprave i lokalne samouprave, Central-
nog registra obaveznog socijalnog osiguranja, 
a u ovom trenutku više od 160 različitih insti-
tucija pristupa Centralnom registru stanovništ-
va kako bi se povukli ažurni podaci građana“.104

Pored centralizacije podataka, u Državnom 
data centru smeštena su dva superkomp-
jutera koja čine jezgro Nacionalne platforme za 
veštačku inteligenciju, a koji podržavaju zadat-
ke koji se intenzivno bave podacima, kao što 
su obuka naprednih modela mašinskog učen-
ja, zaključivanje dubokog učenja i simulacije 
visoke vernosti.105 Uprkos svojim naprednim 
mogućnostima, integracija superračunarskog 
sistema u nacionalne digitalne strategije ta-
kođe zahteva značajni stepen kontrole i odgov-
ornosti. Potencijal za centralizovanu kon-
trolu nad podacima i analitičke moći izazivaju 
zabrinutost. Ako Nacionalna platforma ostane 
rezervisana za komercijalne, vladine ili interese 
vezane za nadzor, ona može ojačati posto-
jeće asimetrije moći i ugroziti prava i slobode 
građana Srbije.106

Evropska unija pruža značajnu podršku Srbiji 
u oblasti veštačke inteligencije, fokusirajući se 
na istraživanje, inovacije i razvoj digitalnih teh-
nologija kroz finansijske podsticaje, strateške 
projekte, poput izgradnje nove „AI fabrike”,107 
kao i institucionalnu podršku.108 Međutim 
postavlja se pitanje u kojoj meri Evropska uni-
ja, kroz svoje programe podrške, uzima u ob-
zir lokalni kontekst u kojem se inovacije čes-
to razvijaju uz zanemarivanje ljudskih prava i 
ograničenu institucionalnu odgovornost.
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Fokus na razvoj infrastrukture koja olakšava pri-
menu i razvoj veštačke inteligencije predviđen 
je ciljem četiri Strategije o razvoju veštačke 
inteligencije u Republici Srbiji za period 2025-
2030. godine, „unapređenje infrastrukture 
i resursa neophodnih za razvoj i primenu 
veštačke inteligencije“.109 Međutim, pored un-
apređenja postojećih sistema, najsavremenija 
tehnološka infrastruktura poput superkomp-
jutera može služiti i treniranju sopstvenog 
modela veštačke inteligencije koja se trenira 
na lokalnim podacima kako bi što bolje ispun-
javala potrebe lokalnog konteksta. Jedan od 
najznačajnijih ciljeva je rad na razvoju jezičkih 
modela koji će biti prilagođeni specifičnim po-
trebama srpskog jezika i kulture.110 

Peti cilj Strategije „korišćenje podataka kao 
značajnog resursa za razvoj veštačke inteligenci-
je“ podstiče otvaranje velikih baza podataka u 
državnom, ali i privatnom sektoru za potrebe 
treniranja novih modela veštačke inteligenci-
je.111 Međutim, iako tehnološki napredak u 
vidu razvoja veštačke inteligencije potencijalno 
može doneti koristi, izuzetno je važno da se taj 
napredak temelji na jakoj pravnoj osnovi, funk-
cionalnoj vladavini prava, tehnološkoj trans-
parentnosti i sistemskoj odgovornosti. Razvoj 
i primena veštačke inteligencije sa sobom nosi 
brojne rizike, koji postaju izraženiji u okruženju 
u kojem tehnološki napredak dolazi pre adek-
vatnih pravnih, tehnoloških i društvenih okvi-
ra. Jedan od najznačajnijih rizika povezan je sa 
zaštitom podataka o ličnosti. 

Kao što se navodi u cilju pet Strategije, podaci 
su ključni resurs razvoja veštačke inteligencije, 
te samim tim postoji realna opasnost da se po-
trebe treniranja veštačke inteligencije nađu u 
potpunoj suprotnosti sa načelima propisanim 
u Zakonu o zaštiti podataka o ličnosti i drugim 
pravnim aktima koji regulišu ovu oblast. U na-
jvećem broju slučajeva, državne baze podata-
ka poseduju veliku količinu osetljivih podataka 
građana, uključujući medicinske, socijalne, fi-
nansijske i druge podatke. Dosadašnja praksa 
u Srbiji ukazuje na nizak nivo institucionalne 
posvećenosti zaštiti podataka o ličnosti. Os-

etljivi podaci iz državnih baza neretko su se 
pojavljivali u javnosti, bilo u tabloidnim medi-
jima ili kao instrument političkog obračuna sa 
neistomišljenicima.112 Takvi slučajevi ozbiljno 
narušavaju poverenje građana u institucije i 
postavljaju dodatna pitanja o bezbednosti 
budućih sistema veštačke inteligencije koji će, 
između ostalog, koristiti državne baze podata-
ka za treniranje modela.

Još jedan rizik centralizacije, ukrštanja i 
masovne obrade podataka jeste mogućnost 
da bezbednosne službe zloupotrebe podataka 
u svrhe nelegalnog nadzora građana, pogoto-
vo imajući u vidu da je jedan deo Data centra 
rezervisan za vojsku, policiju i Bezbednosno-in-
formativnu agenciju (BIA).113 Od masovnog ne-
zakonitog pristupa metapodacima građana,114 
preko praćenja lica preko bezbednosnih 
kamera115 do nezakonite rasprostranjene upo-
trebe špijunskih softvera,116 bezbednosne insti-
tucije su pokazale da su spremne da zloupo-
trebe svaku naprednu tehnologiju za nadzor 
građana. Primena i treniranje veštačke inteli-
gencije takođe nosi rizik razvoja diskrimina-
tornih tehnologija, naročito kada se oslanjaju 
na neadekvatne ili pristrasne baze podataka. 
Ilustrativan primer predstavlja slučaj Socijalne 
karte.117 

„PAMETNA SRBIJA“ I CENTRALIZACI-
JA PODATAKA

Pametna Srbija predstavlja ključnu 
nacionalnu inicijativu za integraciju 
državnih podataka i izgradnju usluga 
javne uprave zasnovanih na veštačkoj 
inteligenciji. Tehnički posmatrano, to 
je centralizovana platforma za pri-
kupljanje i obradu podataka iz više 
javnih izvora, postavljena u Držav-
nom data centru u Kragujevcu.118

Platforma Pametna Srbija zamišljena 
je da funkcioniše kao „mozak“ eU-
prave, povezujući razdvojene baze 
u jedinstveno skladište podataka 
sposobno da podrži naprednu anali-
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tiku, aplikacije veštačke inteligencije 
i modernizovane digitalne usluge. U 
objašnjenju rada platforme pominje 
se i mogućnost pametnog odlučivanja 
za šta se kao primer navodi projekat 
„Moja prva plata“. Iako predstavnici 
Kancelarije za IT i eUpravu navode 
da nemaju pristup podacima o lično-
sti, ističu da imaju „ID“ građana, što 
navodi na zaključak da se podaci 
ipak mogu spojiti sa konkretnom os-

obom.119 Takođe, platforma podstiče 
razvoj inovacija u oblasti veštačke 
inteligencije omogućavanjem pristu-
pa državnim podacima za treniranje 
sopstvenog modela veštačke inteli-
gencije.120 

Međutim, ovakav sistemski pristup 
nosi i ozbiljne rizike. Centralizacija 
osetljivih informacija otvara prostor 
za bezbednosne rizike i zloupotre-
bu, dok algoritamsko odlučivanje 

e-ID

DIGITALNI IDENTITET
Digitalni dokaz identiteta 
koji omogućava pojedinci-
ma i preduzećima pristup 
digitlanim uslugama.

PAMETNA SRBIJA
Sistem za prikupljanje i obradu podataka koji omogućava 
ukrštanje podataka radi generisanja informacija za 
unapređenje digitalnih usluga i donošenje odluka.

PODACI:
Lični podaci

Biometrijski podaci
Zdravstveni podaci
Finansijski podaci

Krivični dosije
Podaci o obrazovanju 

Podaci o zanimanju
Imovinski podaci

Bračni status
...

PODACI:
Podaci
Lični podaci
Fotografije i video snimci
Objave, komentari, lajkovi
Pregledi i interakcija sa sadržajem
Članstvo u grupama i praćenje stranica
Demografski podaci 
Interesi i aktivnosti
Političke sklonosti i stavovi
Religijska i etnička pripadnost
Navike
Lista prijatelja i njihove aktivnosti
Kompromitovani podaci o nalozima 
Metapodaci
...

Internet i društvene mreže
Javne baze i otvoreni podaci 
Darknet i procurele baze
Javni registri

DRŽAVNI 
DATA CENTAR

DRŽAVNE INSTITUCIJE

PODACI IZ JAVNIH IZVORA

MUP

RFZO

PIO
FOND

PU
APR

RGZ

KANCELARIJA 
ZA IT I EUPRAVU

Centralna baza države za 
skladištenje podataka.

MICROSOFT AZURE STACK HUB
Hibridna klaud platforma koja omogućava 
korišćenje lokalnih i državnih data centara zajedno 
sa Microsoftovom globalnom infrastrukturom.

AUTOMATIZOVANO 
DONOŠENJE ODLUKA

Sistem samostalno analizira podatke i na osnovu 
algoritama ili veštačke inteligencije donosi odluke ili 
preporuke, bez direktne ljudske intervencije.
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postavlja zahteve za veću transpar-
entnost i odgovornost. Posebno je 
problematično ukrštanje ličnih i dru-
gih podataka i potencijalna mo-
gućnost stvaranja „digitalnih profila“ 
građana.121 Iako je platforma projek-
tovana da bude skalabilna za buduće 
servise veštačke inteligencije, poput 
prediktivnih modela i interfejsa zas-
novanih na prirodnom jeziku, još uvek 
nije jasno u kojoj meri će ti alati biti 
podložni kontroli i etičkom nadzoru.

Na kraju, jedan od najupečatljivijih pokazatelja 
ambicije Vlade Srbije da se pozicionira kao re-
gionalni lider u primeni veštačke inteligencije 
jeste obimno javno finansiranje programa 
i projekata u ovoj oblasti. Mapirana su četi-
ri ključna državna fonda koja zajedno obliku-
ju institucionalnu podršku razvoju VI: Fond za 
investicionu delatnost, koji obuhvata više od 
13 različitih programa, uključujući i strateški 
značajan GovTech program; Fond za nauku, sa 
10 aktivnih linija finansiranja istraživanja; zatim 
fond Instituta za veštačku inteligenciju, koji po-
država preko 30 specijalizovanih projekata u 
oblasti VI; i, konačno, program AI4SME Srbija, 
usmeren na mala i srednja preduzeća, koji je 
do sada omogućio realizaciju 10 uspešnih inici-
jativa u oblasti veštačke inteligencije. 

GovTech program posebno se ističe po tome 
što državne institucije identifikuju izazove u 
svom radu, nakon čega traže razvoj inovativnih 
rešenja od kompetentnih aktera. U prvom Gov-
Tech programu izdvojeno je 24 izazova, među 
kojima se traži izrada sistema spajanja poslo-
davaca i kandidata (MatchTech) za potrebe Na-
cionalne službe za zapošljavanje, sistema tele-
medicine za potrebe Doma zdravlja „Zvezdara“ 
i sistema za efikasnu konverziju za potrebe 
Ministarstva građevinarstva, saobraćaja i infra-
strukture.122

Ovakva široko postavljena finansijska podrška 
ukazuje na stratešku opredeljenost države da 
razvija ekosistem veštačke inteligencije u Sr-

biji. Međutim, i pored intenzivnih ulaganja, još 
uvek ne postoji adekvatan pravni okvir koji bi 
regulisao ovu oblast. Iako je formirana Radna 
grupa za izradu Nacrta zakona o veštačkoj in-
teligenciji Republike Srbije, koja bi trebalo da 
se u svom pristupu oslanja na evropski Akt o 
veštačkoj inteligenciji (AI Act), sam zakon je 
i dalje u ranoj fazi i daleko je od usvajanja i 
primene.123

Problem ubrzane inovacije

Savremeni proces digitalizacije u Srbiji jasno 
pokazuje da su podaci postali osnovni resurs 
ali i glavni kamen spoticanja funkcionisanja jav-
nog sektora. Kroz različite faze njihovog život-
nog ciklusa, od prikupljanja, preko analize i 
automatizovanog odlučivanja, do skladištenja 
i čuvanja, podaci oblikuju način na koji država 
planira, odlučuje i komunicira sa građanima. 
Međutim, paralelno sa tehničkim unapređen-
jem infrastrukture, rastu i izazovi povezani sa 
bezbednošću, privatnošću i odgovornošću u 
upravljanju podacima.

U tom kontekstu, veštačka inteligencija se po-
javljuje kao sledeća faza u korišćenju digitalne 
infrastrukture. Kao tehnologija koja se oslanja 
na ogromne količine podataka, ona produ-
bljuje postojeće izazove, posebno u pogledu 
transparentnosti, odgovornosti i zaštite pri-
vatnosti. Bez jasnog pravnog i etičkog okvira, 
primena sistema koji automatizuju odlučivanje 
u javnim institucijama nosi rizik da ojača već 
prisutne obrasce netransparentnosti i nejedna-
kog tretmana građana. Umesto da doprinese 
efikasnosti i objektivnosti, automatizacija može 
postati instrument za širenje postojećih nepra-
vdi – od diskriminatornih algoritama do nevidl-
jivog nadzora.

Pored toga, centralizacija i ukrštanje baza po-
dataka, zajedno sa razvojem sistema „pametne 
države“, povećavaju mogućnost stvaranja je-
dinstvenih digitalnih profila građana, čime se 
otvara prostor za masovni i nekontrolisani na-
dzor. U uslovima slabe institucionalne kontrole, 



33

ovakav model skladištenja i analize podataka 
predstavlja ozbiljan rizik po ljudska prava i 
demokratske procese. Građani najčešće nisu 
informisani o tome gde i kako se njihovi poda-
ci čuvaju, niti o tome ko ima pristup tim infor-
macijama. Odsustvo javnog nadzora dodatno 
produbljuje nepoverenje, dok odgovornost za 
eventualne zloupotrebe ostaje nejasna.

Zato je neophodno da razvoj infrastrukture i 
naprednih tehnologija bude praćen uspostavl-
janjem jasnih pravila o upravljanju podacima 
u svim fazama njihovog životnog ciklusa, od 
prikupljanja i analize, do arhiviranja i brisanja. 
Samo sistem koji podrazumeva kontrolu pristu-
pa, transparentnost i mogućnost revizije može 
garantovati da digitalizacija služi građanima, a 
ne obrnuto.

Bez takvog pristupa, rizik je da će podaci, 
umesto da budu alat za javno dobro, postati 
osnova novog oblika digitalne nejednakosti i 
nadzora. Tek kada se zatvori krug odgovornog 
upravljanja podacima – kroz jasne politike ču-
vanja, brisanja i ograničavanja pristupa, može 
se govoriti o digitalnom razvoju koji istinski 
poštuje prava građana i principe vladavine 
prava.
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Otvorena pitanja

Mapiranje naprednih tehnologija u Srbiji po-
kazuje njihovu široku upotrebu u različitim 
oblastima. Uprkos metodološkim ograničen-
jima u pogledu istraživačkog obuhvata svih 
naprednih tehnologija koje se koriste u Srbi-
ji, primetna je visoka zastupljenost napred-
nih tehnoloških rešenja u oblastima kojima 
rukovodi država. Takva rešenja se uglavnom 
predstavljaju sa stanovišta benefita, čime se 
principijelno uspostavlja opšti okvir upotrebe 
naprednih tehnologija bez dovoljne pažnje 
koja bi bila posvećena prevenciji i suzbijanju 
štete koja može nastati njihovom upotrebom. 

Ova studija pokazuje da se naprednim teh-
nologijama u Srbiji dominantno pristupa iz 
perspektive inovacija i tehnološkog razvoja, a 
značajno manje iz perspektive zaštite ljudskih 
prava i šire društvene odgovornosti. Takođe, 
priroda (nedostatka) izvora informacija za ovo 
mapiranje značajno je oblikovala istraživački 
domet, ali je i sama ta činjenica važan istraživač-
ki nalaz. Ona ukazuje na ograničen pristup in-
formacijama o razvoju i primeni naprednih teh-
nologija u javnom sektoru, kao i na potrebu za 
dubljim, sistemskim istraživanjem ove oblasti 
koje bi obuhvatilo i perspektivu građana, orga-
nizacija civilnog društva i nezavisnih institucija. 
Zbog toga, umesto zaključka otvaramo pitanja 
za dalje istraživanje u ovoj oblasti.

I SISTEM I ZAŠTITA PRAVA 

•	 Kako nedostatak transparentnosti utiče 
na mogućnost građana i nezavisnih aktera 
da procene rizike po prava i slobode pri 
primeni ovih tehnologija?

•	 Da li postoje mehanizmi nadzora i kontrole 
upotrebe naprednih tehnologija u javnom 
sektoru?

•	 Zašto su uloge nezavisnih institucija, poput 
Poverenika i Zaštitnika građana, margin-

alizovane u nadzoru i regulaciji primene 
naprednih tehnologija u javnom sektoru?

•	 Postoji li sistematska evidencija o sprove-
denim procenama rizika i njihovim rezul-
tatima?

II TEHNOLOŠKE SPECIFIKACIJE I 
PODACI

•	 Koji su stvarni mehanizmi i algoritmi koje 
koriste napredne tehnologije u javnom 
sektoru, s obzirom na ograničen pristup 
informacijama?

•	 Jačanje kojih kapaciteta bi moglo da do-
prinese obezbeđivanju „životnog ciklusa“ 
podataka?

•	 Na osnovu čega se biraju oblasti u kojima 
će napredne tehnologije biti korišćene?

III FINANSIJSKI I REGULATORNI OK-
VIRI 

•	 Koji su stvarni troškovi i finansijski tokovi 
povezani sa nabavkom i implementacijom 
naprednih tehnologija u javnom sektoru?

•	 Kako se finansijska sredstva za ove teh-
nologije raspoređuju i koji su kriterijumi 
donošenja odluka o njihovoj upotrebi? 

•	 Kolika je uloga Evropske unije u finansiran-
ju i podsticanju razvoja i primene napred-
nih tehnologija u Srbiji, i u kojoj meri se pri 
tome uzima u obzir lokalni kontekst?

•	 Do koje mere spoljna (EU) regulativa može 
da utiče na promenu domaćeg okvira oko 
naprednih tehnologija?

IV GRAĐANI I JAVNA SVEST

Koliko građani znaju o primeni naprednih teh-
nologija u javnom sektoru i uticaju na njihova 
prava?
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