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REZIME

Upotreba spajvera’ postaje jedna od najvecih pretnji demokratiji, osnovnim pravima i sajber
bezbednosti ne samo u Evropskoj uniji, ve¢ Sirom sveta. | drzavni i privatni akteri koriste
komercijalni spajver, ¢esto sa pogubnim posledicama po privatnost, politiCke slobode i li¢nu
bezbednost ljudi. Industrija spajvera razvila se zahvaljujuci popustljivosti, pravnim prazninama i
slaboj regulatornoj kontroli, dok se Evropa pretvara u centar za razvoj, trgovinu, primenu i izvoz
ovih Stetnih tehnologija.

Spajver funkcioniSe tako Sto eksploatiSe ranjivosti, naruSava integritet uredaja i omogucava
daljinski, ¢esto neprimetan pristup neograni¢enoj koli€ini licnih podataka. Bilo da ga koriste
drzavne sluzbe bezbednosti, privatne firme ili pojedinci, upotreba spajvera u osnovi krsi principe
neophodnosti i proporcionalnosti iz evropskog pravnog okvira o ljudskim pravima. Trziste
komercijalnog spajvera ne samo da omogucava nezakoniti nadzor, ve¢ i podstiCe rodno
zasnovano nasilje, prisilnu kontrolu i destabilizaciju Citavih zajednica.

Proliferacija spajvera omogucena je pravilima unutrasnjeg trziSta EU, odsustvom ujednacene
regulative i bujanjem trZista ranjivosti. Drzave i privatni dobavljaci profitiraju na ovom modelu
L2upada kao usluge®, dok su zrtve suoene sa ogromnim preprekama u ostvarivanju pravne
zastite. Neuspeh EU da reguliSe ovu industriju ima globalne posledice, jer ohrabruje njeno
Sirenje i u zemlje kandidate i dalje, dodatno uruSavajuci demokratske norme i bezbednost Sirom
sveta.

S obzirom na inherentne rizike i sistemske zloupotrebe, zaklju¢ujemo da nikakve zastithe mere
ne mogu uciniti upotrebu spajvera uskladenom sa fundamentalnim pravima. Zato EDRI poziva
na potpunu zabranu u EU — zabranu razvoja, proizvodnje, reklamiranja, prodaje, izvoza i
upotrebe spajvera — na osnovu jasne i primenjive definicije koja obuhvata njegove osnovne
karakteristike i funkcije. Samo potpuna zabrana moze efikasno zastititi ljudska prava, zatvoriti
regulatorne rupe i zaustaviti uCeS¢e EU u globalnom Sirenju spajvera.

Pored toga, EU mora hitno da preduzme korake za suzbijanje Sireg ekosistema spajvera:

— Zatvoriti trziSte komercijalnog spajvera kroz zabranu rada dobavljaca i investitora, kao i
izvoza spajvera iz EU. Poslovni model zasnovan na tajnosti, ranjivostima i zloupotrebi, mora biti
razoren kako bi se sprecilo dalje Sirenje industrije.

— Zatvoriti trziSte ranjivosti i eksploita kroz zabranu komercijalne trgovine ranjivostima u ove
svrhe. Javna sredstva i javne nabavke viSe ne smeju da podsti€u razvoj novih eksploita. Resursi

' U prevodu ovog teksta koristimo izraz ,spajver‘, umesto tradicionalnog ,$pijunski softver® (spying
software). Mada najCesce jeste re€ o racunarskom programu, Spijunska tehnologija danas daleko
prevazilazi softverske aplikacije i obuhvata hardver i druga tehnoloska reSenja. Termin ,spajver” bolje
odrazava ovu slozenost i sve viSe se koristi u tehni¢kim i neformalnim kontekstima, omoguc¢avajudi
neutralniji i fleksibilniji izraz za savremene oblike sajber Spijunaze.
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treba da budu usmereni na koordinisano otkrivanje ranjivosti, rad istrazivaCa i jaCanje sajber
bezbednosti.

— Obezbediti pristup zastiti zrtvama koje su ve¢ pretrpele Stetu zbog zloupotrebe spajvera,
izradom jasnih zakonskih procedura za zadovoljenje pravde, uklju€ujuéi sudsku zastitu,
mehanizme reparacije i odgovornost drzave za nezakonitu upotrebu spajvera. EU takode mora
da garantuje efikasnu istragu, krivicno gonjenje i kaznjavanje pocinilaca i investitora, ukljucujuci
politiCku i administrativnu odgovornost javnih funkcionera koji su omogudili zloupotrebe
spajvera.

2. Sta je spajver? Postojana definicija

U ovom delu bavimo se definisanjem spajvera. Razmatramo alate za hakovanje koje koriste
drzave u svrhe nadzora, ali i alate poput tzv. progoniteljskog softvera (stalkerware) i forenzickih
programa, da bi smo razjasnili opseg ovog dokumenta ali i svake buduce regulative koja se tice
spajvera.

2.1 Definisanje spajvera: holisticki i odrziv pristup
2.1.1 Definicija koja predvida buduce pretnje

Kad se pomene ,spajver‘, mnogi pomisle na Pegaz zloglasne izraelske kompanije NSO Group,
ili na sliéne programe o kojima se pri¢a u medijima poslednjih godina. Medutim, postoji i mnogo
drugih softverskih alata sa razliitim moguénostima koji spadaju u kategoriju spajvera. Novi
tehnolo$ki trendovi, poput AdInt koji moze da zarazi uredaje preko naizgled bezazlenih ciljanih
reklama,® pokazuju koliko brzo zastarevaju i saZete i detaljne definicije.

Industrija komercijalnog spajvera stalno se menja, iskoriSCava pravne rupe i razvija specificne
tehnologije da bi izbegla tradicionalnu klasifikaciju. Zato odrziva, primenjiva i fleksibilna definicija
mora da se fokusira na ono $to spajver radi, umesto na to kako se reklamira ili ko ga koristi.
Definicija takode mora biti dovoljno 8&iroka da obuhvati svaki softver sa opisanim
karakteristikama i tako spreci buduée Stete. U suprotnom, ako se definicija ograni¢i samo na
najinvazivnije vrste, mnogi alati koji krSe privatnost ostace izvan domasSaja zakona, dok ce
pravnu prazninu moci da koriste i drzave i privatni zlonamerni akteri.

2 AdInt se odnosi na novi oblik reklamnih praksi, ,Ad intelligence®, odnosno tehnike koje podatke
prikupljene za svrhe reklamiranja pretvaraju u obavestajne podatke. Kako navode mediji, izraelske
kompanije razvijaju softver koji moze da inficira uredaj preko naizgled obic¢ne ciljane reklame. Intelligence
Online, “Offensive AdInt Is Israeli Cyber Sector’s New Secret Weapon”, 15. februar, 2024.
https://www.intelligenceonline.com/surveillance--interception/2024/02/15/offensive-adint-is-israeli-cyber-s



https://www.intelligenceonline.com/surveillance--interception/2024/02/15/offensive-adint-is-israeli-cyber-sector-s-new-secret-weapon,110159842-eve
https://www.intelligenceonline.com/surveillance--interception/2024/02/15/offensive-adint-is-israeli-cyber-sector-s-new-secret-weapon,110159842-eve
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2.1.2 Osnovne karakteristike: koja vrsta softvera se svrstava u spajver?

Kada se odreduje obim zabrane upotrebe spajvera, neophodno je opisati tehnike i alate koje
Zelimo da zabranimo. Na osnovu naseg uvida u postojece i ranije alate za hakovanje, spajver
se moze definisati kao svaki softver koji ispunjava slede¢e kumulativne uslove:

1. Instalira se ili pokreée na uredaju bez slobodnog i informisanog pristanka korisnika.

2. Narusava integritet uredaja, Sto znaci da softver priviemeno ili trajno menja jedan ili viSe
elemenata uredaja, ukljucujuci, izmedu ostalog, nestabilnu (radnu) memoriju (RAM)’ i druge
interne memorije, unutrasnje Cipove ili drajvove za skladiStenje. Ova karakteristika razlikuje
spajver od nekih tradicionalnih forenziCkih alata, koji su teoretski ograniCeni na ekstrakciju
podataka i ne menjaju uredaj ni podatke na njemu na nacin koji ovlaséeni korisnici ne mogu da
otkriju, za razliku od forenzi¢kih alata (videti deo ispod). Ovaj princip oCuvanja integriteta
uredaja kljuCan je za ispunjavanje zahteva integriteta i validnosti dokaza tokom sudskih
postupaka.*

3. Njegova upotreba se preteZno omoguéava eksploatacijom postojecih ili namerno stvorenih
ranjivosti u digitalnim sistemima (hardveru ili softveru), ukljucuju¢i socijalni inzenjering,
fizicku implantaciju ili unapred instalirane mehanizme,® kao i obmanjujuée reklame.®

4. Nakon instalacije, njegove aktivnosti (ij. izdavanje komandi) vrSe se automatski ili na
daljinu. Posto je instaliran, spajver radi bez potrebe za daljim fiziCkim pristupom uredaju.

% Neki spajver alati funkcioni$u tako $to usaduju izvrsni kod (exe) na RAM kako bi ostali neopazeni.

4 U sudskim postupcima, dokazi moraju biti pouzdani, autenti¢ni i proverljivi. Ako je uredaj
kompromitovan, postaje nejasno da li su dokazi izmenjeni, podmetnuti, izbrisani, niti da li je stanje uredaja
autenti¢no... Podacima se ne moze verovati ako se ne moze verovati uredaju s kojeg su dobijeni.

5 Smatramo da razlika izmedu fizicke implantacije i unapred instaliranih mehanizama, lezi u znanju i
saglasnosti proizvodaca. Primer unapred instaliranog mehanizma je zloglasni Clipper Chip, Cipset koji je
razvila i promovisala ameri¢ka Nacionalna bezbednosna agencija (NSA) tokom 1990-ih, da omogucéi
federalnim, drzavnim i lokalnim organima za sprovodenje zakona da deSifruju presretnute glasovne i
prenose podataka. Od proizvodaca se o¢ekivalo da ugrade Clipper Chip u svaki novi telefon ili drugi
uredaj, u zamenu za blaZe izvozne kontrole. Primer fizicke implantacije bila bi implantacija malih
malicioznih €ipova od strane Kine na mati¢ne plo¢e kompanije Super Micro Computer Inc. (Supermicro)
pocev od 2014, Sto je uticalo na najmanje 30 ameri¢kih kompanija u lancu snabdevanja od ove
kompanije, ukljucujuéi Apple i Amazon. Vidi: Bloomberg, “How China Used a Tiny Chip in a Hack That
Infiltrated Amazon and Apple”, 4. oktobar, 2018.
https://www.bloomberg.com/news/features/2018-10-04/the-big-hack-how-china-used-a-tiny-chip-to-infiltrat
e-america-s-top-companies

6 Haaretz, “Revealed: Israeli Cyber Firms Developed an ‘Insane’ New Spyware Tool — No Defense
Exists”, 14. septembar, 2023.

https: //www haaretz com/israel-news/2023-09-14/ty- art|cle maqazme/h|th|qht/reveaIed israeli-cyber-firms



https://www.haaretz.com/israel-news/2023-09-14/ty-article-magazine/highlight/revealed-israeli-cyber-firms-developed-an-insane-new-spyware-tool-no-defense-exists/0000018a-93cb-de77-a98f-ffdf2fb60000
https://www.haaretz.com/israel-news/2023-09-14/ty-article-magazine/highlight/revealed-israeli-cyber-firms-developed-an-insane-new-spyware-tool-no-defense-exists/0000018a-93cb-de77-a98f-ffdf2fb60000
https://www.bloomberg.com/news/features/2018-10-04/the-big-hack-how-china-used-a-tiny-chip-to-infiltrate-america-s-top-companies
https://www.bloomberg.com/news/features/2018-10-04/the-big-hack-how-china-used-a-tiny-chip-to-infiltrate-america-s-top-companies
https://www.bloomberg.com/news/features/2018-10-04/the-big-hack-how-china-used-a-tiny-chip-to-infiltrate-america-s-top-companies
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5. Moze biti ciljano usmeren na pojedince ili grupe, ili koriSéen neselektivno.

Pored toga, softver koji sluzi za instaliranje ovde definisanog spajvera, takode spada pod tu
definiciju (videti odeljak 2.1.4) — ¢ak i ako mu to nije primarna namena.

Ovakvo odredenje izbegava restriktivne kvalifikatore poput ,dizajniran s namerom* ili ,posebno
napravljen®, koji funkcionalno identi¢nim alatima omoguéava zaobilaZenje regulative samo zato
$to se drugacije reklamiraju.

Dobar presedan predstavlja IzvrSna naredba 14093 u Sjedinjenim Ameri¢kim Drzavama, koja
komercijalni spajver definiSe kao bilo koji softver koji omogucava ,daljinski pristup raCunaru, bez
pristanka korisnika, administratora ili vlasnika“.” Ovako Sirok pristup obezbeduje da regulatorni
okvir obuhvati i tehnologije i metode nadzora koje u trenutku usvajanja nisu postojale. Sli¢no
tome, Agencija EU za sajber bezbednost (ENISA) definiSe spajver kao ,vrstu malvera koji
Spijunira aktivnosti korisnika bez njihovog znanja ili pristanka, uklju€ujuc¢i snimanje klikova na
tastaturi (keylogging), prac¢enje aktivnosti i prikupljanje podataka“.®

Nasuprot tome, uze definicije, poput onih u smernicama EU o primeni Uredbe o robi dvostruke
namene na alate za sajber nadzor, ne uspevaju da obuhvate celokupan domet spajvera jer se
fokusiraju na nameru programera i specificne karakteristike dizajna, umesto na funkcionalnosti
samog alata.’

2.1.3 Kapaciteti spajvera: Sta sve ovaj alat moze?

Osim prema osnovnim karakteristikama, spajver treba definisati i prema onome $to omogucava.
Tehnologija se smatra Spijunskom ako, uz ispunjene kriterijume iz tatke 2.1.2, omogucava
jednu ili vise od sledecih funkcionalnosti:

" Izvréna naredba 14093, “Prohibition on the Use of the United States Government of Commercial
Spyware”, 27. mart, 2023.
https://www.presidency. :
ernment-commercial-spyware-that
8 Arhivirana stranica: Enisa, What is malware?
https://web.archive.ora/web/20230419091714/https://www.enisa.europa.eu/topics/incident-response/gloss
ary/malware

® Komisija je predmete za sajber-nadzor opisala kao ,predmete dvostruke namene posebno dizajnirane
da omoguce tajni nadzor fizi¢kih lica putem praéenja, izdvajanja, prikupljanja ili analize podataka iz
informacionih i telekomunikacionih sistema*“. European Commission, “Commission Recommendation (EU)
2024/2659 of 11 October 2024 on guidelines on the export of cyber-surveillance items under Article 5 of
Regulation (EU) 2021/821 of the European Parliament and of the Council”, 2024,

hnps [leur-lex.e ropa.et {an -content/EN/TXT/PDF/?uri=0J:l _2()241)2559



https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:L_202402659
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:L_202402659
https://web.archive.org/web/20230419091714/https:/www.enisa.europa.eu/topics/incident-response/glossary/malware
https://web.archive.org/web/20230419091714/https:/www.enisa.europa.eu/topics/incident-response/glossary/malware
https://web.archive.org/web/20230419091714/https:/www.enisa.europa.eu/topics/incident-response/glossary/malware
https://www.presidency.ucsb.edu/documents/executive-order-14093-prohibition-use-the-united-states-government-commercial-spyware-that
https://www.presidency.ucsb.edu/documents/executive-order-14093-prohibition-use-the-united-states-government-commercial-spyware-that
https://www.presidency.ucsb.edu/documents/executive-order-14093-prohibition-use-the-united-states-government-commercial-spyware-that
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— Pristup i nadzor uredaja (podaci u realnom vremenu), Cime se operateru spajvera
omogucéava da posmatra aktivnosti, presre¢e komunikacije, prati lokaciju i sli€no, sa
potencijalno neograni¢enim pristupom.

— Prikupljanje ili obrada korisni¢kih podataka (istorijski podaci), kao $to je izvlaCenje starih
poruka, istorije poziva, istorije pretraZivanja, saCuvanih fajlova, biometrijskih podataka itd.

— lznosenje (eksfiltracija) podataka radi deljenja tih informacija sa tre¢om stranom.

— Kontrola ili manipulacija uredajem, poput aktiviranja mikrofona ili kamera, izmene
sistemskih podesavanja, isklju€ivanja bezbednosnih funkcija itd.

— Menjanje ili falsifikovanje informacija, ukljuCujuci izmenu, brisanje ili fabrikovanje poruka,
fajlova ili logova, kako bi se prikrili tragovi ili €ak podmetnuli dokazi.

Ovaj ,ili-ili pristup je od kljuénog znacaja: alat ne mora istovremeno da obavlja sve ove radnje
da bi bio klasifikovan kao spajver.’”® Svaki softver koji ispunjava osnovne karakteristike i
poseduje makar jednu od ovih funkcionalnosti treba da potpada pod zabranu.

Karakteristike i kapaciteti spajvera €ine njegovu upotrebu sustinski nespojivom sa pravom na
privatnost. Razlog je u tome &to spajver naruSava integritet uredaja bez pristanka korisnika i
omogucéava pristup ogromnoj koli€ini podataka na nacin koji nije u skladu sa principima
neophodnosti i proporcionalnosti, a koji se zahtevaju za svako ograni¢enje fundamentalnih
prava iz Povelje EU."!

2.1.4 Sta spada u kategoriju ,spajvera“?
Slede primeri alata koje svrstavamo pod ovu definiciju spajvera (lista nije konacna):

— Komercijalni spajver: softver koji razvijaju, proizvode i prodaju privatne kompanije za
potrebe vlada, korporacija ili pojedinaca. Medu poznatim primerima su Pegasus (NSO Group),
Predator (Intellexa), Graphite (Paragon) ili FinSpy/FinFisher (Lench IT Solutions PLC).

— Drzavni spajver: pojedine vlade razvijaju sopstveni spajver da se ne bi oslanjale na privatne
dobavljate. Nemacka vec¢ godinama koristi svoj Remote Communication Interception Software

19 Sli¢an pristup usvojila je Bajdenova administracija u lzvrénoj naredbi 14093, u kojoj su kapaciteti
spajvera definisani kao: ,(I) pristup, prikupljanje, iskori§¢avanje, izdvajanje, presretanje, preuzimanije ili
prenos sadrzaja, ukljuéujuci informacije pohranjene na raCunaru povezanom na internet ili prenesene
preko njega; (ii) snimanje audio ili video poziva raCunara ili kori§¢enje radunara za snimanje zvuka ili
videay; ili (iii) pracenje lokacije racunara.”

" Povelja Evropske unije 0 osnovnim pravima, 2012/C 326/02, Clan 52(1).
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(RCIS)* u svrhe sprovodenja zakona, dok Francuska trenutno razvija sopstveni.”> U decembru
2024. godine, medunarodna organizacija Amnesty International otkrila da i vlasti u Srbiji koriste
domacdi spajver nazvan ,NoviSpy“.*

— Progoniteljski softver (stalkerware): spajver koji koriste pojedinci, ¢esto u intimnim
odnosima sa partner(k)om, npr. u slu¢ajevima porodi¢nog nasilja, kako bi nadzirali i kontrolisali
drugu osobu. Ponekad se predstavlja kao softver za ,roditeljsku kontrolu“.*

— Softver za roditeljsku kontrolu ili za nadzor zaposlenih: mada ne moraju svi alati za
roditeljsku kontrolu nuzno biti spajver, oni koji omogucavaju trecoj strani (roditelju, staratelju ili
menadzeru) daljinski, tajni i neovlaséeni pristup komunikacijama ili kontrolnim podeSavanjima
uredaja deteta ili zaposlenog, spadaju pod definiciju spajvera. Softver koji se strogo ograni¢ava
na blokiranje odredenih funkcija (npr. instalaciju novih aplikacija) ili pristupa odredenim onlajn
sadrzajima, ne smatra se spajverom. Kao $to je navedeno, alati za roditeljsku kontrolu Cesto
mogu biti zloupotrebljeni u kontekstu digitalnog proganjanja ili prisilne kontrole.

— Kilogeri (keyloggers):'® programi koji tajno beleze pritiske na tastaturi i na taj nacin sluze za
kradu lozinki ili uvid u finansijske informacije, privatnu komunikaciju i aktivhost zaposlenih.

— Infostileri (infostealers):"’ malver osmisljen za izvlacenje osetljivih korisni¢kih podataka,
poput istorije pretraZivanja, sacuvanih kredencijala i privatnih fajlova. Ove alate Cesto koriste
sajber-kriminalci, ali ih mogu upotrebljavati i drzavni akteri.

2.1.5 Sta nije spajver?
Slede primeri alata koji ne spadaju pod ovu definiciju spajvera (lista nije konacna):

— Softver za daljinski pristup: alati kao $to su KVM svicevi (switches),'®* TeamViewer,"
AnyDesk ili Microsoft Remote Desktop, koji se koriste za legitimnu IT podrsku i rad na daljinu.

'2 Netzpolitik.org, “Prifbericht zum BKA- StaatstrOJaner Dle Software ist
' 2022, https: (
13 Intelllgence Online, “French Intelhgence Serwce Safeguards Funding for Developing In-House
Spyware,” 3. februar, 2025.
https://www.intelligenceonline.com/surveillance--interception/2025/02/03/french-intelligence-service-safeq
-funding-for-developing-in-h -spyware, 11 -ev
* Amnesty International, “Serbia: A Digital Prison: Surveillance and the Suppression of Civil Society,”
decembar 2024. https://www.amnesty.org/en ment r7 13/2024/en
'® National Cybersecurity Alliance, “Stalkerware,” 2022,
https://www.staysafeonline.org/articles/stalkerware
6 Malwarebytes, “What Is a Keylogger?” 2024 https://www. malwarebvtes com/keylogger
7 Proton, “What Are Infostealers?” 2024.
'® Wikipedia, KVM switch https://en.wikipedia.org/wiki/KVM_switch
19 TeamViewer, www.teamviewer.com



http://www.teamviewer.com
https://en.wikipedia.org/wiki/KVM_switch
https://proton.me/blog/infostealers
https://www.malwarebytes.com/keylogger
https://www.staysafeonline.org/articles/stalkerware
https://www.amnesty.org/en/documents/eur70/8813/2024/en/
https://www.intelligenceonline.com/surveillance--interception/2025/02/03/french-intelligence-service-safeguards-funding-for-developing-in-house-spyware,110369360-eve
https://www.intelligenceonline.com/surveillance--interception/2025/02/03/french-intelligence-service-safeguards-funding-for-developing-in-house-spyware,110369360-eve
https://www.intelligenceonline.com/surveillance--interception/2025/02/03/french-intelligence-service-safeguards-funding-for-developing-in-house-spyware,110369360-eve
https://netzpolitik.org/2022/die-software-ist-%E2%96%88%E2%96%88%E2%96%88%E2%96%88%E2%96%88%E2%96%88%E2%96%88-%E2%96%88%E2%96%88%E2%96%88%E2%96%88%E2%96%88%E2%96%88%E2%96%88-%E2%96%88%E2%96%88%E2%96%88%E2%96%88%E2%96%88%E2%96%88/
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Ovi alati zahtevaju pristanak korisnika pre nego §to im se omoguci pristup, dok se pristanak
moze opozvati u bilo kom trenutku.

— Eksfiltracija telemetrijskih podataka niskog nivoa: proizvodaci softvera i operativnih
sistema prikupljaju telemetrijske podatke (kao $to su prijave greSaka, statistika koris¢enja) radi
analize i otklanjanja greSaka, u skladu sa svojim uslovima koriS¢enja i poslovhom praksom.
Mada moze doci do problema koji utiCu na privatnost korisnika u slu¢ajevima kada se ovo radi
loSe ili prekomerno, ti podaci su obi¢no pseudonimizovani, a njihovo prikupljanje ne omogucava
Siri pristup uredaju.

— Forenzi¢ki alati: ovi alati omogucéavaju kopiranje ili izvlaenje podataka sa odredenog
uredaja, obi¢no otkljuanog, bez naruSavanja njegovog integriteta. PoStovanje integriteta
uredaja tokom rada digitalnih forenzi¢kih alata, od klju¢nog je znacdaja za integritet i
verodostojnost dokaza u krivicnom postupku: neophodno je da i odbrana i nezavisni tehnicki
stru€njaci mogu da provere i reprodukuju digitalne dokaze koje sakupe istrazni organi. Ovi alati
¢e se smatrati spajverom ako se koriste za instaliranje spajvera, u skladu sa definicijom iz
odeljka 2.1.2.

— Tradicionalne metode nadzora, kada se sprovode potpuno u skladu sa vazec¢im zakonima i
zastitnim merama. Teoretski, prisluSkivanje koje je odobrio sud ili zakonit pristup podacima koje
Cuva internet provajder, razlikuju se od spajvera jer podrazumevaju odredeni nivo nadgledanja,
transparentnosti i sudske kontrole; ograni¢eni su vremenski, kao i u odnosu na vrstu i koli€inu
podataka kojima se pristupa,®® $to potencijalno ispunjava zahtev proporcionalnosti; pristup nije
direktan u sam uredaj, ve¢ preko trece strane, obi¢no telekomunikacionog provajdera.”

2.1.6 Da li zavisi od toga ko ga koristi?

Prilikom definisanja Sta jeste ,spajver”, fokus treba da bude na intruzivnim kapacitetima alata, a
ne na tome ko ga koristi. Nas predlog za zabranu zasniva se na nesrazmernoj prirodi spajvera,
jer upravo ona odreduje posledice na privatnost i druga ljudska prava. Spajver ostaje spajver
bez obzira na to da li ga koriste sluzbe za sprovodenje zakona, obavestajne agencije, privatne
kompanije, sajber placenici ili pojedinci, uklju€ujuci nasilne emotivne partnere. Medutim, drZzave
imaju vec¢u obavezu da postuju, Stite i ostvaruju ljudska prava, §to znaci da od drzavnih aktera

2 Pogledati presudu francuskog suda kojom se proglasava nezakonitim francuski zakon koji policiji i
tajnim sluzbama dozvoljava upotrebu spajvera, posebno u vezi s aktiviranjem mikrofona ili kamera, zbog
neusaglasenosti sa zahtevima neophodnosti i proporcionalnosti. Conseil Constitutionnel, “Décision n°
2023 855 DC du 16 novembre 2023 - Communiqué de presse, ? 16 novembar, 2023.

. lites/ /d

23-communique-de-presse

2 European Digital Rights (EDRi) “Do You Trust the Police? CJEU Advocate General Accepts Access to
Phones for Any Type of Crlme 10. maJ 2023



https://edri.org/our-work/eu-court-of-justice-advocate-general-accepts-access-to-phones-for-any-crime/
https://www.conseil-constitutionnel.fr/actualites/communique/decision-n-2023-855-dc-du-16-novembre-2023-communique-de-presse
https://www.conseil-constitutionnel.fr/actualites/communique/decision-n-2023-855-dc-du-16-novembre-2023-communique-de-presse
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oCekujemo proaktivne mere kako bi zastitili naSu privatnost od spajvera, i nametnuli
kompanijama obavezu da ne razvijaju i ne prodaju alate koji krée ljudska prava.

2.1.7 Specifican slu¢aj UFED uredaja

Mada se cCuveni Cellebrite Universal Forensics Extraction Device (UFED)* reklamira kao
tradicionalni forenziCki alat, on zapravo ispunjava neke od osnovnih karakteristika spajvera,
izuzev mogucnosti kontinuiranog izvlatenja podataka nakon instalacije (osim ako se Cellebrite
koristi za instaliranje spajvera — videti odeljak 2.1.2 — kako su pokazala otkrica o spajveru u
Srbiji 2024. godine).” Cellebrite i slicni alati poput XRY (MSAB)* i Graykey (Magnet Forensics)*
naruSavaju integritet zaklju¢anih uredaja iskoriS¢avanjem bezbednosnih ranjivosti. Na primer, na
zaklju¢anim uredajima Cellebrite instalira izvréni kod® ili da razbije lozinku metodom tzv.
nasilnog probijanja (brute force)” ili da omoguci ekstrakciju podataka u stanju iOS uredaja
nakon prvog otklju¢avanja (After First Unlock, AFU).”® Dakle, Cellebrite se ne ograni¢ava samo
na prosto izvlaenje podataka sa uredaja, kao Sto to Cine tradicionalni forenzicki alati.

Iz tog razloga, kao i zbog rizika koje ovakvi alati nose za osnovna prava, EDRi smatra da bi
upotreba Cellebritea i slicnog softvera takode trebalo da bude zabranjena. Mada Cellebrite
UFED i sli¢an softver nisu direktno obuhvacéeni opsegom zabrane spajvera koju EDRi zagovara,
predlozena zabrana trziSta ranjivosti i eksploita (videti odeljak 3.4) takode bi ogranicila
nekontrolisanu upotrebu UFED-ova za izvlaCenje podataka, buduéi da se ona oslanja na
iskoriS¢avanje ranjivosti uredaja.

22 Access Now, “What spy firm Cellebrite can’t hide from investors”, 2021.
https://www.accessnow.org/what-spy-firm-cellebrite-cant-hide-from-investors/

3 Amnesty International, “Serbia: Authorities Using Spyware and Cellebrite Forensic Extraction Tools to
Hack Journalists and Activists,” 16. decembar, 2024.
https://www.amnesty.org/en/latest/news/2024/12/serbia-authorities-using-spyware-and-cellebrite-forensic-

extraction-tools-to-hack-journalists-and-activists/

2 MSAB, XRY — Mobile Forensics and Data Recovery Software
https://www.msab.com/product/xry-extract

% Magnet Forensics, Graykey: Accelerate your mobile investigations
https://www.magnetforensics.com/products/magnet-graykey

% |nstalaciju binarnog fajla ,falcon” za ekstrakciju podataka dokumentovala je organizacija Amnesty
International u izvestaju: “Serbia: A Digital Prison: Surveillance and the Suppression of Civil Society,”
decembar 2024. https://www.amn .org/en men r7 13/2024/en

27 \idi Reénik pojmova.

2 Pametni telefoni imaju dva razlicita stanja koja mogu uticati na mogucnost njihovog otkljuéavanja i
izdvajanja podataka iz njih: ,pre prvog otklju¢avanja“ (Before First Unlock, BFU) — pre nego §to korisnik
prvi put unese lozinku kada uklju€i uredaj — pohranjeni podaci su u potpunosti Sifrovani; ,posle prvog
otklju€avanija“ (After First Unlock, AFU), kada korisnik uspesno pristupi telefonu nakon $to je uredaj bio
isklju¢en — odredeni podaci su desifrovani i mogu se lakSe izvuéi pomoc¢u nekih forenzickih alata za
uredaje, €ak i ako je telefon zaklju¢an. Za viSe detalja, vidi: DigiForCE Lab Blog, ,BFU and AFU Lock

States®, 23. avgust 2023. https:/blogs.dsu.edu/digforce/2023/08/23/bfu-and-afu-lock-states/
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https://www.amnesty.org/en/documents/eur70/8813/2024/en/
https://www.magnetforensics.com/products/magnet-graykey
https://www.msab.com/product/xry-extract
https://www.amnesty.org/en/latest/news/2024/12/serbia-authorities-using-spyware-and-cellebrite-forensic-extraction-tools-to-hack-journalists-and-activists/
https://www.amnesty.org/en/latest/news/2024/12/serbia-authorities-using-spyware-and-cellebrite-forensic-extraction-tools-to-hack-journalists-and-activists/
https://www.accessnow.org/what-spy-firm-cellebrite-cant-hide-from-investors/

Gror

2.1.8 Poredenje sa tradicionalnim metodama nadzora poput prisluskivanja

Kao §to fizicki pretres necijeg doma mora biti podvrgnut najstrozoj pravnoj zastiti, isto vazi i za
digitalne upade u privatne uredaje — jer je pristup necijem telefonu danas cesto dublje
naru$avanje privatnosti nego ulazak u neciju kucu.

Medutim, spajver koji danas koriste evropske vlasti sustinski se razlikuje od tradicionalnih
metoda nadzora, i po obimu i po invazivnosti. Dok su starije metode obi¢no ograni¢ene u
pogledu trajanja, prostora i podataka, spajver funkcionise kao ,alat za sve“ koji omoguc¢ava
trajni i potpuni pristup (digitalnom) Zivotu odredene osobe.

Uporedimo tradicionalne metode sa spajverom:

— Mikrofoni i kamere koji se koriste za fizitko prisluskivanje, postavljaju se na fiksnim
lokacijama. Njihova pozicija se obi¢no bira tako da se smaniji rizik od prikupljanja podataka o
nekom drugom (npr. snimanje samo spavace sobe osumnji¢enog). Nasuprot tome, spajver
moze potajno da aktivira mikrofon ili kameru uredaja bez obzira na lokaciju korisnika, i na taj
nacin kontinuirano prikuplja podatke iz bilo kog okruzenja, bez ciljanja ili ograni¢enja, uklju€ujuci
i podatke slu€ajnih prolaznika koji nemaju nikakve veze sa krivicnom istragom.

— GPS pracenje omogucéava nadzor lokacije, ali obi¢no pruza samo jednu vrstu informacija, o
lokaciji, a moze biti fokusirano na uredaj ili objekat, a ne nuzno za odredenu osobu. Spajver,
medutim, kombinuje podatke o lokaciji sa svim ostalim aktivhostima na uredaju, direktno
vezujuéi nadzor za konkretnog pojedinca i mnostvo raznih informacija.

— Pretres doma, mada omogucava pristup velikoj koli€ini istorijskih podataka, vremenski je i
prostorno ograni¢en. Ovlasc¢eni sluZbenici ulaze u odredeni prostor i uzimaju ono 5to se tamo
fiziCki zatekne u tom trenutku. To je potpuno razli¢ito od spajvera, koji omogucava kontinuiran
nadzor i prikupljanje svih istorijskih i podataka u realnom vremenu, tokom produzenog trajanja.

Spajver, dakle, nije tek digitalni ekvivalent ovih metoda — on moze da ih kombinuje i daleko ih
prevazilazi. Steta koju izaziva ne moze se ograniéiti i ¢esto pogada ne samo osobu na meti, veé
i ljude koji sa njom komuniciraju, i fizicki i digitalno. Ova kolateralna intruzija posebno je
problematicna u krivicnom pravu, koje se zasniva na individualizovanoj sumniji i odgovornosti.
Pojedini sudovi ve¢ su ocenili da je taj aspekt spajvera nezakonit.”® Klju¢no je i to da spajver
kompromituje uredaj, $to znaci da dokazi pribavljeni njegovom upotrebom ne mogu da produ
test integriteta dokaza na sudu. Njegove karakteristike i kapaciteti €ine ga sustinski nespojivim
sa principima neophodnosti, proporcionalnosti i pravne zastite.

2 Conseil Constitutionnel, ibidem.

11



G eoR|

2.2 Upotreba spajvera u slu€aju nedrzavnih aktera: tri studije
sluCaja

Drzavni organi nisu jedini korisnici spajvera. Siroko je dostupan i sve &e$ée se koristi u
kontekstu privatnog sektora, gde su posledice po osnovna prava jednako ozbiljne.

A. Progoniteljski softver i rodno zasnovano nasilje

Posebno podmukla vrsta spajvera je tzv. progoniteljski softver (stalkerware), koji se €esto lazno
reklamira kao softver za ,roditeljsku kontrolu® ili ,nadzor zaposlenih“. Alati kao $to su PC
Tattletale,® mSpy** i TheTruthSpy** omogucéavaju privatnim osobama i poslodavcima da tajno
prate (bivse) partner(k)e, zaposlene i disidente. Razmere zloupotrebe ovih alata otkrivene su
kroz curenje podataka — na primer, 2024. godine portal TechCrunch je izvestio da su sa mSpy
,procurili“ milioni korisni¢kih evidencija,*® ¢ime je potvrdena njegova masovna upotreba u
nadzoru intimnih partnera. Slicno tome, 2023. hakovana je aplikacija LetMeSpy, koja je
posebno reklamirana za pracenje ljudi, Sto je otkrilo na desetine hiljada Zrtava.** U drugim
slucajevima — Spyhide,* Spytech®® i PC Tattletale*’ — procurili su podaci sa preko 100.000
kompromitovanih uredaja.

Izmedu ostalog, umnozavanje progoniteljskog softvera omogucavaju nedostatak regulacije,
agresivne marketinske kampanje koje normalizuju digitalni nadzor i proganjanje,® kao i niske

%0 TechCrunch, “Spyware maker pcTattletale says it's ‘out of business’ and shuts down after data breach”,

2024. https://techcrunch.com/2024/05/28/pctattletale-spyware-shutters-data-breach/

' mSpy https://www.mspy.com/
32 Business and Human Rights Resources Centre, “TheTruthSpy spyware found on 50,000 Android

devices®, februar 2024.
https://www.business-humanrights.org/fr/derni%C3%A8res-actualit% C3%A9s/thetruthspy-spyware-found-

3 TechCrunch “Data Breach Exposes Millions of mSpy Spyware Customers,” 2024.

3% TechCrunch, “LetMeSpy Hacked: Spyware App Breach Exposes Thousands 2023.

hitps://techcrunch.com/2023/06/27/\etmespy-hacked-spyware-thousands
% TechCrunch “Spyhide Stalkerware is Spylng on Tens of Thousands of Phones,” 2023.

36 TechCrunch Spytech Data Breach Exposes Thousands of Compromlsed Dewces 2024.

38 Gesellschaft fur Frelhen‘srechte “Cyberstalklng-Apps GFF reicht Beschwerde gegen Google bei der
Bundesnetzagentur und der EU-Kommission ein,” 4. novembar, 2024.
https://freiheitsrechte.org/ueber-die-gff/presse/pressemitteilungen-der-gesellschaft-fur-freiheitsrechte/pm-
cyberstalking-google
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https://freiheitsrechte.org/ueber-die-gff/presse/pressemitteilungen-der-gesellschaft-fur-freiheitsrechte/pm-cyberstalking-google
https://irpimedia.irpi.eu/spiarelowcost-pc-tattletale-software-spyware-lavoratori
https://techcrunch.com/2024/07/25/spytech-data-breach-windows-mac-android-chromebook-spyware/
https://techcrunch.com/2023/07/24/spyhide-stalkerware-android/
https://techcrunch.com/2023/06/27/letmespy-hacked-spyware-thousands
https://techcrunch.com/2024/07/11/mspy-spyware-millions-customers-data-breach/
https://www.business-humanrights.org/fr/derni%C3%A8res-actualit%C3%A9s/thetruthspy-spyware-found-on-50000-android-devices
https://www.business-humanrights.org/fr/derni%C3%A8res-actualit%C3%A9s/thetruthspy-spyware-found-on-50000-android-devices
https://www.mspy.com/
https://techcrunch.com/2024/05/28/pctattletale-spyware-shutters-data-breach/

G eoR|

cene. ,Jeftini“ alati za Spijuniranje mogu se kupiti za svega nekoliko evra,* §to ih ¢ini dostupnim
velikom broju zlostavljaca. Istovremeno, rizici koje nose, od prisilne kontrole do Cestih curenja
podataka, predstavljaju ozbiljnu pretnju bezbednosti, privatnosti i drugim ljudskim pravima
osoba na meti, posebno Zena, LGBTQI+ osoba i drugih marginalizovanih grupa.

Progoniteljski softver se ponekad naziva i ,bracni softver” (spouseware)® jer dodatno podstice
rodno zasnovano nasilje, omogucéavajuéi zlostavljaCima da prate, kontroliSu i zastraSuju svoje
partner(k)e. Istrazivanja koja su sproveli IrpiMedia* i Citizen Lab* pokazuju da ove alate Cesto
tajno instaliraju intimni partneri ili bivSi partneri, dodatno u¢vrS¢ujuci obrasce nasilja. Ovaj oblik
digitalnog zlostavljanja naj¢e$ée vr§e muskarci nad Zenama,* koje uglavnom i ne znaju da su
im uredaji kompromitovani.

Cinjenica da EU (kao ni nacionalne vlade) nije zabranila komercijalni spajver omogucio je
kompanijama da praktiéno nekaznjeno profitiraju na rodno zasnovanom nasilju. Zrtve digitalnog
Zlostavljanja suo€avaju se sa ogromnim preprekama: otkriti spajver, dokazati krSenje prava,
bezbedno ga ukloniti, probiti se kroz sluzbe za sprovodenje zakona koje ¢esto ne preduzimaju
nista. Analiza sprovedena u sedam zemalja tzv. globalne veline pokazalo je da se 60%
prijavljenih sluCajeva onlajn nasilja nad Zenama uopste ne istrazuje.** Prema podacima
Amnesty International i UNDP-a, ovakav oblik nasilja ostavlja dugotrajne psiholodke, socijalne i
bezbednosne posledice.*

3 Irp/Med/a La Zona Grlgla del Mercato degli Stalkerware,” 2024

40 BBC News “Stalkerware The Soﬂware That Sp|es on Your Partner ”24 oktobar 2019.

hitps://www.bbc.com/news/technology-50166147
41 IrpiMedia, “Uomini che Spiano le Donne,” 2024.
2 Citizen Lab, “Installing Fear: A Canadian Legal and Policy Analysis of Using, Developing, and Selling
Smartphone Spyware and Stalkerware Applications,” 2019.
talli f dian-I

eased

4 GenderlIT.org, “Tracking Online Gender-Based Violence,” 2024. https://genderit.org/onlinevaw/state/

4 Amnesty International, “An Urgent Call to Address Online Gender-Based Violence,” 2024.

hitps://www.amnesty.org/en/documents/asa39/7955/2024/en/; UNDP, “Tackling Gender-Based Violence
in the Digital Age ? 2024
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https://genderit.org/onlinevaw/state/
https://www.kaspersky.com/about/press-releases/global-kaspersky-report-reveals-digital-violence-has-increased
https://www.kaspersky.com/about/press-releases/global-kaspersky-report-reveals-digital-violence-has-increased
https://citizenlab.ca/2019/06/installing-fear-a-canadian-legal-and-policy-analysis-of-using-developing-and-selling-smartphone-spyware-and-stalkerware-applications/
https://citizenlab.ca/2019/06/installing-fear-a-canadian-legal-and-policy-analysis-of-using-developing-and-selling-smartphone-spyware-and-stalkerware-applications/
https://irpimedia.irpi.eu/spiarelowcost-stalkerware-donne/
https://www.bbc.com/news/technology-50166147
https://irpimedia.irpi.eu/spiarelowcost-app-parental-control-sorveglianza-elettronica/
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B. Seksualna iznuda i ucena

Industrija komercijalnog spajvera doprinela je i porastu mreza za seksualnu iznudu (sextortion),
gde se zrtve ucenjuju ukradenim ili iznudenim li€nim podacima, najceSée seksualnih sadrzaja,
uklju€ujuéi intimne slike, video snimke ili privatne razgovore.

Tako je 2020. tim Lookout Threat Intelligence otkrio Spijunski paket pod nazivom Goontact, koiji
je preko ilegalnih sajtova za eskort usluge namamljivao korisnike i navodio ih da instaliraju
zlonamerne aplikacije prikazane kao ,bezbedne“ aplikacije za razmenu poruka.’® Kada bi se
instalirao, Goontact je eksfiltrirao licne podatke — SMS poruke, fotografije, kontakte, lokaciju — i
koristio ih za iznudu. Zrtve su najéesée bile targetirane u Kini, Tajvanu, Juznoj Koreji i Japanu.

C. Spajver kao placenicko oruzje u geopolitiCkim sukobima

Spajver se Koristi i kao oruzje u nacionalnim i medunarodnim sukobima, a koriste ih plaéenicki
hakeri; Cesto ih, mada ne uvek, angazuju drzave za pljac¢ku ili nadzor odredene grupe ljudi, kao i
za hibridne kampanje destabilizacije. Na primer, kineska hakerska grupa APT15, navodno
povezana sa kineskim vlastima,” koristila je $pijunski alat BadBazaar’® za targetiranje
tibetanske i ujgurske zajednice.

Svi ovi slu€ajevi pokazuju kako se upotreba spajvera prostire daleko izvan navodno ,legitimnih*
drzavnih aktivnosti — obi¢no je to, u rukama sluzbi za sprovodenje zakona ili obavestajnih
agencija, alat prinude i kontrole koji se koristi u javnhom i privathom domenu, ali i kao sredstvo
licne, korporativne ili drzavne represije.

46 Korisnici su podsticani da instaliraju zlonamernu aplikaciju pod raznim izgovorima, poput re$avanja
problema sa zvukom ili videom. Lookout Threat Intelligence, “Lookout Discovers New Spyware ‘Goontact’
Used by Sextortionists for Blackma|l decembar 2020.

ortlonlsts for- blackma|l
47 ZDNet, “Connection Discovered Between Chinese Hacker Group APT15 and Defense Contractor,”
2020

contractor/ -
8 | ookout Threat Intelligence “BadBazaar: Surveillanceware Used by APT15 to Target Tibetan and
Uyghur Communities,” Januar 2024
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2.3 Drzavna upotreba komercijalnog spajvera

Mnogi skandali vezani za drzavnu upotrebu spajvera obuhvataju programe kao $to su Pegasus,
Graphite ili Predator, koje razvijaju i prodaju privatni dobavljaCi, a koji imaju posebno
zabrinjavajucée kapaciteta:*

— Neograni¢en pristup podacima: Ovi komercijalni alati bez ograni¢enja pristupaju i izvlaCe sve
istorijske i podatke u realnom vremenu.

— Neproverljivost upotrebe: Ne ostavljaju jasne zapise o vremenu ili u€estalosti infekcija, niti o
tome koje podatke su preuzeli i gde su ih poslali.

— Sposobnost samounistenja: Mnogi Spijunski alati dizajnirani su tako da posle upotrebe sami
obri8u tragove, $to otezava forenzic¢ku analizu i utvrdivanje odgovornosti.

— Stalna kontrola: Spajver stvara ,nevidljivo prisustvo“ koje prose€an korisnik ne moze da
otkrije ili ukloni, pa se mozZe dugo zadrzati na uredaju.

— Vojni dizajn: Ovi alati su istorijski razvijani za vojne svrhe, a sada se koriste i u civilnim
kontekstima.

Problem nije samo u tehnickim kapacitetima tih alata, ve¢ i u tome Sto nikada nisu zami$ljeni da
rade u zakonskim okvirima koji postuju prava. Njihov razvoj i upotreba na okupiranim
palestinskim teritorijama,>® u kontekstu vojne okupacije, jasan je primer.

lluzija o ,dobrom* spajveru

Ideja da moze postojati ,dobar spajver koji poStuje prava“ sustinski je pogreSna, jer sama
priroda savremenog spajvera — njegov neogranien i tajni pristup uredajima, eksploatacija
ranjivosti, naruSavanje integriteta uredaja i njegovo vojno poreklo — direktno je u suprotnosti sa
principima transparentnosti i odgovornosti i ne ispunjava standarde procene uticaja na osnovna
prava. Prema sudskoj praksi Evropskog suda za ljudska prava,®' svaki ciljani nadzor, zbog

4% Ovo nije konac¢an popis i treba da istakne neke posebne pretnje po ljudska prava koje donose $pijunski
alati. Kao Sto smo ve¢ pomenuli, svemocni pristup, ili bilo koja druga od navedenih sposobnosti, nije
obavezna karakteristika spajvera. Spijunska tehnologija moZe imati ograni¢en pristup uredaju, ali i dalje
moze spadati pod definiciju 2.1 a time i obuhvacen nasim pozivom za zabranu.

%0 The New Arab, “How Al, Big Tech and Spyware Power Israel s Occupatlon 2023.

..u skladu sa praksom Evropskog sudaza Ijudska prava OC|IJanom nadzoru u pogledu zakonitosti,
Iegltlmlteta nuznosti i proporcionalnosti bilo koje mere nadzora.“ Council of Europe, “Pegasus and Similar
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posledica koje ima na ljudska prava, mora biti zasnovan na jasnom pravnom okviru, podlozan
nezavisnoj kontroli i strogoj proveri neophodnosti i proporcionalnosti. Medutim, spajver, po
samom dizajnu, ne mozZe da ispuni te zahteve.

Pojedini struénjaci za ljudska prava razmatrali su kakve bi kapacitete spajver trebalo da ima, i
na koji nacin bi trebalo da bude primenjen, da bi to bilo u skladu sa ljudskim pravima i uz ex
ante zastitne mere:*

— moguénost ciljanja samo vrlo specifiénih podataka (,hirurSka ekstrakcija podataka®), umesto
automatskog pracenja i snimanja svih podataka i metapodataka;

— izbegavanje automatskog pristupa podacima o kontaktima ciljanih osoba, osim ako je
opravdano;

— ugradeni mehanizmi za spre€avanje Stetne upotrebe, kao $to su sistemi za oznaCavanje i
.prekidaci za iskljuenje“ u sluajevima ocigledne zloupotrebe;

— belezenje svih radnji operatera u proverljivom, trajnom zapisu.

Realnost je da takva tehnologija danas ne postoji i da ostaje tehnicki i prakti¢no neizvodljiva.
StaviSe, oslanjala bi se na poverenje u aktere koji su po svojoj prirodi skloni delovanju u senci.
Ne postoje ni ekonomski ni politiCki podsticaji, ni za dobavljae ni za drzave, da razvijaju takva
tehniCka ograni¢enja. Kona€no, oslanjanje samo na tehnicka reSenja sustinski je neadekvatno
za reSavanje sloZenih politickih pitanja, poput Sirokog spektra kr3enja ljudskih prava kroz
drzavnu upotrebu spajvera.

Pojam ,spajvera uskladenog s ljudskim pravima“ stoga nije realistian put.

2.4 Preporuke javnih politika Evropskoj komisiji

lako nacionalna bezbednost ostaje iskljuCiva odgovornost drzava &lanica prema Clanu 4(2)
Ugovora o Evropskoj uniji, to ne iskljuCuje delovanje EU u donoSenju zakona o spajveru. Pre

Spyware and Secret State Survelllance 2024.

n-global- requlatlon ct-spyware-technology-trade.pdf

52 Ovaj sveobuhvatni spisak kapaciteta sastavio je specijalni izvestilac UN-a za borbu protiv terorizma: UN
Special Rapporteur on Counter-Terrorism, “Position Paper on Global Regulation of Counter-Terrorism
Spyware Technology Trade”, decembar 2022.
https://www.ohchr.ora/sites/default/files/documents/issues/terrorism/sr/2022-12-15/position-paper-unsrct-o
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svega, kao $to je Evropska komisija nedavno navela, nacionalna bezbednost ne moze biti opste
opravdanje, jer mora da ispuni specifitan visok prag.”® Stavi$e, razvoj, proizvodnja, marketing,
prodaja, izvoz i upotreba spajvera direktno uti€u na funkcionisanje unutradnjeg trzista, zastitu
osnhovnih prava zagarantovanih Poveljom, zastitu podataka, sajber bezbednost i spoljadnje
odnose EU, §to su sve oblasti koje jasno spadaju u nadleznost EU. Potpuna zabrana spajvera
ne bi se meSala u prerogative nacionalne bezbednosti drzava Clanica, ve¢ bi uspostavila
jedinstvena pravila kako bi se sprecilo irenje i zloupotreba ovih alata unutar i izvan Unije.

EDRI poziva na potpunu zabranu razvoja, proizvodnje, reklamiranja, prodaje, izvoza i upotrebe
spajvera kao jedinog prihvatljivog reSenja u skladu sa ljudskim pravima.

1. Potpuna zabrana spajvera. Evropska komisija treba, 5to je hitnije moguce, da predloZi
potpunu zabranu razvoja, proizvodnje, reklamiranja, prodaje, izvoza i upotrebe spajvera.

2. Pravno ¢vrsto utemeljena definicija spajvera. Ova zabrana mora biti zasnovana na jasnoj i
primenjivoj definiciji spajvera, fokusiraju¢i se na njegove osnovne Kkarakteristike i
funkcionalnosti, a ne na njegov marketing ili nameravanu upotrebu. Samo takav sveobuhvatan
pristup moze spreciti zloupotrebu, obezbediti pravnu sigurnost i podrzati osnovna prava
zagarantovana Poveljom o osnovnim pravima Evropske unije.

3. Sveobuhvatan opseg koji pokriva sve aktere. Zabrana mora obuhvatiti sve javne i privatne
aktere koji deluju unutar EU ili podlezu njenoj jurisdikciji. Ne sme se ograniCiti na alate koje
drzave koriste u kontekstu sprovodenja zakona ili nacionalne bezbednosti, ve¢ mora obuhvatiti i
komercijalni spajver koji se prodaje za druge namene, uklju€ujuéi korporativni i privatni nadzor.

3. Zloupotreba na prodaju: kako stati na kraj Sirenju
komercijalnog spajvera

Trziste komercijalnog spajvera omogucava drzavama vrlo invazivne kapacitete za nadzor bez
potrebe da ih same razvijaju. Sve veci broj privatnih kompanija gradi i prodaje ovakve alate,
ponekad malom broju drzavnih aktera, a ponekad desetinama njih. Ovi akteri posluju u pravno i

%3 Prema Sudu pravde EU, pojam ,nacionalna bezbednost“ odnosi se na ,primarni interes zastite
osnovnih funkcija drzave i temeljnih interesa drustva i obuhvata spre€avanje i kaznjavanje aktivnosti koje
mogu ozbiljno destabilizovati osnovne ustavne, politicke, ekonomske ili drustvene strukture zemlje, a
posebno direktno ugroziti drustvo, stanovnistvo ili samu drzavu, poput teroristi¢kih aktivnosti“. EU
Commission, “Commission Guidelines on prohibited artificial intelligence practices established by
Regulation (EU) 2024/1689 (Al Act)”,
https://digital-strateqy.ec.europa.eu/en/library/commission-publishes-quidelines-prohibited-artificial-intellig
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etiCki sivoj zoni: formalno su privatni, ¢esto sastavljeni od biv§ih vojnih kadrova, i duboko
povezani sa bezbednosnim strukturama.

Posto su privatno vlasnistvo, komercijalne firme koje prave spajver pre svega slede profitni
motiv. U praksi, to znaCi poslovanje u tajnosti, eksploataciju ljudskih prava radi zarade i
omogucavanje masovnih krdenja prava Sirom razliitih jurisdikcija. Industrija spajvera nije samo
inherentno Stetna po svojim posledicama, vecC je opasna po samom dizajnu. Njen poslovni
model zasniva se na zloupotrebi ranjivosti softvera, praksi koja slabi sajber bezbednost svih
nas. Krsenja ljudskih prava ne deSavaju se samo u trenutku kada se alat upotrebljava, vec
tokom citavog njegovog zivotnog ciklusa — od razvoja do marketinga, prodaje i post-prodajne
Lpodrske®.

3.1 Problem Sirenja: kako je komercijalno trziste ucinilo spajver
jeftinijim i dostupnijim

Provaljivanje u uredaje nikada nije bilo jednostavan zadatak za drzavne organe. Operativni plan
upada obi¢no podrazumeva potragu za ranjivostima u digitalnoj infrastrukturi (hardveru, softveru
i mrezama), razvoj eksploita i Spijunskih implantata, kao i identifikaciju odgovarajucih vektora
napada. To zahteva znacajna finansijska sredstva, vreme i stru¢nost, pre nego $to se ciljani
sistem uspesno kompromituje. Zbog toga postoji velika razlika u kapacitetima razli€itih drzava u
ovoj oblasti; neke imaju naprednije tehnike, dok druge zaostaju.

Pojava i ekspanzija trziSta komercijalnog spajvera znacajno utiCu na ovaj jaz.>** Kupovina
,gotovog“ softvera sada je relativno jeftina — narodito za drzavne aktere. Prema izvestajima
medija, Pegasus kosta nesto vise od milion dolara za deset meta.>

Britanska obavestajna, bezbednosna i sajber agencija izvestila je da je viSe od 80 drZzava kupilo
spajver i ,upozorila da proliferacija ovih komercijalnih hakerskih alata i usluga dodatno snizava
prag za ulazak i drzavnih i nedrzavnih aktera u sajber prostor“.*® To je u skladu sa podacima

% Navodi se da izraelska NSO Group za klijente ima 60 vladinih sluzbi u 40 zemalja. The Washington
Post, “On the list: Ten prime ministers, three presidents and a king”, 20. juli 2021.
https://www.washingtonpost.com/world/2021/07/20/heads-of-state-pegasus-spyware/

% Po cenovniku iz 2016, list New York Times izvestio je da je NSO Group u to vreme naplacivala svojim
klijentima 650.000 dolara za infiltraciju na 10 uredaja, plus naknadu za instalaciju od 500.000 dolara. New
York Times, “How Spy Tech Firms Let Governments See Everything on a Smartphone”, 2. septembar

% The Record, “More than 80 countries have purchased spyware, British cyber agency warns”, 19. april
2023. https://therecord.media/spyware-purchased-by-eighty-countries-gchg-warns. Svesni smo da, kao
Clanica saveza “Pet ociju” i kao jedna od retkih drzava na svetu sa dovoljno kapaciteta i resursa za razvoj
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Carnegijevog®’ globalnog inventara komercijalnog spajvera i digitalne forenzike, koji pokazuju
da su 74 zemlje nabavile ovakve alate.

Drzave koje ranije nisu imale resurse ni kapacitete da samostalno razvijaju ovakve tehnologije
(uklju€ujucéi diktatorske ili represivne rezime) sada mogu da se okrenu industriji komercijalnog
nadzora da bi sprovodile nezakonit nadzor uz pomo¢ spajvera.

S druge strane, komercijalni spajver postao je veoma unosan biznis koji generise oko 12
milijardi dolara godi$nje.*® Na primer, izraelsku firmu Paragon 2024. godine kupila je investiciona
kompanija za oko 900 miliona dolara.* Uporedo s tim, raste trziste ranjivosti,*® uz stalno rastuéu
potraznju. Startap Crowdfense godinama podiZe cene svojih eksploita ,nultog-dana“:** izmedu 5
i 7 miliona dolara za iPhone ranjivosti; do 5 miliona za Android telefone; oko 3 do 3,5 miliona za
Chrome i Safari; od 3 do 5 miliona za WhatsApp i iMessage. To je stvorilo izuzetno unosne
prilike za razvoj i prodaju spajvera.®

Privatne kompanije stoje iza najsofisticiranijin alata za hakovanje i nadzor koji su trenutno
prisutni na trzitu i time predstavljaju ozbiljnu pretnju kolektivnoj bezbednosti i privatnosti na
internetu. Medutim, nekontrolisano Sirenje ovakvih oruzja® i normalizacija njihove upotrebe
predstavljaju odgovornost drzava, koje nisu preduzele mere da eliminiSu profitne podsticaje za
ovo trziste ,upada kao usluge®. Na ocigledan primer odsustva kontrole ukazuje Googlova grupa
za analizu pretnji, koja je pratila 40 komercijalnih dobavljaca: ,lako ovi dobavljadi tvrde da
pazljivo proveravaju svoje klijente i upotrebu, sa obeé¢anjem da se alati koriste samo protiv

sopstvenih hakerskih tehnika, Ujedinjeno Kraljevstvo ima snaZan interes da zadrzi ovu komparativhu
prednost i stoga brine $to su i druge zemlje sada u stanju da nabave sli¢ne kapacitete za nadzor.

7 Mendeley Data Feldstein, S.; Kot, B. “Global Inventory of Commercial Spyware & Digital Forensics”,
2023. https://data.mendeley.com/datasets/csvhpkt8tm/10

%8 Carnegie Endowment for International Peace, “Why Does the Global Spyware Industry Continue to
Thrlve’? Trends Explanatlons and Responses,” 14. mart, 2023.

—trends exglanatlons -and- resgonses
% Calcalistech, “Spyware startup Paragon acquired for up to $900M by investment firm AE”, 2024.

https://www.calcalistech.com/ctechnews/article/s1ucev64kg
80 Vidi Reénik pojmova.
61 V|d| Recn/k pojmova i: EDRI, “State access to encrypted data”, oktobar 2022

2024

Lhaglgeﬁ[ U tekstu se primecuje da “Crowdfense trenutno nudi najviSe javno poznate cene dosad”, osim
za jednu rusku kompaniju.

% Namerno koristimo ovaj izraz s obzirom na ulogu koju spajver ima u ozbiljnim represivnim i ofanzivnim
operacijama, poput ubistava Dzamala Kasogdzija i Sesilija Pinjede Birta — vidi: The Guardian, “Revealed:
murdered journalist’'s number selected by Mexican NSO client”, 18. juli 2021.

https://www.theqguardian.com/news/2021/jul/18/revealed-murdered-journalist-number-selected-mexico-ns
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kriminalaca i terorista, ono $to smo iznova uoCavali jeste da vlade zapravo koriste alate u svrhe
koje su u sukobu sa demokratskim vrednostima.“**

Dok se EU ponosi svojim naprednim pravilima zastite podataka i privatnosti, izvestaji ukazuju na
zabrinjavajuée povoljne poslovne uslove koje Unija nudi dobavljatima spajvera.®® Evropski
parlament je 2023. godine naveo da ,mnogi proizvodaci i dobavljaCi spajvera jesu ili su bili
registrovani u jednoj ili vise drzava C&lanica“, navodeci kao primere Thalestris Limited (mati¢nu
kompaniju firme Intellexa) u Irskoj, Grékoj, Svajcarskoj i na Kipru, DSIRF u Austriji, QuaDream
na Kipru, Amesys i Nexa Technologies u Francuskoj, i FinFisher u Nemackoj.®® Danas se toj listi
mogu dodati kompanije poput Paragona u Nemackoj®’ ili kompanije Paradigm Shift, Palm Beach
Networks i Epsilon, sa sediStem u Barseloni.®®

To je i razlog iz kog je Italija poslednjih godina na meti kritike, buduci da je ugostila Sest poznatih
proizvodaca spajvera u Evropi.* U tom kontekstu, jedno istrazivanje je otkrilo ulogu koju javne
nabavke imaju u razvoju Stetnog trzista spajvera, kao i u dostupnosti i raznovrsnosti alata.” S
druge strane, tuzilacki organi u ltaliji odobravaju znatno viSe mera nadzora godiSnje nego druge
evropske sluzbe.” Drugim rec¢ima, ¢ini se da ponuda oblikuje potraznju.

Tokom 2024. mediji su otkrili da su izraelski hakeri preselili poslovanje i osnovali nove
kompanije za spajver u Kataloniji.”” Jedan od razloga za ovo preselijenje u Evropu jeste
poostravanje izvoznih pravila u lzraelu, nakon skandala vezanih za NSO Group. Kako se
navodi, .kompanijama je sada teze da izvoze spajver iz Izraela u ostatak sveta, uklju€ujuéi EU,

% The Record, “Commercial spyware on the agenda as UN Security Council members meet”, 2024.
https://therecord.media/commercial-spyware-meeting-un-security-council-members. Sejn Hantli je takode
rekao: “Udarne naslove zauzimaju dobro poznate kompanije koje prodaju spajver, kao sto je NSO Group
... ali desetine manijih dobavlja&a doprinose problemu”.

8 Politico, “How Europe Became the Wild West of Spyware”, 25. oktobar 2023.

% Furopean Parliament, “Recommendation of 15 June 2023 to the Council and the Commission following
the investigation of alleged contraventions and maladministration in the application of Union law in
relation to the use of Pegasus and equivalent surveillance spyware (2023/2500(RSP))",

87 Euractiv, “EXCLUSIVE: Spyware firm behind new surveillance o_fjournalists, civil society operates from
the EU”, 2025.

https://www.euractiv.com/section/tech/news/exclusive-spyware-firm-behind-new-surveillance-of-journalists

&8 TechCrunch “How Barcelona became an unhkely hub for spyware startups”, 13. januar 2025.

70 Irp/Med/a Ibid.

" IrpiMedia, Ibid.

2 Haaretz, “Expulsion to Spain’: Israeli Hackers Flock to Barcelona in Big Spyware Shift”, 26. decembar
2024.

https://www.haaretz. com/|srael news/securlty aV|at|on/2024 12- 26/ty artlcle/ premium/israeli-hackers-flock
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nego iz same Unije".” Dakle, u trenutku pisanja ovog izvestaja, EU nudi pogodnije uslove za
ove kompanije zahvaljujuci niskim trgovinskim barijerama unutar Unije i slabim kontrolama
izvoza robe dvostruke namene. Umesto da to spreCava, regulativa EU zapravo podstie Sirenje
komercijalnog spajvera, koji se potom koristi za krSenje ljudskih prava Sirom sveta.

Razvoj spajvera oslanja se na tzv. ranjivosti ,nultog dana“ preko kojih se mete mogu inficirati
neopazeno. Takve ranjivosti — koje ugrozavaju sve nas, jer se mogu iskoristiti protiv bilo koga,
uklju€ujuéi i same drzavne interese — kljuéne su za industriju spajvera. Paradoksalno, javna
sredstva u velikoj meri podsticu trziSte ranjivosti ,nultog dana“, ne samo kroz rast potraznje za
komercijalnim spajverom, veé i kroz direktne investicije u otkrivanje ranjivosti. Sto se tice
potonjeg, neke vlade drzava €lanica EU izdvajaju deo svog budZeta za pladanje istraZivaca
bezbednosti kako bi pronasli ranjivosti ,nultog dana“ za eksploataciju i internu primenu spajvera.
Na primer, kompanija Zerodium deluje kao posrednik izmedu bezbednosnih istrazivaca i
drzavnih institucija, uglavnom u Evropi i Severnoj Americi, garantuju¢i medusobnu anonimnost
ucesnicima transakcije.”* Zerodium trenutno nudi i do 2,5 miliona dolara za informacije o
ranjivostima — znatno viSe nego $to nude programi nagrade za bagove (bug bounty)’ koje vodi
industrija softvera. Javna sredstva koja danas posredno podrZavaju ove transakcije Zerodiuma
(i drugih posrednika u unosnoj trgovini informacijama o ranjivostima za eksploataciju) trebalo bi,
gde god je to moguce, preusmeriti na otklanjanje ranjivosti pre nego Sto ih zloupotrebe
maliciozni akteri.

Aktuelna pravna i politicka situacija, u najboljem slu€aju, ignoriSe — a u najgorem, podstice i
podrzava — dizajn, razvoj i upotrebu tehnologija komercijalnog spajvera. To se mora hitno
promeniti kroz zabranu trzista komercijalnog spajvera.

3.2 Neprihvatljivi rizici trzista komercijalnog spajvera

,1ime §to ostavljaju ranjivosti [u racunarskim sistemima] otvorenim, ili ih ¢ak namerno stvaraju,
oni Kkoji pribegavaju hakovanju doprinose pretnjama po bezbednost i privatnost miliona
korisnika, kao i Sireg digitalnog informacionog ekosistema.” (lzvestaj Kancelarije visokog
komesara Ujedinjenih nacija za ljudska prava, 2022.)"

Industrija komercijalnog spajvera po svojoj prirodi predstavlja sistemsku pretnju ne samo
ljudskim pravima, ve¢ i sajber bezbednosti, stabilnosti demokratije i globalnoj sigurnosti.
Problem se ne odnosi samo na to kako se ovakav softver koristi, ve¢ i na to kako se on dizajnira

3 TechCrunch, Ibid.

4 Zerodium, “Zero-day Exploit Acquisition Platform”, accessed 2025. https://zerodium.com

s Vidi Reénik pojmova.

76 Office of the United Nations High Commissioner for Human Rights, “The Right to Privacy in the Digital
Age”, 4. avgust 2022. hitps://docs.un.org/en/A/HRC/51/17
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i kako funkcioniSe industrija u celini. Od razvoja, do marketinga i upotrebe, poslovni model
spajvera zashiva se na tajnosti, nekaznjivosti i eksploataciji ranjivosti.

A. Trziste ranjivosti kao pretnja sajber i nacionalnoj bezbednosti

Spajver funkcioniSe pre svega tako $to iskoriS¢ava ranjivosti. To podrazumeva namerno
stvorene propuste, kao sto je drzavni ,propust® (backdoor), ali i one kupljene na trzistu koje se
razvilo oko eksploatacije bezbednosnih rupa, poput ,nultog dana“ i drugih nezakrpljenih
ranjivosti. Umesto da ih isprave, prodavci spajvera — a Cesto i same drzave — odluc€uju da ih
pretvore u oruzje. Time korisnici, ukljuCujuci i drzavne sluzbenike, ostaju trajno ranjivi.

Nedavni izvestaji potvrduju koliko je opasan pristup obaveznog ,propusta®: kineska hakerska
grupa Salt Typhoon uspela je da pristupi ,propustima“ napravljenim za zakonito presretanje i
odrzavala je pristup kriti€noj americkoj telekomunikacionoj infrastrukturi ,mesecima ili duze®, sa
nepoznatim posledicama.”’ Takav opasan ishod nije izuzetak, ve¢ je ugraden u dizajn.

Uticaj komercijalnih dobavljaCa spajvera na trZiste ranjivosti je o€igledan: oni ne samo da ga
koriste, ve¢ ga i aktivho podsti¢u. Prema podacima Googleove grupe za analizu pretnji (Threat
Analysis Group, TAG), dvadeset od dvadeset pet ranjivosti ,nultog dana“ identifikovanih 2023.
godine iskoristili su upravo komercijalni prodavci spajvera.”® Ova zapanjuju¢a brojka jasno
pokazuje da je komercijalni spajver glavni pokreta€ potraznje za eksploatacijom ranjivosti.

Rezultat je sistemski slom bezbednosti, gde vlade i privatni akteri podsticu nesigurnost umesto
da jaCaju digitalni ekosistem. Umnozavanje komercijalnih prodavaca spajvera povecava broj
nepoznatih ranjivosti u digitalnim sistemima, Sto predstavlja direktnu i ozbiljnu pretnju po
bezbednost i privatnost svih nas. To ukljuCuje i drzavne zvani¢nike i vladine administracije koji
se i sami oslanjaju na iste te digitalne sisteme u svom radu da zastite poverljive i tajne
informacije.

7 Techdirt, “A 25-Year-0Old Is Writing Backdoors Into The Treasury’s $6 Trillion Payment System. What
Could Possibly Go Wrong?”, 5. februar 2025.
https://www.techdirt.com/2025/02/05/a-25-year-old-is-writing-backdoors-into-the-treasurys-6-trillion-paym
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Potreba za programima nagrade za bagove

Ova zabrinjavaju¢a dinamika takode potiskuje etiCka istraZivanja u oblasti sajber bezbednosti.
Brokeri ranjivosti poput kompanija Zerodium i Crowdfense nude milione dolara za eksploite
,nultog dana“,” viSestruko vece iznose od javnih programa nagrada za bagove.*

Na taj nacin se programerima uskracuje prilika da zakrpe propuste, jer istrazivaci imaju mnogo
ve¢u finansijsku korist da uocene ranjivosti zadrze u tajnosti nego da ih prijave. Posledi¢no,
bezbednost drzava i gradana zavisi od spremnosti proizvoda¢a i dobavljaa da pronadu
ranjivosti i brzo izdaju bezbednosne zakrpe.

Ova industrija vredna milijarde dolara® uruSava same temelje sajber bezbednosti time S$to
ostavlja ranjivosti otvorenim, legitimizuje ofanzivna sajber oruzja, a kontrolu autsorsuje privatnim
akterima koji nemaju nikakav interes da vode rauna o pravima ili o otpornosti sistema.

EU ne sme da doprinosi slabljenju sajber prostora

Naravno, ako EU zabrani ovo trZiste kompanije i programeri ¢e se preseliti na drugo mesto.
Oslanjanje industrije spajvera na jurisdikcijsku arbitrazu omoguéava dobavljatima da
iskoriS¢avaju regulatorne praznine, perpetuirajuéi trziste ranjivosti.?> Preseljenjem u zemlje sa
slabim nadzorom, ove kompanije mogu da nastave trgovinu eksploitima uz minimalnu
odgovornost. Medutim, EU to ne moze da koristi kao izgovor za popustljivost, buduc¢i da to
trziste potkopava njen unutradnji bezbednosni i globalni sajberbezbednosni scenario. EU ipak
ima odredenu mo¢: kompanije biraju lokaciju i prema tome gde su njihovi programeri voljni da
Zive. Kada bi ovim kompanijama bilo zabranjeno da se nastane u Evropi, to bi ih u€inilo manje
privlaCnim za programere.

Ucestvujuci aktivno ili pasivno u trzidtu ranjivosti — kroz odsustvo jasnih regulatornih procesa i
tolerisanje investitora — EU sama sebi nanosi Stetu i slabi sopstvenu bezbednost.

0 TechCrunch, “Price of zero-day exploits rises as companies harden products against hackers”, 6. april
2024

t- hackers/

8 Vidi Reénik pojmova.

8 Vidi odeljak 3.1 za podatke o prihodima trzista.

82 Atlantic Council, “Mythical Beasts and Where to Find Them: Mapping the Global Spyware Market and
Its Threats to Natlonal Securlty and Human nghts 2023.
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B. Problemi transparentnosti i pravne odgovornosti

Kada je re€ o obavezama u oblasti ljudskih prava i uprkos deklarativnoj posvecenosti
korporativnoj odgovornosti (kao Sto su Vodeci principi UN za poslovanje i ljudska prava),
komercijalni dobavljali spajvera posluju gotovo potpuno bez nadzora i u uslovima potpune
netransparentnosti.®®

Industriji spajvera pogoduje rad u senci. Dobavljaci prikrivaju svoje alate pod nejasnim
etiketama poput ,zakonitog pristupa“ ili ,istrazivackih tehnologija“®* i operidu zasticeni mrezama
fantomskih firmi kroz koje se kanaliu investicije i izbegava pravna odgovornost.®* Zahvaljujuci
tome, gotovo je nemoguce uspostaviti transparentnost, a vecinu informacija koje imamo
otkrivaju istraZivacki novinari. Pored toga, investitori u potpunosti podrZzavaju netransparentnu
ekonomiju spajvera. Nedavna akvizicija kompanije Paragon od strane ameriCke privatne
investicione firme za ¢ak 900 miliona dolara pokazuje ogroman obim ovog modela nadzora kao
usluge.® Profit pokrecée Sirenje ovog trzista, a ne bezbednost ili pravda.

Dodatni problem predstavlja slozenost utvrdivanja odgovornosti: ¢esto nije jasno ko snosi
odgovornost za 8ta u medunarodnom lancu proizvodnje, Sto prakticho onemogucava Zrtve da
ostvare pravnu zastitu i odgovorne privedu pravdi.”’

3.3 Kako vazeca regulativa EU omogucava Sirenje komercijalnog
spajvera?
Dok pratimo trendove preselijenja i uspostavljanja kompanija u Evropi, potrebno je da

sagledamo postojeéi zakonodavni okvir EU kako bismo razumeli pravne uslove pod kojima
trziSte komercijalnog spajvera cveta na teritoriji Unije.

8 UN Human Rights Council, “Report on Business and Human Rights”, A/HRC/41/25, maj 2019.
https://undocs.ora/A/HRC/41/25

84 Atlantic Council, Ibid.

8 Politico, “Europe’s Pegasus scandal: EU probe targets NSO”, 2022.

https://www.politico, rticl rope- -spyware-eu-probe-n

8 The Record, “Paragon bought by U.S. private equity”, 2024.
https://therecord.media/paragon-bought-private-equity-american

87 UN Special Rapporteur on Counter-Terrorism, “Position Paper on Global Regulation of
Counter-Terrorism Spyware Technology Trade”, decembar 2022.
https://www.ohchr.org/sites/default/files/documents/issues/terrorism/sr/2022-12-15/position-paper-unsrct-o
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A. Uredba o robi dvostruke namene i njeni nedostaci

Od 1994. godine, EU reguliSe izvoz ,robe dvostruke namene® — dobara, softvera i tehnologija
koje se mogu koristiti i u civilne i u vojne svrhe.® Poslednje izmene zakona usvojene su 2021.
godine. U ovu kategoriju formalno spadaju i alati za sajber nadzor,® ukljuCujuéi ,intruzivni
softver”, ,softver za nadzor komunikacija“ i ,forenzicke alate“.*® Evropska komisija je 2024.
izdala posebne smernice o tome kako se Uredba primenjuje na izvoz sredstava za sajber
nadzor, a samim tim i na izvoz spajvera.’

Medutim, uprkos tim smernicama, Uredba u osnovi nije u stanju da resi problem proliferacije
komercijalnog spajvera, i to iz sledecih razloga:

1. Ograni¢en obim: samo kontrola izvoza. Uredba se primenjuje isklju€ivo na izvoz van EU.
Takode, rezim EU nema ekstrateritorijalni domet, $to dodatno ograniCava kontrolu proliferacije
spajvera preko filijala ili preprodavaca.

2. Unutradnja trgovina je slobodna. Samo proizvodi navedeni u Aneksu IV — Vrlo osetljiva roba,
podlezu licenciranju kada se izvoze iz jedne drzave Clanice u drugu. Dakle, unutrasnje trziste
komercijalnog spajvera, koje je deo Aneksa | — Lista robe dvostruke namene, trenutno je
potpuno slobodno, bez regulacije i bez obaveznog licenciranja.

3. Slaba primena pravila i kontrola. Smernice Komisije iz 2024. ne uvode snazne zastitne mere.
Konkretno:

— Kontrola izvoza odnosi se samo na proizvode koji su izazvali ili mogu izazvati ,ozbiljna
krSenja ljudskih prava ili medunarodnog humanitarnog prava“ u tre¢cim zemljama. To stvara
veliku prazninu u slu€ajevima kada je do Stete doSlo unutar EU. U nacelu, kako isti¢u mnoge
organizacije civilnog drustva, tekst ne pruza kriterijume za tumacenje Sta znaci ,0zbiljno® kréenje
ljudskih prava, dok postojeé¢im kriterijumima za vojnu tehnologiju ili opremu nedostaju strogo
tumacenje, primena i kontrola Sirom EU.*

8 Furopean Union, “Regulation (EU) 2021/821”, https://eur-lex.europa.eu/eli/req/2021/821/0j

8 Michel, Quentin et al., “A Decade of Evolution of Dual-Use Trade Control Concepts”, European Studies
Unit, University of Liége, 2020. h /lorbi.uli . itstream/2268/246711/1/full.

% Terminologija za delove opreme za sajber nadzor apdejtovana je 2024. European Commission,
‘RECOMMENDATION (EU) 2024/214 of 10 January 2024 on guidelines setting out the methodology for
data gathering and processing for the preparation of the annual report on the control of exports,
brokering, technical assistance, transit and transfer of dual-use items”,
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32024H0214

9 European Commission, “Guidelines for Cyber-Surveillance Exporters”, 16. oktobar 2024.
https://policy.trade.ec.europa.eu/news/commission-publishes-guidelines-cyber-surveillance-exporters-202

umn— = —
92 Access Now, “Analysis of EU Surveillance Tech Export Rules”, 2021.
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— Cak i kada takvi rizici postoje, ne postoji automatski mehanizam za obustavu izvoza, dok su
izvoznici obavezani tek da sami procene rizik od kréenja ljudskih prava.

4. Sprovodenje pravila je takode slabo delimi¢no zato $to su odluke o implementaciji i izdavanju
licenci prepustene drzavama ¢lanicama, kao i primena ,uopstene klauzule o ljudskim pravima“,”
pa ne postoje zajednicki kriterijumi u vezi s tim.

Vasenarski aranzman (Wassenaar Arrangement),”* prema kom se sacinjavaju kontrolne liste u
skladu sa regulativom EU o dvostrukoj nameni, takode je vrlo problemati¢an. Opisuje se kao
neefikasan® — pod snaznim uticajem geopolitike, pri ¢emu klju¢ni akteri poput Kine uopste ne
uCestvuju, a zemlje poput Rusije spreCavaju svako aZzuriranje. U trenutku pisanja ovog
dokumenta, AranZman je i dalje neobavezujuca lista koja je zamrznuta veé godinama.

Jedan od lakSih prvih koraka za unapredenje trenutne situacije bilo bi stroze sprovodenje
Uredbe o robi dvostruke namene i smernica Komisije iz 2024. godine, uz striktno tumacenje u
skladu sa ljudskim pravima. Drugo, kontrole i nadzor mogli bi da se pojacaju dodavanjem
spajvera u Aneks IV, ¢ime bi i unutrasnja trgovina ovim alatima bila podvrgnuta licenciranju.

Medutim, imajuci u vidu njen uski obim, slabe interne kontrole i odsustvo sprovodenja, Uredba o
robi dvostruke namene nije prikladan pravni instrument za efikasno regulisanje trzista
komercijalnog spajvera, te ne spreCava snabdevanje autoritarnih rezima Sirom sveta ovim
alatima.®®

B. Propisi 0 oruzju — propustena prilika?

Drzave bi trebalo da tretiraju spajver na slican nacin kao konvencionalno oruzje,”” a da reguliSu
njegovu komercijalnu proliferaciju strogim pravnim rezimom.

% BAFA “Leaflet on Art 5 of the EU Dual-Use Regulat|on (Regulatlon (EU) 2021/821)”

df?  blob=publicationFile&v=2
% Wassenaar Arrangement On Export Controls for Conventional Arms and Dual-Use Goods and

Technologies, https://www.wassenaar.org
% Austin Lewis, “The Effectiveness of the Wassenaar Arrangement as the Non-Proliferation Regime for
Conventlonal Weapons”, 2015

20Arrangement%20as%20the%20Non-QroI|ferat|on%20Reg|me%20for%ZOConventlonaI%20Weagons°/

0

% Sp/egel The Predator Flles European Spyware Consortium Supphed Despots and D|ctators 2023
h nal fil

sgots -and- dlctators -a- 2fd8043f 05c1 4b05 b5a6- e8f8b9949978
% Kako je pomenuto u fusnoti 72, spajver se moze izjednaditi sa oruzjem zbog svog ozbiljnog i ¢esto

nepovratnog uticaja na zrtve: koriS¢en je za suzbijanje kritike, razbijanje demokratske opozicije i doprineo
je teSkim krsenjima ljudskih prava, uklju€ujuci proizvoljna hapsenja, pa ¢ak i ubistva.
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EU je vremenom razvila okvir za trgovinu i civilnim i vojnim oruzjem. Civilno vatreno oruzje
obuhvaceno je Direktivom o oruzju (Direktiva (EU) 2021/555),”® koja uspostavlja odredene
kontrolne mehanizme za nabavku, posedovanje i transfer unutar EU. Vojno oruzje uredeno je
Zajednickim stavom Saveta 2008/944/ZSBP,* koji teoretski nalaze drzavama ¢lanicama EU da
procenjuju svaki izvoz prema kriterijumima kao $to su ljudska prava, bezbednost i regionalna
stabilnost. Ovaj okvir obuhvata i ,Zajednicku vojnu listu“, u kojoj se ,spajver‘ ne navodi izricito,
ali sadrzi kategorije (poput ,intruzivni softver) koje bi mogle obuhvatiti i spajver.’®

Spajver vodi poreklo iz vojnog obavestajnog rada i okupacionih praksi, posebno u kontekstima
poput okupiranih palestinskih teritorija,'® i koristi se u ratnim zonama'® i protiv branilaca ljudskih
prava i populacija koje teze oslobodenju od okupacionih snaga.'®* Medutim, integracija spajvera
u postojeéi okvir vojnog izvoza imala bi slicne nedostatke kao i Regulativa o dvostrukoj nameni:

— Unutradnja trgovina oruzjem u EU ostaje bez sistema licenci — samo se izvoz u zemlje izvan
EU kontroliSe ovim zakonodavstvom; unutrasnja trgovina vojnim sredstvima u nacelu ne
zahteva licence,'® osim ako se ne primenjuju nacionalna pravila ili bezbednosni izuzeci.

— Odgovornost za izdavanje izvoznih dozvola lezi na drzavama d&lanicama, na osnovu
,,prethodnog znanja o krajnjoj upotrebi u zemlji konaénog odredista“. U praksi driave Clanice

% European Union, “Directive (EU) 2021/555”, https://eur-lex.europa.eu/eli/dir/2021/555/oj/eng
% European Union, “Council Common Position 2008/944/CFSP”

https://eur-lex.europa.eu/eli/compos/2008/944/oj/eng
1% Eyropean Union, “Common Milityary List of the European Union”, adopted on February 2020

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020XG0313(07)

191 Chatham House, “Review: Why Israel tests its spyware on Palestinians”, novembar 2023.
https://www.chathamhouse.org/publications/the-world-today/2023-06/review-why-israel-tests-its-spyware-

192 Access Now, “Spyware in warfare: Access Now documents first-time use of Pegasus tech in
Azerbaijan-Armenia conflict’, maa 2023.
https://www.accessnow.org/press-release/spyware-warfare-pegasus-in-azerbaijan-armenia-conflict

1% Amnesty International, “Spyware in warfare: Access Now documents first-time use of Pegasus tech in
Azerbauan -Armenia conflict” 2021

d-W|th nso-grougs-gegasus sgyware -2 A
194 Transfer vojne opreme unutar EU regulisan je Direktivom 2009/43/EC. Licenca za izvoz nije potrebna

za transfere unutar EU za mnoge vojne stavke ako dobavlja¢ koristi opstu ili globalnu licencu za transfer.
195 Chiara Bonaiutti, “Arms Transfers and Human Rights: Assessing the Impact and Enforcement of the
EU Common Position on Arms Exports ina Multllevel Analy3|s” 2024.

ssing_the Imgact and Enforcement of the EU Common Posmon on ArmsExgorts in_a Mult|level
Analysis
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https://www.researchgate.net/publication/366958609_Article_Arms_Transfers_and_Human_Rights_Assessing_the_Impact_and_Enforcement_of_the_EU_Common_Position_on_Arms_Exports_in_a_Multilevel_Analysis
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https://www.amnesty.org/en/latest/research/2021/11/devices-of-palestinian-human-rights-defenders-hacked-with-nso-groups-pegasus-spyware-2
https://www.amnesty.org/en/latest/research/2021/11/devices-of-palestinian-human-rights-defenders-hacked-with-nso-groups-pegasus-spyware-2
https://www.accessnow.org/press-release/spyware-warfare-pegasus-in-azerbaijan-armenia-conflict
https://www.chathamhouse.org/publications/the-world-today/2023-06/review-why-israel-tests-its-spyware-palestinians
https://www.chathamhouse.org/publications/the-world-today/2023-06/review-why-israel-tests-its-spyware-palestinians
https://www.chathamhouse.org/publications/the-world-today/2023-06/review-why-israel-tests-its-spyware-palestinians
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020XG0313(07)
https://eur-lex.europa.eu/eli/compos/2008/944/oj/eng
https://eur-lex.europa.eu/eli/dir/2021/555/oj/eng
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C. Pall Mall proces

Pall Mall proces,® koji su u februaru 2024. godine pokrenuli Ujedinjeno Kraljevstvo i Francuska,
ima za cilj da se pozabavi ,8irenjem i neodgovornom upotrebom komercijalnih sajber intruzivnih
kapaciteta (commercial cyber intrusion capabilities, CCICs)“.**” Paznja je usmerena na to ,kako
komercijalni spajver potkopava nacionalnu bezbednost, ljudska prava, medunarodni mir i
stabilnost sajber prostora“.

Medutim, do prve polovine 2025. godine Pall Mall proces je proizveo samo dva neobavezuju¢a
dokumenta: deklaraciju i kodeks prakse za drzave.'® Mada su ovi dokumenti izraz dobre
namere, njihova dobrovoljna priroda izaziva ozbiljne sumnje u pogledu njihove delotvornosti za
suzbijanje zloupotreba ili uvodenje promena u politike i prakse u dvadeset pet drzava u€esnica
(od kojih su osamnaest &lanice EU). Stavie, ¢ini se i da legitimizuju odredene vrste spajvera i
slu€ajeve upotrebe.

Pored toga, Pall Mall proces predvida i dobrovoljni kodeks prakse za dobavljaCe spajvera.
Medutim, efikasna primena takvih kodeksa od strane dobavljaca krajnje je neizvesna. Kako
napominje jedna od kompanija koje u€estvuju u procesu, ,joS uvek je pitanje kako ¢e Pall Mall
proces [...] zapravo dopreti do onih Cije ponasanje i postupci treba da se promene da bi se

situacija zaista popravila“.'®

Cinjenica da je proces zapadno-centrigan, predvoden Ujedinjenim Kraljevstvom i Francuskom,
takode ograniCava globalno uceSc¢e; u trenutku pisanja ovog dokumenta, tek oko dvadeset
drzava je potpisalo dobrovoljni kodeks. Kako se istiCe u rezimeu konsultacija, manjak
reprezentativnosti u procesu nosi rizik od obeshrabrivanja u€esnika: ,Ako se drzave ili akteri iz
razli¢itih regiona ne osecaju zastupljeno, to moze dovesti do povlac¢enja i odustajanja.“'*

196 Ministry for Europe and Foreign Affairs (France), “The Pall Mall Process”, 2024.
https://www.diplomatie.gouv.fr/en/french-foreign-policy/digital-diplomacy/news/article/the-pall-mall-process

97 Prema Kodeksu prakse za drzave, ,trziste za CCIC obuhvata $irok spektar kompanija za sajber upade
koje nude proizvode i usluge koje se neprestano razvijaju i diversifikuju, uklju€ujuci one za prodiranje u
raCunarske sisteme ili ometanje u zamenu za komercijalnu korist i/ili objavljene pod licencom slobodnog i
otvorenog koda, kao Sto su komercijalni softver za intruzivni nadzor (ponekad nazvan komercijalni
Spijunski softver), te trZidte ranjivosti i eksploita“. UK Government, “The Pall Mall Process: Code of
Practice for States”,
https://www.gov.uk/government/publications/the-pall-mall-process-code-of-practice-for-states/the-pall-mall
-pr - -of-practice-for-stat

198 |bid.

199 The Record, “Pall Mall Process to tackle commercial hacking proliferation raises more concerns than
solutions®, 2025. https://therecord.media/pall-mall-process-commercial-hacking-concerns

0 Pall Mall Process, Consultation on good practices: summary report. 2025.
https://assets.publishing.service.gov.uk/media/677e486ed721a08c00665555/Pall-Mall-Process-Consultati

on-Summary-Report.pdf
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https://www.diplomatie.gouv.fr/en/french-foreign-policy/digital-diplomacy/news/article/the-pall-mall-process-tackling-the-proliferation-and-irresponsible-use-of
https://www.diplomatie.gouv.fr/en/french-foreign-policy/digital-diplomacy/news/article/the-pall-mall-process-tackling-the-proliferation-and-irresponsible-use-of

G eoR|

U svom sadasnjem obliku, Pall Mall proces rizikuje da drasticno podbaci u odnosu na svoje
ciieve. Da bi zaista bio delotvoran, mora da prevazide dobrovoljne okvire i preraste u
obavezujuéi, primenjiv sporazum koji se direktno bavi posledicama po ljudska prava koje
izazivaju prakse komercijalnog spajvera. U suprotnom, ostaée diplomatska vezba odvojena od
stvarnosti industrije i dubokih povreda prava koje prouzrokuje.

D. Da li su CRA i NIS2 korisna sredstva za regulisanje trZista ranjivosti?

Kao odgovor na rastuce pretnje sajber bezbednosti, EU je uvela nove instrumente poput
Zakona o sajber otpornosti (Cyber Resilience Act, CRA) i revidirane Direktive o bezbednosti
mreza i informacija (NIS2). Mada oba propisa imaju cilj da ojacaju digitalni ekosistem i pruze
reSenje za sistemske ranjivosti, ne dosezu nivo potreban za regulisanje trziSta komercijalnog
spajvera.

CRA, usvojen 2024. godine, uvodi osnovne zahteve sajber bezbednosti za ,proizvode sa
digitalnim elementima“.""" Zakon obavezuje proizvodace da zakrpe poznate ranjivosti, sprovode
procene rizika i obezbede transparentnost u vezi sa integritetom softvera. CRA predstavlja
znaCajan i pozitivan korak napred za digitalnu politiku EU — ali sadrzi i neka suStinska
ograni¢enja kada je re€ o spajveru:

— Isklju€enje iz obima primene: CRA se ne primenjuje na proizvode povezane sa nacionalnom
bezbednoséu ili odbranom. Time je izuzet spajver koji razvijaju ili koriste javni organi. Dobavljaci
komercijalnog spajvera Cesto pozicioniraju svoje alate kao ,sredstva za sprovodenje zakona“ ili
.istrazivaCka reSenja“, ¢ime se izuzimaju iz obima potrosackih proizvoda.

— Nedostatak sprovodenja u slu€aju namernih ranjivosti: CRA je primarno usmeren na slu€ajne
propuste i nemar. Ne obuhvata dobavljate koji namerno eksploatiSu ranjivosti ili njima
komercijalno trguju u ofanzivne svrhe. Jedna od moguéih mera bila bi da se istrazi da li se CRA
moze iskoristiti za jaCanje otpornosti uredaja na eksploite, kao i za zabranu proizvoda poput
progoniteljskog softvera, koji su obi¢nim potro$acima lako dostupni na trzistu. Medutim, ni to ne
bi predstavljalo sveobuhvatno reSenje.

Direktiva NIS2, usvojena 2022. godine, proSiruje obaveze u oblasti sajber bezbednosti za
subjekte koji posluju u osamnaest sektora Sirom trzista EU — ukljuujuéi digitalne usluge,
energetiku, zdravstvo i javnu upravu. Ovaj propis uvodi stroze zahteve za izveStavanje o
incidentima, upravljanje rizicima i transparentnost lanca snabdevanja. Medutim, bas kao i CRA,
ima ograni¢enu primenu kada je re¢ o spajveru:

— Fokus na otpornost, a ne na zloupotrebu: NIS2 tezi da spreéi poremecaje u infrastrukturi, a
ne da se bavi tajnim nadzorom pojedinaca ili kr§enjem ljudskih prava.

""" The CRA, explained https://www.cyberresilienceact.eu/the-cra-explained/
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— Nema posebnih pravila za tehnologije nadzora: Ne postoji obaveza za regulisanje dobavljaca
koji razvijaju alate kojima se naruSava bezbednost ili eksploatiSu ranjivosti.

— lzuzeci za drzavnu upotrebu: Operacije u okviru nacionalne bezbednosti — $to je nacin na koji
se drzavna upotreba spajvera Cesto predstavlja — isklju¢ene su iz obima direktive.

Mada su i CRA i NIS2 kljuéni za unapredenje digitalnog ekosistema EU, to nisu prikladni
mehanizmi za regulisanje trziSta komercijalnog spajvera. Njihov fokus je na prevenciji rizika i
jacanju otpornosti, dok je spajver namerna i sistemska pretnja koja cilja prava korisnika, njihovu
bezbednost i digitalnu infrastrukturu. Takode je vazno istaci da oba teksta sadrze ogromne rupe
zasnovane na izuzecima za nacionalnu bezbednost, $to spreCava da ova dva propisa (kao i
drugi pravni instrumenti EU) delotvorno i sveobuhvatno uti€u na trziste spajvera.

E. Sankcije protiv dobavljaca i investitora

Sankcije protiv dobavlja¢a i investitora komercijalnog spajvera mozda nisu dugoro¢no resenje,
ali mogu imati neke pozitivne kratkoroéne efekte, poput onih koje je uvela Bajdenova
administracija,'*? a koji mogu posluziti kao koristan model za delovanje EU:

— Odgovornost. Sankcije bar Salju poruku Zrtvama da se teZi uspostavljanju odgovornosti, a
istovremeno prouzrokuju ekonomsku, operativnu i reputacionu Stetu dobavljadima i
investitorima, $to moze imati odvracajuéi efekat.

— Reforme korporativne politike. SuoCene sa ameri¢kim sankcijama, neke kompanije su bile
prinudene da se prilagode. Na primer, kompanija Sandvine'* je restrukturirala svoje poslovanje i
bar tvrdi da je pocela da ,tretira ljudska prava kao prioritet* poSto je Bajdenova administracija
stavila ovu kompaniju na listu zabranjenih zbog isporuke tehnologije koriS¢ene za masovni
nadzor i cenzuru u Egiptu. Ovakve reakcije pokazuju da pritisak putem sankcija moze dovesti
makar do delimi¢nih promena u ponasanju dobavljaca.

— Povlagenje sa trzisSta autoritarnih rezima. U nekim sluajevima sankcije su direktno uticale na
poslovne odluke. Sandvine je najavio povladenje iz pedeset Sest zemalja koje je oznacio kao
.,nedemokratske“ — ukljuCujuéi i Egipat — navodeéi da ¢e prodaju ograniciti iskljuCivo na
demokratije. lako ovaj pristup nije savrden (jer spajver krsi ljudska prava i u demokratijama, a
pristup se oslanja na tumacenje samog dobavljata Sta se smatra demokratijom), ipak je
doprineo smanjenju Stete i usporavanju Sirenja.

"2 politico, “Commerce Department blacklists dozens of groups over weapons-related violations”, 2024.
https://www.politico.com/news/2024/10/21/commerce-dept-blacklist-groups-00184628.POLITICO

"3 Reuters, “U.S. removes Sandvine from trade restriction list after corporate reforms”, 2024.
https://www.reuters.com/technology/us-removes-sandvine-trade-restriction-list-after-corporate-reforms-20
24-10-21
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— QOdvracanje. Pravni postupci i stavljanje dobavlja¢a na liste zabranjenih takode sluze kao
vazan faktor odvraéanja. Zna€ajna presuda u slu€aju WhatsApp protiv NSO Group, kada je sud
utvrdio da je NSO prekrSio zakone o hakovanju, uspostavila je presedan koji moze obeshrabriti
sliéne zloupotrebe drugih dobavljaca spajvera."* Ako bi sankcije bile usmerene i na investitore,
to bi moglo imati odvracajuci efekat od kljuénog znacaja za americki i evropski kapital, ¢ak i ako
se kompanije presele u inostranstvo.

Sankcije moraju biti deo Sire strategije koja ima za cilj da podstakne odgovornost dobavljaca i
investitora i uspori proliferaciju spajvera. Mada same po sebi ne mogu da razgrade Citavu
industriju, sankcije mogu da uti¢u na podsticaje, ograniCe prodaju i stigmatizuju aktere koiji
zloupotrebljavaju tehnologiju — narogito ako se uspostave na nivou cele Unije. StaviSe, sankcije
bi otezale programerima iz EU da rade za dobavljaCe spajvera, ¢ak i ako im je sediSte u
inostranstvu. Vazno je i to da se sankcije mogu uvesti odmah.

3.4 Preporuke javnih politika za institucije EU i drzave Clanice

Kako bi se reSio regulatorni vakuum koji omogucava nekontrolisani rast industrije komercijalnog
spajvera, hitno su potrebne sledec¢e mere institucija EU i drzava ¢&lanica:

1. Potpuna zabrana komercijalnog spajvera. Evropska komisija mora da zabrani razvoj,
proizvodnju, reklamiranje, prodaju, izvoz i upotrebu komercijalnog spajvera od strane privatnih
kompanija, u skladu sa zahtevima organizacija civiinog drustva koje se bave digitalnim
pravima.'*®

2. Zabrana trZista ranjivosti i eksploita. Evropska komisija treba da uvede zabranu komercijalne
trgovine ranjivostima u bilo koje svrhe osim jaCanja bezbednosti sistema. Paralelno s tim, treba
da propiSe obavezno odgovorno prijavljivanje rezultata istraZivanja ranjivosti kroz jedinstven
proces izveStavanja i da zabrani autsorsovanje istrazivanja ranjivosti u ofanzivne svrhe od
strane drzava prema privatnim profitnim dobavljadima.

3. Zastita etiCkog istrazivanja u oblasti sajber bezbednosti i odgovornog prijavljivanja ranjivosti.
EU treba da ulaze u istrazivacke institucije i inicijative koje se fokusiraju na sajber bezbednost u
javnom interesu, sa prioritetom na digitalna prava, privatnost i demokratsku sigurnost. Na nivou
drzava, zastita uzbunjivaéa mora biti proSirena, a vlade i akteri iz industrije treba da uspostave
snazne podsticaje — poput dobro finansiranih programa nagrada za bagove — za eti¢ko

"4 Financial Times, “Trump’s ‘big, beautiful’ tax bill heightens concerns over US debt”, 2025.
https://www.ft.com/content/e5b770d7-07af-4e27-a686-a0c473e93770

"8 Center for Democracy & Technology, “Civil Society Joint Statement on the Use of Surveillance
Spyware in the EU and Beyond”, 2024.
https://cdt.org/insights/civil-society-joint-statement-on-the-use-of-surveillance-spyware-in-the-eu-and-beyo
nd/
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prijavljivanje bezbednosnih propusta proizvodaCima softvera. Istrazivadi u oblasti bezbednosti
koji rade u dobroj veri, a ne u ime dobavljaa spajvera, moraju biti slobodni od krivicne i
gradanske odgovornosti kada sprovode istrazivanja ili kada dele informacije o ranjivostima sa
proizvodacima softvera i drugim bezbednosnim istrazivacima.

4. Ukinuti finansijske podsticaje koji pokreéu proliferaciju spajvera. Drzave ¢&lanice EU moraju
zabraniti javne nabavke od komercijalnih dobavljaca spajvera i zabraniti javna i privatna
ulaganja u kompanije koje proizvode spajver, na bilo kom nivou korporativne strukture.

5. Ciljane sankcije protiv aktera iz industrije komercijalnog spajvera. Visoki predstavnik Unije za
spoljne poslove i bezbednosnu politiku i Savet treba odmah da se usaglase o sledeéim
sankcijama: zabrana ulaska za drzavljane tre¢ih zemalja i pravna lica uklju¢ena u industriju
komercijalnog spajvera, uklju¢ujuéi rukovodioce i investitore; ciljano uskracivanje viza — za one
koji ve¢ imaju sediSte u Evropi — i zabrane putovanja za one koji posluju van EU; zamrzavanje
imovine kompanija i pojedinaca,™® ukljucujuci i drzavljane EU koji rade u inostranstvu; stavljanje
na listu zabranjenih dobavljata umeSanih u bilo koji skandal sa spajverom; zabrana izvoza
kompanijama sa sedistem u EU u bilo koju zemlju.

6. Odgovornost dobavljata, investitora i drzava koje omogucéavaju sporno poslovanje.
DobavljaCi komercijalnog spajvera moraju se suoCiti sa pravnim posledicama zbog
omogucavanja krSenja ljudskih prava. Investitori koji svesno finansiraju te firme takode moraju
biti pozvani na odgovornost pred nadleznim sudovima. Isto tako, strane drzave koje
omogucavaju izvoz i upotrebu spajvera u represivne svrhe moraju se suociti sa diplomatskim i
ekonomskim sankcijama. Drzave c¢lanice EU treba da prilagode svoje zakonodavstvo, da
obaveZu svoje tuzilaCke istrage da prate ove slu€ajeve, kao i da preduzmu korake da zaobidu
netransparentne strukture ovih kompanija.

7. Uvesti obaveznu retroaktivhu transparentnost. DobavljaCi komercijalnog spajvera koji su
poslovali unutar ili iz EU, njihovi klijenti i investitori moraju biti obavezani na retroaktivno javno
objavljivanje svih svojih vlasnika i akcionara, ugovora, prodaje i sporazuma sa krajnjim
korisnicima. Ova retroaktivna objava mora biti propisana zakonima drzava Clanica ili ostvarena
putem sudskih mehanizama, kako bi se u potpunosti razotkrila razmera i obim zloupotreba koje
je spajver omogucio i kako bi se Zrtvama obezbedila delotvorna pravna zastita. Ovi podaci
trebalo bi da budu dostupni u centralnim, pretrazivim registrima, otvorenim za organizacije
civilnog drustva, pravosudne organe i zakonodavce.

Dobavljaci komercijalnog spajvera Cesto se rebrendiraju, sele ili otvaraju fantomske kompanije
kako bi izbegli regulaciju. Industriju spajvera ne odrzavaju samo programeri, ve¢ i prateci akteri:

"8 Furopean Parliament, “Enhancing research security”, 2024.
NUPS//WWW.europari.europa.e >
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pruzaoci hosting usluga, preprodavci, finansijske institucije i konsultantske firme. Svi akteri koji
omogucéavaju razvoj ili primenu komercijalnog spajvera moraju biti obuhvaceni ovim
regulatornim merama.

4. Zastita za zrtve

Upotreba spajvera imala je razorne posledice po ljude, organizacije i demokratske institucije.
Medutim, uprkos oc€iglednim kr8enjima osnovnih prava, u vecini sluCajeva Zrtve nisu imale
pristup delotvornoj zastiti. U ovom delu predstavljamo pravne i vanpravne mere koje je
neophodno sprovesti kako bi se ispravile nepravde, obezbedila odgovornost za prouzrokovanu
Stetu i pruzila zastita pojedincima i grupama.

4.1 KrSenja ljudskih prava

Upotreba spajvera izaziva ozbiljnu zabrinutost u vezi sa krSenjem osnovnih ljudskih prava, pre
svega zbog njegove intruzivne i neselektivhe prirode. Kao sto smo ustanovili u Poglavlju 2,
njegova upotreba je u sustini nespojiva sa osnovnim pravnim principima neophodnosti i
proporcionalnosti, koji se moraju postovati za svako zakonito ograni¢enje osnovnih prava, u
skladu sa ¢lanom 52(1) Povelje o osnovnim pravima Evropske unije.

A. Direktan uticaj na targetirane pojedince

Najteza krSenja osnovnih ljudskih prava deSavaju se na individualnom nivou — ¢ak i kada osobe
nisu direktne mete. Upotreba spajvera nesrazmerno ograni¢ava viSe osnovnih prava:

— Pravo na privatni Zivot i zastitu podataka.'” U svojoj sustini, spajver direktno zadire u pravo
pojedinca na privatnost i zastitu podataka. Venecijanska komisija istiCe da upotreba spajvera
direktno ugroZava pravo na privatnost zastiéeno medunarodnim ugovorima.'® Pored toga,

"7 Clanovi 7 i 8 Povelje o osnovnim pravima Evropske unije; &lanovi 7 i 8 Evropske konvencije o ljudskim
pravima; ¢lan 17 Medunarodnog pakta o gradanskim i politickim pravima; ¢lan 12 Univerzalne deklaracije
o ljudskim pravima. European Union, “Charter of Fundamental Rights of the European Union”, 2012.

https://www.europarl.europa.eu/charter/pdf/text en. pdf United Natlons Unlversal Declaratlon of Human
Rights”, 1948. https:

8 \enice Commission, “Report on a rule of law and human rlghts compllant regulatlon of spyware”, 2024.
. ? = - -
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znacCaj prava na zastitu podataka u EU naglasen je dvostrukim okvirom EU," koji odrazava
priznanje da je za$tita podataka fundamentalno pravo samo po sebi, kljuéno za ocuvanje
dostojanstva, autonomije i demokratskog u¢eséa. Kada je re€ o spajveru, Evropski supervizor
za zastitu podataka (European Data Protection Supervisor, EDPS) upozorava da je ,nivo
zadiranja u pravo na privatnost toliko ozbiljan da je osoba na metu u sustini lisena tog prava.
Drugim recima, ugrozena je sama sustina prava. Stoga se njegova upotreba ne moze smatrati
proporcionalnom — bez obzira na to da li se mera moze smatrati nuznom.“'*

— Pravo na slobodu izrazavanja, mirnog okupljanja i udruzivanja.’”* Ova prava ¢ine kljucni
temelj demokratskog drustva. Kako se istie u izvestaju Saveta Evrope o posledicama upotrebe
spajvera na ljudska prava, ,nadzor novinara i drugih medijskih aktera, kao i praéenje njihovih
aktivnosti na mrezi, moze ugroziti legitimno ostvarivanje slobode izrazavanja“.* Na ova prava
utice i Siri drustveni efekat zebnje koji spajver proizvodi (vidi Odeljak B).

— Pravo na pravicno sudenje.'”® Spajver omogucava vlastima pristup poverljivim
komunikacijama, $to potencijalno naruSava poverljivost odnosa izmedu advokata i klijenta i
potkopava pravi¢nost sudskog postupka. Advokati politickih disidenata u mnogim sluéajevima
bili su meta, kao u Spaniji*** ili Jordanu.’*® U pojedinim incidentima, poput onog sa Zordijem
Kvisartom u Kataloniji,'* Zrtve su targetirane dok su pripremale strategiju za sudenje, $to izaziva
ozbiljne sumnje u valjanost procesa zbog povrede prava na odbranu.

9 Opsta uredba o zastiti podataka (General Data Protection Regulation, GDPR) za privatni i javni sektor,
i Direktiva za sluzbe sprovodenja zakona (Law Enforcement Directive, LED) namenjena policijskim i
pravosudnim organima.

20 Furopean Data Protection Supervisor, “Preliminary Remarks on Modern Spyware”, 15. februar 2022.
str. 8

ware_en_0.pdf

121 Clan 11 Povelje o osnovnim pravima EU; Clan 10 Evropske konvencije o ljudskim pravima.

122 Council of Europe, “Pegasus Spyware and Its Impacts on Human Rights”, 2022.

https://rm.coe.in -spyware-report-en/1 f

123 Clan 47 Povelje o osnovnim pravima EU; Clan 6 Evropske konvencije o ljudskim pravima.

124 TechCrunch, “Lawyer allegedly hacked with spyware names NSO founders in lawsuit”, 13. novembar

https://techcrunch. i -in-law.
125 Security Week, “At Least 30 Journalists, Lawyers and Activists Hacked With Pegasus in Jordan,
Forensic Probe Finds”, februar 2024.
https://www.securityweek.com/at-least-30-journalists-lawyers-and-activists-hacked-with-pegasus-in-jordan
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— Pravo na jednakost i nediskriminaciju.'”’ Zene, LGBTIQ+ i zajednice rodno raznolikih osoba
izlozene su specificnom, rodno zasnovanom strahu kada otkriju da im je digitalna privatnost
ugrozena, u riziku da se njihovi podaci koriste za onlajn uznemiravanje, narocito ,doksovanje“.**®

B. Posredni uticaj na ljude i zajednice

KrSenja ljudskih prava izazvana spajverom nisu jednodimenzionalna, naprotiv, odvijaju se na
viSe nivoa. Posredno, ispoljavaju se kroz tri nivoa uticaja:

1. Uticaj na ljude povezane sa targetiranim osobama

Spajver zadire i u privatnost osoba povezanih sa onima koji su direktno na meti, ukljuujudi
.Kolateralnu Stetu“ nanetu poverljivim izvorima, advokatima, kolegama, ¢lanovima porodice i

deci, ¢ijim se licnim podacima i komunikaciji nezakonito pristupa.’”

2. Drustveni uticaj kroz efekat zebnje

Upotreba spajvera takode moze proizvesti tzv. efekat zebnje (chilling effect),”*® posredno

potkopavajuc¢i i druga osnovna prava poput slobode izraZavanja, slobode udruZivanja i
okupljanja, prava na pravi¢no sudenje i druga. Kada pojedinci sumnjaju da su pod nadzorom ili
to pouzdano znaju, manje je verovatno da ée javno istupati, iznositi kritiku, organizovati proteste
ili uCestvovati u gradanskim aktivnostima, prakticno sprovodeéi autocenzuru iz straha od
odmazde ili razotkrivanja. Na taj nacin, spajver ne samo da zadire u individualna prava, ve¢ i
slabi kolektivno demokratsko uéedée. Takode moze imati ozbiljne posledice po mentalno
zdravlje, poput nesanice, nocnih mora i psiholoske traume, a u nekim slu€ajevima dovesti i do
potrebe za terapijom ili odustajanja od aktivizma.’** Ovo povlaéenje ili autocenzura ostavlja
teSke posledice na prostor za gradansko ucesce.

3. Uticaj na ljude nad kojima se vrSi testiranje ili preko kojih se razvija

127 Clanovi 20 i 21 Povelje o osnovnim pravima EU; Clan 14 Evropske konvencije o ljudskim pravima.

128 Amnesty International, “Being ourselves is too dangerous: Digital violence and the silencing of women
and LGBTI activists in Thailand”, 2024.
https://www.amnesty.org/en/wp-content/uploads/2024/05/ASA3979552024ENGLISH.pdf.

Druga prava na koja upotreba spajvera mozZe da uti€e, a koja su zastiCena Poveljom o osnovnim pravima
Evropske unije, uklju€uju princip nepovredivnosti ljudskog dostojanstva (¢lan 1), pravo na slobodu i
bezbednost (¢lan 6), slobodu misli, savesti i veroispovesti (¢lan 10), pravo na kolektivho pregovaranje i
delovanje (€lan 28) kada su meta radnici i njihove organizacije, kao i pretpostavku nevinosti i pravo na
odbranu (¢lan 48) jer se informacije prikupljaju preventivno, a kontrola nad uredajima moze da se koristi
za fabrikovanje laznih dokaza.

129 Conseil Constitutionnel France, Ibidem.

130 Amnesty International, Ibidem.

3 To je slucaj, na primer, aktivistkinje Pansire Dzirathakun, koju je vlada Tajlanda targetirala Pegasus
softverom. Amnesty International, Ibidem.
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Stavise, zloupotrebe spajvera protezu se duz g&itavog lanca vrednosti: kompanije, investitori i
drzave izvoznice imaju ulogu u perpetuiranju krdenja ljudskih prava, od razvoja do primene.
Jasan primer je slu€aj lzraela, vodeceg izvoznika komercijalnog spajvera i alata za digitalnu
forenziku. U neprekidnom nizu izvestaja poslednjih godina navodi se da su mnogi komercijalni
$pijunski alati, proizvedeni u Izraelu i zatim prodavani u inostranstvu, testirani na Palestincima®*
pre plasiranja na trziste.’®® Cak i u sluéajevima kada kompanije napu$taju lzrael da bi
uspostavile poslovanje u EU, dokumentovano je da 56 od 74 vlade nabavljaju tehnologije za
nadzor od firmi povezanih s tom zemljom.”** Kompanije su ili bazirane u Izraelu (NSO Group,
Cellebrite, Cytrox i Candiru), ili medu vodec¢im rukovodiocima imaju bivSe pripadnike Izraelskih
odbrambenih snaga (IDF)*** koji donose tehnicku ekspertizu, kao u sluaju kompanije
Intellexa.™*®

4.2 Zastita

Odsustvo efektivnih pravnih lekova u Evropi ostavilo je zrtive bez moguénosti zastite, jacajuci
nekaznjivost dobavljaca i korisnika spajvera. Potreban je ¢vrst okvir pravnih i vanpravnih lekova
kako bi se obezbedila pravda, odgovornost i podrSka za pogodene pojedince i zajednice.

A. Pravna zastita

Drzava, koja je Cesto i sama korisnik spajvera, teSko da ée pruZiti nepristrasna pravna sredstva,
dok se zrtve suoCavaju sa znacCajnim preprekama u ostvarivanju pravde. Medutim, zemlje EU

132 Chatham House, “Review: Why Israel tests its spyware on Palestlnlans 2023

palestinians
133 Foreign Policy, “How the Occupation Fuels Tel Aviv's Booming Al Sector”, 2022.

https://foreignpolicy.com/2022/02/21/palestine-israel-ai-surveillance-tech-hebron-occupation-privacy/
3% Carnegie Endowment for International Peace, “Why Does the Global Spyware Industry Continue to
Thnve’P Trends Explanahons and Responses”, 2023.

-trends exglananons -and- resgonses-gub -89229
35 |DF je bio glavni akter u razvoju praksi koje, prema UN-u, ,odgovaraju karakteristikama genocida“ u

Pojasu Gaze, u kontekstu rata od 2023. do 2025. godine. United Nations General Assembly, “Report of
the Special Committee to Investigate Israeli Practices Affecting the Human Rights of the Palestinian
People and Other Arabs of the Occupied Territories”, 2024. https://docs.un.org/en/A/79/363

1% Osnovana 2019. godine od strane bivieg izraelskog vojnog oficira Tala Jonatana Dilijana, Intellexa se
istakla kao klju¢ni igra¢ na globalnom trziStu komercijalnog spajvera. Turkiye Today, “US imposes
sanctlons on Greece based company founded by ex- Israeh military officer”, 2024.
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obavezane su da obezbede pravo na delotvornu pravnu zastitu®®’ koje, prema medunarodnom
pravu ljudskih prava, obuhvata tri glavne komponente:**®

— Pristup relevantnim informacijama o krSenjima i mehanizmima reparacije
— Jednak i delotvoran pristup pravdi
— Odgovarajuéa, delotvorna i brza reparacija za pretrpljenu Stetu

Stoga, slede¢a pravna sredstva zastite predstavljaju minimum koji drzave ¢lanice EU moraju
obezbediti, ex post, Zrtvama spajvera kako bi se postovalo pravo ljudskih prava.

1. Pravo na obavestenost: transparentnost i pristup informacijama. Zrtve moraju imati
potpun pristup detaljnim informacijama o operacijama spajvera, ukljucujuéi ko je primenio
spajver protiv njih, koji sudski organ je odobrio njegovu upotrebu i po kom pravnom osnovu.
Ovaj pravni lek obuhvata i transparentnost u vezi sa dobavljaCima spajvera, kao Sto je
navedeno u Poglavlju 3.

2. Pravo na zastitu podataka i informacije o ¢uvanju podataka. Pojedinci moraju tacno znati
obim zadiranja u njihove istorijske i podatke u realnom vremenu. To uklju€uje informacije o tome
koje licne podatke su nadlezni videli, nadzirali ili izvukli; kada; od strane koga (uz iscrpnu
evidenciju); gde se podaci Cuvaju; i kako su zasti¢eni. Ovo pravo takode obuhvata razumevanje
postoje¢ih bezbednosnih mera, protokola za zadrZavanje i brisanje podataka, kao i svih
slu€ajeva u kojima su podaci mogli biti presretnuti ili izmenjeni.

3. Pravo na odgovornost i sudsku zastitu. Mora postojati jasan i dostupan pravosudni put koji
omogucava Zzrtvama da pozovu na odgovornost i drzavne aktere i privatne kompanije. Pravni
postupci treba da razjasne nadleznost, obezbede odgovarajuéu kontrolu i izreknu sankcije
odgovornima, pri éemu tuziladtva moraju aktivno pokretati gonjenje.

4. Pravo na nezavisnu istragu. Kao $to je zahtevao istrazni komitet Evropskog parlamenta o
Pegazusu i slicnom softveru za nadzor (PEGA), Zrtve treba da imaju pravo na nepristrasnu,
nezavisnu istragu navedenih zloupotreba spajvera.’® Takve istrage moraju imati ovladéenje da
prikupljaju dokaze — €ak i kada su zasti¢eni zakonima o tajnosti — da ispitaju relevantne strane,
ukljuCujuc¢i drzavne zvaniCnike, zaposlene u kompanijama i investitore, kao i da rade slobodne
od politiCkog ili komercijalnog upliva, kako bi se obezbedilo da istina bude u potpunosti
razotkrivena.

137 Clan 47 Povelje o osnovnim pravima EU; Clan 13 Evropske konvencije o ljudskim pravima.
38 Amnesty International, Ibidem.
13 PEGA Committee of inquiry
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5. Pravo na naknadu Stete. Naknada mora obuhvatiti ne samo finansijske gubitke ve¢ i
nematerijalnu Stetu, poput posledica po mentalno zdravlje. Ovaj oblik reparacije sluzi i kao
pravni lek za pojedinca i kao sredstvo odvrac¢anja od buduée upotrebe tehnologija spajvera.

6. Pravo na neponavljanje. Pravni okviri moraju obezbediti sistemske reforme kako bi se
sprecila buduca kr8enja od strane drzavnih organa ili drugih aktera, kao i da se sudska praksa
razvija na nacin koji spreCava buduca krsenja ljudskih prava.

lako su ova pravha sredstva od sustinskog znaCaja za zastitu prava Zrtava u slucCaju
Zloupotrebe spajvera, ona predstavljaju privremene mere koje ne mogu zameniti osnovni cilj:
potpunu zabranu spajvera u skladu sa obavezama postovanja osnovnih prava.

B. Vanpravna zastita

Dodatno, drzave clanice EU moraju obezbediti primenu sledecih vanpravnih mera u javnim
upravama u odnosu na zrtve spajvera:

1. Psiholoska podrska. Obezbediti besplatne i nezavisne resurse za mentalno zdravije i
podrsku Zrtvama koje su dozivele traumu usled nadzora i represije.'*

2. Briga o traziocima azila i ljudima bez dokumenata. Pruziti podr§ku zrtvama ¢ija je
bezbednost ugrozena spajverom i koje moraju potraZziti utoCidte drugde, obezbedivanjem azila i
zastite.

3. Olaksati pristup podrsci za zrtve. Pokrenuti javne informativhe kampanje usmerene na
rizike spajvera, digitalnu samoodbranu i vrste pomoéi (npr. telefonske linije, pravha pomoc i
podrska civilnog drustva). Obezbediti da pogodeni pojedinci znaju svoja prava i gde mogu da
potraze pomoc.

4.3 Uloga strateske parnice u borbi protiv zloupotrebe spajvera

Sudske odluke su neophodne za uspostavljanje snaznog pravnog rezima protiv upotrebe
spajvera, jer sudovi Cesto predstavljaju poslednji bastion zastite ljudskih prava. StrateSka
parnica pruza viSe mogucih naCina za uspostavljanje odgovornosti: osporavanje zakonskih

%0 Forbes Technology Council, “Recognizing and Preventing the Psychological Toll of Spyware”, 2022.
https://www.forbes.com/councils/forbestechcouncil/2022/08/12/recognizing-and-preventing-the-psycholoqi

cal-toll-of-spyware/
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odredbi koje dozvoljavaju upotrebu spajvera, razotkrivanje sluCajeva u kojima vlade koriste
takve alate, kao i pokretanje postupaka protiv kompanija.

Znacajan primer je slu€aj FinFisher u Nemackoj. Posle krivicne prijave koju su podnele
organizacije poput Gesellschaft fiir Freiheitsrechte e.V., Reporters Without Borders, European
Centre for Constitutional and Human Rights i netzpolitik.org, kancelarija javnog tuZioca u
Minhenu zaplenila je imovinu grupacije FinFisher.** Usled toga, kompanija FinFisher GmbH i
njene partnerske firme podnele su zahtev za stecaj. Jo§ jedan primer je odluka nemackog
saveznog ustavnog suda iz 2008, kojom su postavljeni visoki standardi za upotrebu drZzavnog
spajvera (Staatstrojaner).”** Ovi sluCajevi pokazuju kako strateSka parnica moze posluziti kao
efikasno sredstvo u borbi protiv zloupotrebe spajvera.

Medutim, na svom putu ka pravdi i promenama, Zrtve Sirom Evrope nailaze na sli¢ne prepreke:

— Tajnost i uskracivanje informacija. Vlade se Cesto pozivaju na zakone o tajnosti koji
spre¢avaju da klju¢ne informacije dodu do javnosti, kao u slu¢aju Gréke'* ili u Nemackoj,
povodom izveStaja o koriS¢enju Pegasusa u saveznom kriminalistiCkom uredu
(Bundeskriminalamt, BKA).

— Necinjenje tuzilastva. Ovo nepostupanje drzave — koja je €esto upravo akter odgovoran za
nezakoniti nadzor — ne samo da primorava Zrtve da troSe znacajne resurse, vreme i energiju,
ve¢ mozZe dovesti i do sekundarne viktimizacije — pri ¢emu propust drzave da reaguje
produbljuje pretrpljenu Stetu. To je, na primer, slu¢aj u Kataloniji, gde su Spanski javni tuzioci
sistematski blokirali sudski postupak'* Cetiri godine posle otkri¢a da su $panske vlasti hakovale
katalonske organizacije civilnog drustva, advokate i politiCare, u skandalu nazvanom
,Catalangate“.'*

— Komplikovana nadleznost. Globalna priroda dobavljata spajvera unosi dodatni sloj
poteSkoéa. Kada kompanije imaju sedisSte u jednoj zemlji, podruznice u drugoj (npr. kompanija
sa sediStem u lIzraelu i podruznicama u Luksemburgu),™® a njihove Zrtve se nalaze u trecoj

1 Netzpolitik, “German Made State Malware Company FinFisher Raided”, 2020.

https://netzpolitik.org/2020/our-criminal-complaint-german-state-malware-company-finfisher-raided/

%2 Bundesverfassungsgericht, “Urteil vom 27. Februar 2008 — 1 BvR 370/07”, 2008.

https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2008/02/rs20080227 _1bvr03
7007 .html

143 Pollt/co Greece Ieaves spy services unchecked on Predator hacks”, 2024.

145 The C/t/zen Lab, “CatalanGate Extensive Mercenary Spyware Operation against Catalans Using
Pegasus and Candiru”, 2022.
https://citizenIab.ca/2022/04/cata|anqate—extensive—mercenarv—spvware—operation—aqainst—catalans—usinq—

%6 To je sluGaj s NSO Grupom, za koju je katalonska organizacija Iridia uspela da izdejstvuje optuznicu
posle tri godine pravne borbe. Iridia, “Three executives of the NSO Group charged for their responsibility
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zemlji, uspostavljanje jasne nadleznosti postaje problemati¢no. Usled ovakvih komplikacija,
mnogi sudovi odbijaju da se bave tim sluajevima, pozivajuc¢i se na ograni¢enja nadleznosti.
Cak i kada sudovi prihvate predmete, i dalje je veoma tesko sprovesti odluke protiv kompanija
koje nisu registrovane u EU.

Jo$ jedna prepreka nalazi se i u nedostatku evropske sudske prakse u pogledu upotrebe
spajvera. Ako Evropski sud za ljudska prava i Sud pravde Evropske unije ostanu dosledni svojoj
odluénoj posvecenosti zastiti ljudskih prava, kada pred njih stignu sluajevi upotrebe spajvera,
ovi sudovi ¢e pruziti kljuéni pravni oslonac za zastitu i utvrdivanje odgovornosti u slu€ajevima
kada drzave koriste spajver.

4.4 Zastita organizacija civilnog drustva koje se bave sluCajevima
spajvera

Organizacije civilnog drustva i istrazivacki novinari koji rade na otkrivanju spajvera, digitalnoj
forenzici i reagovanju na incidente, ¢esto su jedini akteri koji razotkrivaju upotrebu spajvera od
strane drzava, te ih stoga treba adekvatno zastititi od pravnih zastraSivanja i potencijalnih
posledica koje namece drzava. Ove organizacije pruzaju usluge i zastitu novinarima,
aktivistima, Clanovima civilnog druStva i drugim nepravedno targetiranim Zrtvama drzavne
represije zbog posla koji obavljaju. Sposobnost organizacija civilnog drustva da efikasno
funkcioniSu ozbiljno je ograniena u autoritarnim i hibridnim rezimima, gde vlasti deluju izvan
zakona i daju prednost interesima vladajucih stranaka nad interesima gradana, ali sve viSe i u
zemljama koje se formalno smatraju demokratskim.

Organizacije nisu samo direktno na meti drzavnih organa, ve¢ se suolavaju i sa dodatnim
pretnjama, ukljuCujuci ucene, zastrasivanje i licne napade u medijima. Kao je pokazao slucaj u
Srbiji, ove organizacije i njihovi zaposleni izloZzeni su kampanjama blaéenja i dezinformisanja —
koje Cesto orkestriraju tabloidi blisko povezani sa vladom.*’

in the Pegasus espionage case”, 2025.
https://iridia.cat/en/three-executives-of-the-nso-group-charged-for-their-responsibility-in-the-pegasus-espi
n -
T Dobar primer je kampanja bla¢enja koju su poveli rezimski mediji protiv SHARE Fondacije, koja je
pomogla u otkrivanju skandala sa Spijunskim softverom u Srbiji. Novosti, “SHARE FONDACIJA DOBILA
VISE OD CETIRI MILIONA EVRA: Izmislili priéu o $pijunazi novinara, a finansira ih Svajcarska”,
decembar 2024.
https://www.novosti.rs/vesti/politika/1444129/share-fondacija-dobila-vise-cetiri-miliona-evra-izmislili-pricu-
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Pored toga, pokusSaji da se diskredituju i same organizacije i njihovi zaposleni dodatno
potkopavaju njihov rad, stvaraju¢i klimu straha i neprijateljstva koja otezava njihove napore da
razotkriju i dokumentuju zloupotrebe koje istraZuju. Dodatna strategija diskreditacije jeste zahtev
drzavnih organa za pristup uredajima zrtava — upravo onih organa koji su ih prethodno podvrgli
Zloupotrebi. Ova praksa mora biti obeshrabrena, a organizacije civilnog druStva i nezavisni
forenzicki strunjaci treba da budu priznati i legitimni akteri za obavljanje takvih analiza umesto
drZzavnih organa.

Zajedno sa novinarima, organizacije civilnog drustva obi¢no su jedini akteri koji mogu da otkriju
sluCajeve krdenja ljudskih prava povezanih sa spajverom i stoga Cesto predstavljaju jedini
delotvorni oblik zastite dostupan targetiranim pojedincima. Stoga je od najveceg znacaja da
nezavisna nacionalna i medunarodna tela — uklju€ujuci nacionalne ombudsmane, poverenike za
zastitu podataka, institucije Evropske unije, Savet Evrope i Ujedinjene nacije — blagovremeno i
odluéno reaguju na svaki zlonamerni napad na organizacije civilnog drustva koje se bave
sluCajevima spajvera. Ova potreba je jo§ urgentnija u kontekstu Sireg talasa, obi€no medu
akterima krajnje desnice, Sirom Evrope i sveta, napada, omalovazavanja i delegitimizacije
civilnog drustva i demokratskog suprotstavljanja govoru mrznje i dezinformacija.

4.5 Preporuke institucijama Evropske unije i drzavama Clanicama

Kako bi se odgovorilo na stvarne posledice spajvera i obezbedila delotvorna zastita, uz
garancije da ¢e svi koji u€estvuju u krdenju ljudskih prava biti pozvani na odgovornost, potrebno
je sprovesti slede¢e mere:

1. Pun pristup pravnim i vanpravnim sredstvima zastite za sve Zrtve

— Drzave ¢lanice moraju obezbediti da sva pravna i vanpravna sredstva zastite izloZzena u
ovom poglavlju budu dostupna svakoj osobi izloZzenoj spajveru, bez obzira na drzavljanstvo ili
status. To obuhvata:

— Pravna sredstva zaStite: pravo na obavesStenost, pravo na zastitu podataka i
informacije o njihovom Cuvanju, sudska zaStita, nezavisna istraga, naknada Stete i
garancije neponavljanja.

— Vanpravna sredstva zastite: psiholoSka podrdka, mehanizmi za traZzioce azila, javne
kampanje podizanja svesti i olakSan pristup podrsci za Zrtve.

2. Ukloniti pravosudne prepreke za postojeée zrtve

— Savet Evropske unije i drzave Clanice moraju uvesti obavezujuéu duznost za tuZioce da
istrazuju prituzbe Zrtava spajvera, ukloniti moguénost proizvoljnog nepostupanja i obezbediti
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podrsku sudovima kroz specijalizovane jedinice ili nezavisne istrazitelje osposobljene za ovako
sloZene slucajeve.

— Drzave Clanice moraju uspostaviti adekvatno finansirane nezavisne istrazne organe za
ispitivanje sluc¢ajeva zloupotrebe spajvera, izvan politiCkog uticaja, i kako bi se izbeglo da Zrtve
moraju predavati svoje uredaje organima kojima mozZda ne veruju.

— Garantovati podrsku zrtvama koje su ve¢ upletene u dugotrajne, opstruisane ili obustavljene
sudske postupke, ukljuCujuéi ubrzani pregled predmeta, procesnu podrsku i pristup pomodi iz
oblasti digitalne forenzike, kao i reformu pravila o nadleznosti kako bi se zZrtvama sa
prebivalistem u EU omoguéilo da pokre¢u transnacionalne slu€ajeve spajvera, naroCito u
slu€ajevima kada dobavljaci posluju u vide drzava.

3. Obezbediti politicku odgovornost i strukturnu reformu

— Evropska komisija mora sprovesti preporuke PEGA komiteta. Posebno bi trebalo da obaveze
drzave ¢lanice EU da odmah sprovedu nezavisne, transparentne i nepristrasne istrage svih
slu€ajeva nezakonitog nadzora, po potrebi uz inicijativu drzavnih tuzilaca, pod pretnjom primene
mehanizma vladavine prava ili pokretanja postupaka zbog povrede prava ukoliko se mere ne
sprovedu.

— Evropska komisija treba da zahteva od drzava ¢lanica da obezbede potpunu transparentnost
u javnim nabavkama i primeni alata spajvera, ukljuujuci obavezno javno izveStavanje o njihovoj
upotrebi.

— Drzave Clanice pogodene skandalima treba da formiraju parlamentarne istrazne odbore sa
dovoljnim ovlas¢enjima da ispitaju razmere, troSkove i pravne osnove drzavne upotrebe
spajvera, kao i detalje o javnim nabavkama.

— Drzave c€lanice takode treba da sprovedu reformu propisa o tajnosti podataka na osnovu
kojih se, pod opravdanjem ,tajnosti“, skrivaju podaci o nezakonitom nadzoru, koji su od kljuénog
znacaja za pravo zrtava na obavestenost, naroCito kada se te odredbe koriste da bi se Zrtvama
uskratila zastita.

4. Zastititi branitelje ljudskih prava, novinare, advokate i organizacije civilnog drustva

— Evropska komisija mora razviti i finansirati mehanizam hitne zastite na nivou cele EU™® za
novinare, branitelje ljudskih prava, advokate i uzbunjivace koji su izloZzeni pretnji spajvera u EU i
Sire. Takav mehanizam treba da obezbedi:

148 Dobar model bi bila inicijativa protectdefenders.eu, namenjena zastiti branitelja ljudskih prava izloZzenih
riziku, koja se finansira sredstvima EU, ali koju koordiniraju specijalizovane organizacije civilnog drustva.
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— preventivnhu podrSku u oblasti digitalne bezbednosti, uklju€ujuéi provere bezbednosti
uredaja, obuke za komunikaciju i detekciju spajvera u realnom vremenu;

— nezavisnu forenzi¢ku pomo¢ i pouzdane telefonske linije za osobe u riziku;

— hitno preseljenje, pravnu pomo¢ i finansijsku podrsku za one koji su u neposrednoj
opasnosti.

— Evropska komisija takode treba da uspostavi fond EU za organizacije civilnog drustva i
pojedince, poput novinara, koji se bave otkrivanjem spajvera, forenzikom i podrskom Zrtvama,
uklju€ujuci i fond za hitne slu¢ajeve dostupan ne samo u drzavama ¢lanicama, vec i u zemljama
kandidatima za EU, u svrhe operativne podrske.

— Drzave Clanice treba da udine korak viSe od obaveza propisanih zakonom o slobodi medija
(European Media Freedom Act, EMFA) tako Sto ¢e izriCito zabraniti upotrebu spajvera protiv bilo
koga (ukljuCujuéi novinare, advokate i branitelje ljudskih prava), ali i garantovati pristup
mehanizmima brze zastite i pravne pomoci za one koji su ve¢ bili meta. Ove mere treba da budu
komplementarne pravima zrtava izlozenim u Preporukama 1 2.

— Paralelno s tim, drzave &lanice moraju hitno da u svoje zakonodavstvo prenesu i efikasno
primene Direktivu o sprecavanju SLAPP tuzbi, kao i da usvoje ambiciozne sudske i vansudske
mere radi bolje zastite ljudi i organizacija civilnog druStva od SLAPP tuzbi. To obuhvata
integrisanje odredbi iz povezanih neobavezujucih tekstova, poput Preporuke Evropske komisije
protiv. SLAPP tuzbi iz 2022. godine i Preporuke Saveta Evrope iz 2024. godine, kao i
obezbedivanje javnog finansiranja za organizacije civilnog drustva koje se bave forenzikom i
podrskom Zrtvama.

5. RecCnik pojmova

— Daljinski pristup (remote access): moguénost nadzora ili kontrole uredaja na daljinu, bez
direktnog fizickog kontakta sa uredajem.

— Dobavlja¢i komercijalnog spajvera: privatne kompanije koje zaraduju na razvoju i ponudi
ofanzivnih sajber kapaciteta (za potrebe ometanja ili nadzora). Takode se nazivaju ,dobavljaci
komercijalnih tehnologija nadzora“ ili ,sajber placenicke firme®, a mogu nuditi razne tehnologije
nadzora, uklju€ujuci (ili ne) spajver. U ovom dokumentu koristimo specifi¢an izraz ,dobavljaci
komercijalnog spajvera“ kako bismo oznacili samo one aktere u industriji koji prodaju spajver
kao komercijalni proizvod.

— Eksploit (exploit): segment koda ili program Kkoji zlonamerno iskoriS¢ava ranjivosti ili
bezbednosne propuste u softveru, a Cesto se koristi za instalaciju spajvera.

43



Gror

— Evidentiranje (logging): proces belezenja svake aktivnosti na uredaju. Spajver Cesto
onemogucava ili zaobilazi logove kako bi njegovo prisustvo i upotreba ostali prikriveni.

— Nagrada za bagove (bug bounty): ponuda koju sajtovi, organizacije, vlade i proizvodaci
softvera nude pojedincima u vidu priznanja i naknade za prijavu bagova, posebno onih koji se
odnose na bezbednosne propuste i ranjivosti.

— Ranjivost nultog dana (zero-days): vrsta bezbednosne ranjivosti koju hakeri koriste za
napad na sisteme. lzraz ,zero-day“ oznaCava €injenicu da proizvodadi ili programeri jo$ uvek
nisu svesni greske i da imaju ,nula dana“ da je isprave.

— Obaveza propusta u enkripciji: ranjivost ubacena po instrukciji vlasti, da bi se tre¢im
stranama omogucio pristup Sifrovanim podacima, $to podriva poverenje i bezbednost za sve
korisnike.

— Ranjivost (vulnerability): softverska ranjivost je strukturna ili razvojna greSka u aplikaciji koju
napadaci mogu iskoristiti da ugroze bezbednost i funkcionalnost sistema, mreZe ili podataka sa
kojima je u interakciji.

— Nasilno probijanje (brute force): metod za zaobilazenje bezbednosnih zastita kroz
sistematsko i automatsko isprobavanje svih moguéih kombinacija kredencijala, lozinki,
pristupnih kodova ili drugih faktora autentifikacije dok se ne dobije pristup uredaju.

— Telemetrija: podaci koje prikuplja softver ili sistemi, poput lokacije ili statistike koriScenja, a
koji se Cesto koriste u svrhe nadzora bez jasnog pristanka korisnika.

— Upad kao usluga (intrusion-as-a-service). komercijalni model prodaje kapaciteta privatnih
aktera — uklju€ujuéi i spajver — za upad na zahtev.

— Vektor napada: metod ili ,put® koji se koristi za isporuku spajvera u ciljani uredaj; npr.
zlonamerni linkovi, obmanjujuée reklame, fizi€ki pristup ili specifi€¢na ranjivost.
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