@ SHARE FONDACIJA

Analiza nacionalnog pravnog okvira:
Da 11 je u Srbij1 upotreba spajvera
zakonita?

Domace i medunarodne organizacije dokumentovale su proteklih godina niz slu¢ajeva upotrebe
ili pokusaja upotrebe spajvera u Srbiji, uz detaljne informacije o intruzivnosti ovih alata i rizika po
temeljna ljudska prava koje nosi njihova primena. Nezavisna medunarodna organizacija
Amnesty International u svom izveStaju iznela je dokaze da srpska policija i pripadnici
Bezbednosno-informativne agencije (BIA) koriste spajver, (koji je za potrebe izvestaja nazvan
NoviSpy), protiv aktivista, novinara i ¢lanova civilnog drustva. Pitanje zakonitosti, medutim,
tretira se kao donekle sporedno i dosad nije privuklo znacajniju paznju Sire pravne zajednice u
zemlji. Ovaj tekst nastoji da popuni tu prazninu analizom postojeéeg pravnog okvira u pogledu

zakonitosti upotrebe spajvera u Srbiji.

Spajver je vrsta zlonamerne tehnologije koji, bez slobodnog i informisanog pristanka korisnika,
ugrozava integritet uredaja i podataka na njemu. Njegova instalacija na uredaj je skrivena i
sprovodi se iskoris§éavanjem tehnickih ranjivosti na uredaju ili obmanom korisnika, dok se
funkcijama softvera nakon infekcije upravlja daljinski. S obzirom na to da spajver deluje na
podatke i programe na zarazenom uredaju, moze se klasifikovati kao specificna vrsta
racunarskog virusa. Prema vazeéem Krivicnom zakoniku, racunarski virusi predstavljaju
racunarske programe ili skupove naredbi koji deluju na druge programe ili podatke u racunaru ili
racunarskoj mrezi. Medutim, ono sto ovaj zlonamerni program cini dodatno opasnim jeste

njegova primarna funkcija Spijuniranja.

Sama instalacija, odnosno unosenje takvog programa u tud uredaj predstavlja krivicno delo, dok
njegova upotreba podrazumeva neovlaséeni pristup svim podacima na uredaju, ¢ime se
namerno nanosi Steta targetiranom korisniku, ali i svim drugim osobama Ciji se podaci nalaze

na tom uredaju.

Kao relevantni u pogledu zastite prava i sloboda gradana, odnosno zabrane neovlas¢enog

nadzora, neovlaséenog prikupljanja i obrade podataka i ugrozavanja privatnosti, analizirani su
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Ustav Republike Srbije, Krivicni zakonik, Zakon o zastiti podataka o licnosti, Zakonik o krivicnom
postupku, Zakon o policiji, Zakon o Bezbednosno-informativhoj agenciji i Zakon o
Vojnobezbednosnoj agenciji i Vojnoobavestajnoj agenciji. Mada pravni sistem Srbije ne poznaje
specifican koncept spajvera, tumacenjem zakonskih odredbi i njihovom shodnom primenom na

karakteristicne funkcije te vrste programa, moze se utvrditi da je njegova upotreba nelegalna.

Ustav Republike Srbije postavlja osnove zastite prava na privatnost i prava na zastitu podataka
o liénosti. Konkretno, ¢lanom 41 garantuje se nepovredivost tajnosti pisama i drugih sredstava
komuniciranja, dok se zastita podataka o licnosti jemci u ¢lanu 42. Ustav propisuje da se od ove
nacCelne zastite moze odstupiti samo kada je to neophodno radi vodenja krivicnog postupka ili

zastite bezbednosti Republike Srbije, na nacin predviden zakonom.

Najjasnija zabrana, odnosno kriminalizacija upotrebe racunarskih programa poput spajvera
uspostavljena je u Kriviénom zakoniku. Clan 300 propisuje da svako ko napravi radunarski virus
s namerom da ga unese u tudi racunar ili mrezu ¢ini krivicno delo, kao i da ukoliko neko unese
racunarski virus u tudi racunar ili mrezu i time izazove Stetu, Cini krivicno delo kaznjivo
nov&anom i zatvorskom kaznom. Clan 302 dalje kriminalizuje neoviaséeni pristup zastiéenom
racunaru, racunarskoj mrezi i elektronskoj obradi podataka, za Sta su propisane novcane i
zatvorske kazne. Takode, ¢lan 304a propisuje da proizvodnja, prodaja, nabavka radi upotrebe,
uvoz, distribucija ili na bilo koji nacin stavljanje na raspolaganje uredaja i racunarskih programa,
kao i racunarskih Sifara ili podataka koji omoguc¢avaju pristup racunarima ili njihovim delovima s
namerom da se koriste za izvrSenje krivicnih dela povezanih sa raCunarskim podacima ili

racunarima, predstavlja krivicno delo kaznjivo zatvorom.

Zakon o zastiti podataka o licnosti predvida da je obrada koju vrSe nadlezni organi u posebne
svrhe, odnosno za spreCavanje, istragu i otkrivanje krivicnih dela, gonjenja ucinilaca krivicnih
dela ili izvrSenja krivicnih sankcija, ukljuCujuci sprecavanje i zastitu od pretnji javnoj i nacionalnoj
bezbednosti, zakonita samo ako je ta obrada neophodna za obavljanje poslova nadleznih
organa i ako je propisana zakonom, kojim se dalje odreduju najmanije ciljevi obrade, podaci o
licnosti koji se obraduju i svrhe obrade.” Prvo, obrada mora biti neophodna, drugo, mora biti
odredena zakonom i dalje odredena navodenjem ciljeva obrade, konkretnih podataka o licnosti koji
se obraduju kao i svrhe obrade. Imajuc¢i u vidu postojanje tradicionalnih mera nadzora,
prikupljanja i obrade podataka koje su propisane krivicno-procesnim zakonodavstvom, a koje su

daleko manije intruzivne po privatnost i prava gradana uslov neophodnosti ne moze biti ostvaren

1 Zakon o zastiti podataka o li¢nosti, ¢lan 13
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ukoliko dode do upotrebe spajvera. Takode, upotreba ovakvih softvera predstavlja najintruzivniju
meru obrade podataka usled koli¢ine, kvaliteta ali i neselektivnosti podataka koji se prikupljaju,
usled ¢ega je nemoguce ispuniti uslov srazmernosti koji prozima ovaj zakon u celini. Ono sto
upotrebu spajvera takode Cini nelegalnom iz perspektive zasStite podataka o licnosti, jeste
Cinjenica da se obradom podataka o konkretnoj osobi Ciji je uredaj targetiran, zbog njegove
neselektivne prirode, nuzno obraduju podaci drugih osoba koji se nalaze na predmetnom

uredaju.

Shodno Zakoniku o krivicnom postupku posebne dokazne radnje mogu se odrediti prema osobi
za koju postoje osnovi sumnje da je ucinila krivicno delo ili da priprema neko od krivi¢nih dela,
ali samo ukoliko se na drugi nacin ne mogu prikupiti dokazi za krivicno gonjenje ili bi njihovo
prikupljanje bilo znatno otezano. Prilikom odluc€ivanja o odredivanju i trajanju posebnih dokaznih
radnji, organ postupka ¢e posebno ceniti da li bi se isti rezultat mogao postic¢i na nacin kojim se
manje ograniGavaju prava gradana.” Na obrazlozZeni predlog javnog tuzioca, sud moze odrediti
tajno pracenje i snimanje osumnjicenog radi otkrivanja kontakata ili komunikacije osumnji¢enog
na javnim mestima i mestima na kojima je pristup ogranic¢en ili u prostorijama, osim u stanu.®
Takode, kao Sto zakon zabranjuje tajno praéenje i snimanje u stanu, jer je stan mesto koje uziva
poseban stepen zastite privatnosti, isto bi trebalo da vazi i za uredaje poput telefona i racunara.
Ovi uredaji Cesto sadrze podatke i informacije koje su jednako intimne i licne kao i sadrzaji
cuvani u stanu, poput licnih dokumenata, fotografija, komunikacije i drugih privatnih podataka.
Na taj nacin, telefoni i racunari mogu se smatrati digitalnim ekvivalentom stana, jer predstavljaju
licni prostor u kojem korisnici imaju pravo na punu zastitu svoje privatnosti, te bi primena
najintruzivnijih mera predstavljala nedopustivo zadiranje u privatnost i prava gradana. Posebno
je vazno napomenuti da ni posebna mera tajnog nadzora komunikacije ne moze opravdati
upotrebu spajvera iz razloga Sto takvi softveri direktno targetiraju celokupan uredaj i samim tim
sve podatke korisnika, dok se ova dokazna radnja moze koristiti samo za komunikaciju koja se

vrsi i vezana je za telefonski broj osobe koja je pod nadzorom.*

Konacno, dodatni argument protiv upotrebe spajvera izveden iz Zakonika o krivicnom postupku,
jeste i stav samog zakonodavca u odnosu na posebne dokazne radnje koje predstavljaju
najdublje zadiranje u prava gradana koje nas pravni sistem poznaje. Ove tradicionalne mere
nadzora su nesagledivo manje intruzivne i Stetne po prava gradana, a opet njihova primena je

strogo uslovljena i viSestruko ograni¢ena. Pre svega, mogu se odrediti iskljucivo za krug najtezih

2 Zakonik o krivicnom postupku, ¢lan 161 i ¢lan 168
3 Zakonik o krivicnom postupku, ¢lan 171
4 Zakonik o krivicnom postupku, ¢lanovi 166-170
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krivicnih dela, koji je strogo propisan zakonom, i to samo onda kada dokaze nije moguce pribaviti
na drugi nacin ili bi njihovo prikupljanje bilo znatno oteZano. Takode, organ postupka je u obavezi
da u svakom konkretnom sluCaju proceni da li se cilj moze ostvariti merama koje manje zadiru u

prava gradana.®

Prema Zakonu o policiji, u odredenim slucajevima, policijski sluzbenici mogu preduzeti mere
ciliane potrage primenom posebnih dokaznih radnji uz odobrenje predsednika Vrhovnog
kasacionog suda, ali u skladu sa Zakonikom o krivicnom postupku,® u vezi sa kojim zakonom je

zakljucak o neopravdanosti i nelegalnosti upotrebe spajvera prethodno objasnjen.

Zakon o Bezbednosno-informativnoj agenciji (BIA) dopusta da se posebne mere mogu odrediti
prema osobi, grupi ili organizaciji za koju postoje osnovi sumnje da preduzima ili priprema radnje
usmerene protiv bezbednosti Republike Srbije, a okolnosti sluaja ukazuju da se na drugi nacin te
radnje ne bi mogle otkriti, spreciti ili dokazati ili bi to izazvalo nesrazmerne teskoce ili veliku
opasnost. Prilikom odlucivanja o odredivanju i trajanju posebnih mera posebno ¢e se ceniti da i
bi se isti rezultat mogao posti¢i na nacin kojim se manje ograni¢avaju prava gradana, u obimu
neophodnom da se svrha ogranicavanja zadovolji u demokratskom drustvu.” BIA primenjuje
posebne mere koje omogucavaju odstupanje od nepovredivosti tajnosti pisama i drugih
sredstava komunikacije. Ove mere ukljucuju tajni nadzor i snimanje komunikacije, bez obzira na
oblik ili tehnicka sredstva koja se koriste, nadzor elektronskih i drugih adresa, kao i tajni nadzor i
snimanje komunikacije na javnim mestima i mestima sa ograni¢enim pristupom ili u privatnim

prostorijama.?

Dakle, posebne mere koje se mogu odrediti u skladu sa ovim zakonom se uvek odnose
isklju¢ivo na komunikaciju, a kako je ranije istaknuto, priroda spajvera je neselektivna, direktno
targetira celokupan uredaj i samim tim sve podatke korisnika, te je jasno da bi upotreba spajvera

prevazilazila granice propisane ovim zakonom.

Takode, zakonodavac propisuje mogucnost odredivanja posebnih mera vrlo restiktivno, iako su
daleko manje intruzivne i Stetne po prava gradana, imajuci u vidu da se odnose iskljucivo na
komunikaciju. Pre svega ogranicava ih na primenu kada postoje osnovi sumnje da se
preduzimaju ili pripremaju radnje usmerene protiv bezbednosti Republike Srbije, a okolnosti

slucaja ukazuju da se na drugi nacin te radnje ne bi mogle otkriti, spreciti ili dokazati ili bi to

% Zakonik o krivicnom postupku, ¢lan 161
¢ Zakon o policiji, ¢lan 60

’Zakon o BIA, ¢lan 14

8 Zakon 0 BIA, ¢lan 13
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izazvalo nesrazmerne teskoce ili veliku opasnost i time Sto se u svakom konkretnom slucaju
mora ceniti da li bi se isti rezultat mogao posti¢i na nacin kojim se manje ogranicavaju prava
gradana, u obimu neophodnom da se svrha ograni¢avanja zadovolji u demokratskom drustvu.
Sama cinjenica da je zakonodavac ovako restriktivho postavio okvir za primenu posebnih mera
koje su nesumnjivo manje Stetne po prava gradana od tehnologije kakva je spajver,
nedvosmisleno pokazuje da za njegovu upotrebu ne moze postojati zakonsko opravdanje.
Upotreba takvih racunarskih programa predstavlja nesrazmerno i nedopustivo zadiranje u
privatnost ne samo osoba koje su na meti, ve¢ i svih drugih ljudi koji su u bilo kom trenutku
stupili u bilo kakvu interakciju sa korisnikom uredaja, odnosno Ciji se podaci nalaze u
konkretnom uredaju. Time se svakako prelazi granica zakonom dopustenog ograniCavanja
prava, §to nesporno vodi zakljucku da bi zakonodavac takvu praksu smatrao protivpravnhom i

neprihvatljivom.

Prema Zakonu o Vojnobezbednosnoj agenciji i Vojnoobavestajnoj agenciji, Vojnoobavestajna
agencija (VBA) ovlaséena je da, u okviru svoje nadleznosti, koja se isklju¢ivo odnosi na
bezbednosnu i kontraobavestajnu zastitu Ministarstva odbrane i Vojske Srbije,’ tajno prikuplja
podatke primenom posebnih postupaka i mera, ali samo u slu¢aju kada se podaci ne mogu
prikupiti na drugi nacin ili je njihovo prikupljanje u vezi sa nesrazmernim rizikom po Zivot i
zdravlje ljudi i imovinu, odnosno sa nesrazmernim troskovima. U slu¢aju da postoji moguénost
izbora izmedu viSe posebnih postupaka i mera, VBA mora da primeni mere kojima se manje
zadire u Ustavom zajemcena ljudska prava i slobode.'® Iz navedenog proizilazi da i VBA u svom
delovanju mora postovati principe neophodnosti i srazmernosti, koji principi ne mogu biti

ostvareni upotrebom spajvera.

Relevantni propisi pruzaju jasne razloge iz kojih se upotreba spajvera u Republici Srbiji ne moze
smatrati ni zakonitom ni legitimnom. Ne samo da njihova upotreba nije izri€ito uredena
postoje¢im zakonima, ve¢ se osnovne funkcionalnosti spajvera zapravo podudaraju sa
radnjama koje su prema vazec¢im odredbama prepoznate kao protivpravne. Tako Krivi¢ni
zakonik izri¢ito kriminalizuje postupke neophodne za upotrebu spajvera — neovlasceni pristup
racunarima i mrezama, unosenje i koriS¢enje racunarskih virusa, kao i neovlas¢enu obradu
podataka o licnosti. Pored toga, posebne dokazne radnje i posebne mere bezbednosnih sluzbi,
kao najdublje zadiranje u prava gradana koje nas pravni sistem poznaje, podvrgnute su strogim
uslovima neophodnosti i srazmernosti, a njihova primena je izri¢ito ograniCena na najteza

krivicna dela. Sam zakonodavac, dakle, zauzima restriktivan stav ¢ak i prema merama koje su

9 Zakon o VBA i VOA, ¢lan 5
10 Zakon o VBA i VOA, ¢lan 11
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daleko manje intruzivnhe od spajvera, Sto jasno potvrduje da za njihovu upotrebu ne postoji

pravno utemeljenje.

Spajver, zbog svoje neselektivne i sveobuhvatne prirode, omoguéava potpunu kontrolu nad
uredajem i pristup svim podacima, ukljucujuci licne dokumente, fotografije, privatne
komunikacije i podatke drugih ljudi, ¢ime daleko prevazilazi opseg dopustenog ograni¢avanja
prava. Uredaji poput telefona i raCunara, kao digitalni ekvivalent stana, uzivaju poseban stepen
zastite privatnosti. Neselektivho prikupljanje podataka sa ovih uredaja ne moze biti u skladu sa
ustavnim pravom na privatnost, niti sa nacelima neophodnosti i srazmernosti koja prozimaju

Citav sistem posebnih dokaznih radnji i mera bezbednosnih sluzbi.

U svetlu vazeCeg pravnog poretka Republike Srbije, upotreba racunarskih programa za
Spijuniranje nema pravno utemeljenje i u suprotnosti je i sa zakonskim odredbama i sa
temeljnim ljudskim pravima. Zbog toga je nuzno da se upotreba spajvera prepozna ne samo kao

tehnicki problem, ve¢ i kao pravno i drustveno neprihvatljiv mehanizam nadzora.
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