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PREDGOVOR

Svest o internetu kao mogucéem politickom prostoru u Srbiji zaceta je
tokom masovnih studentskih i gradanskih protesta 1996/97. godine.
U vreme kada su tradicionalni mediji bili pod ¢vrstom kontrolom
rezima, mali broj nezavisnih pionira nasao je alternativni kanal za
razmenu informacija. Taj prostor, tada tek u povoju, delovao je kao
autenti¢na i neukrotiva margina javne sfere — mesto izvan domasaja
drzave, jo$ nestrukturisano po uzusima modi, regulisano samo
neposrednim potrebama onih koji ga naseljavaju. Ali ne zadugo.

Danas, tri decenije kasnije, internet opsluzuje centralni teren
politickog, ekonomskog i drustvenog sukobljavanja. Nekadasnje
utociste za one koji su liseni glasa, izraslo je u slozen ekosistem
medijskih kanala i infrastruktura podloznih nadzoru, manipulaciji
i komercijalizaciji. Pretnje su sve sofisticiranije — od zakonskih
ogranicenja i regulatornih pritisaka, do algoritamskog utiSavanja,

targetiranih napada i sistemske nevidljivosti.

U tom promenjenom pejzazu, povrede digitalnih prava nisu izuzeci,
veé pokazatelji dubljih drustvenih i politickih trendova. U pocetku
su se javljale kao izolovani incidenti, pradeni fragmentarnim
informacijama i glasinama koje je bilo tesko potvrditi: pritisci zbog
objava na mrezama, napadi na sajtove nezavisnih medija, selektivno
uklanjanje sadrzaja. | nasa reakcija isprva je bila sporadi¢na, bez
strategije i kontinuiteta. Prekretnicu su oznacile velike poplave 2014.
godine, kada su pokusaji da se kriticki glasovi na internetu utisaju
postali vidljivi, koordinisani i politicki artikulisani. U trenutku krize,
internet je sluzio kao kljuéno sredstvo informisanja i gradanske
mobilizacije; upravo tada se javljaju i prve sistemske intervencije u
digitalne slobode. Internet postaje novi front tenzija izmedu modi i
autonomije gradana.

Iz te spoznaje proistekla je potreba da se formulise trajniji odgovor.
Ne samo zbog pojedinacnih slucajeva, veé zbog rastuce teznje da
razumemo obrasce — da belezimo, analiziramo i prepoznajemo
mehanizme modi u digitalnom okruzenju. Tako je nastao SHARE
Monitoring, program kontinuiranog praéenja digitalnih prava u Srbiji

i okosnica nase misije.

Publikacija koja je pred vama obuhvata prvih deset godina
monitoringa. Ona nije puka hronologija incidenata, veé i mapa
promena: tehnickih, politickih, pravnih i kulturnih. Svaki slucaj koji
smo zabelezili nosi u sebi trag Sire dinamike — odnosa modi, otpora
i neizvesnosti. Nas cilj nije samo da dokumentujemo, veé i da
razumemo kako se digitalna prava oblikuju, $ta ih ugrozava i kako
se ona brane. Iznad svega, ovo je i poziv na budnost jer se prava — i
u digitalnom i u fizickom prostoru — grade, gube i osvajaju iznova,
svakog dana.

Na pragu druge decenije monitoringa, suoceni smo sa brojnim
globalnimizazovima:tehnoloske inovacije sudobile novu, zapanjujuéu
brzinu; ucvré¢uje se komercijalna kontrola nad infrastrukturom;
drzavni nadzor je normalizovan, a javna sfera fragmentisana. Za to

vreme, na ulicama i trgovima sirom Srbije ponovo vri pobuna.

Pri¢u o pravima i slobodama na internetu u Srbiji uveli smo u pisanu
istoriju. Kréenja digitalnih prava sada su dokumentovana i sluze kao
osnov da se o tim pravima misli strateski, solidarno i dugoroc¢no.

Andrej Petrovski i Danilo Krivokapic¢
Beograd, maj 2025.
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POJMOVNIK

algoritamsko odlucivanje

Primena kompjuterskih sistema prilikom obrade velikih koli¢ina
podataka (ponekad i li¢nih) u cilju izvodenja zakljucaka potrebnih
za donosenje odluka. Na primer, algoritamsko odluéivanje moze da
se koristi da bi se odredilo koje vrste reklama kompanije plasiraju
korisnicima u zavisnosti od njihovih digitalnih navika. Ovi podaci
se prikupljaju netransparentno i ta¢nost zaklju¢aka koje izvode ovi

algoritmi moze biti veoma upitna.

astroturfing

Vestacko preuvelicavanje podrske i angaZzmana (engagement) na
drustvenim mrezama, uglavnom kroz koriséenje armija botova za
objavljivanje odredenih ideja i komentara. Ovakva vrsta podrske
deluje kao organska, ¢ime se manipulise javnost da lakse prihvata
odredene ideje zbog navodno Siroke podrske koju uZivaju. Takvim
taktikama mogu da pribegavaju politicke partije, kompanije, pa i

drzavne institucije.

biometrija
Krovni termin koji obuhvata proces merenja bioloskih karakteristika
kako bi se one pretvorile u biometrijske podatke, i/ili naknadnu

obradu biometrijskih podataka ili podataka zasnovanih na biometriji,
kao i Citavu oblast izrade i primene ovih tehnologija

biometrijska identifikacija

Proces masinskog predvidanja identiteta osobe, putem poredenja
njenih biometrijskih podataka sa podacima iz odredene baze ili vise
baza (npr. nacionalna baza podataka li¢nih karata, baza podataka

trazenih lica), iznad odredenog praga verovatnode.

biometrijski nadzor
Sistem koji osmatra biometrijske karakteristike ljudi na bilo koji nacin
koji nije pod punom kontrolom i sa pristankom osobe na koju se

podaci odnose.

botovanje

Kolokvijalno se odnosi na osobe koje preko svojih naloga naj¢esce
na drustvenim mrezama i vestima na onlajn portalima ostavljaju
komentare podrske ili kritike, u zavisnosti od zadatih instrukcija. lako
se izvorno re¢ bot odnosi na automatizovane programe namenjene
da replikuju ljudsko ponasanje, u Siroj javnosti se tako nazivaju i ljudi
koji po komandi ostavljaju poruke i pruzaju podrsku na internetu.

curenje vs probijanje (leak vs breach)

Curenje (leak) se odnosi na nenamerno otkrivanje, objavljivanje ili
gubljenje podataka iz informacionih sistema. Do curenja moze dodi
kada osobe koje su za sistem nadlezne ne preduzmu dovoljne ili

odgovarajuée mere za njegovu zastitu.

Probijanje (breach) odnosi se na neautorizovan pristup podacima
unutar informacionih sistema kako bi se ukrali, prikupili i/ili objavili
podaci. Probijanje mogu da izvr$e uzbunijivadi ali i zlonamerni akteri,
najcesée sa ciljem iznude pod pretnjom da ¢e prikupljeni podaci biti

objavljeni.

velike tehnoloske kompanije (big tech)

Tehnoloski giganti, najéesée se odnosi na pet najveéih americkih
kompanija — Alfabet, Epl, Meta, Amazon i Majkrosoft, kojima se
poslednjih godina pridruzuju i kineske — grupa Baidu, Alibaba,
Tencent i Saomi. Ove kompanije zajedno drfe monopol nad
najvaznijim digitalnim trzistima usluga kao S$to su pretrazivanje

interneta, oglasavanje, komunikacija i umrezavanje.
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vestacka inteligencija

Kapacitet masina da opaze, analiziraju i razumeju informacije, koji
se moze primeniti u autonomnom obavljanju zadataka u razlicitim
oblastima kao $to su prepoznavanje govora, kompjuterski vid ili

obrada prirodnog jezika.

gongo

.Nevladine” organizacije koje sponzorie vlada u cilju Sirenja svojih
politickih stavova i interesa u drustvu. Veza izmedu takvih organizacija
i vlasti Cesto nije jasno obelodanjena, pa moze dodi do konfuzije u
javnosti, buduéi da oponasaju autenti¢ne gradanske organizacije od
kojih se razlikuju po ciljevima, aktivnostima i porukama koje plasiraju.

digitalno nasilje

PrenoSenje ustaljenih nasilnickih  praksi u digitalni prostor.
Proganjanje, zlostavljanje, napadi, uvrede i zloupotrebe koje
se odigravaju u digitalnom prostoru uz pomo¢ digitalnih alata.
Perpetuiraju klimu nasilja u drustvu i najéesce targetiraju vec ranjive

i marginalizovane grupe.

efekat zebnje (chilling effect)
Obeshrabrivanje uée$¢a u javno-politickom zivotu, najéesée kroz
ogranicavajuce i preteée prakse vlasti i njenih saradnika. Sirenje

zebnje u drustvu vodi u autocenzuru i ucutkavanje kritike.

iskljucivanje

Prakse iskljudivanja iz javnog Zivota u digitalnom prostoru najéescée
se postizu napadima kao $to su pretnje i uvrede preko drustvenih
mreza i organizovanim prijavljivanjem targetiranih naloga sa ciljem
njihovog gasenja ili odustajanja. Na ovaj nacin se targetiranim
osobama Salje poruka da je bolje da se suzdrze od pokretanja

odredenih tema i iznoSenja svojih stavova. lIskljudivanje je cest

cilj napada na Zene i druge marginalizovane grupe na internetu,

posebno kada osporavaju ustaljene prakse i stereotipe.

moderacija

Uredivanje sadrzaja na drustvenim mrezama, medijskim portalima i
drugim delovima interneta. Moderacija sadrzaja moze biti srazmerna
i neophodna, ali bez adekvatnih pravila moze da prevazilazi te
okvire i prede u cenzuru. Neke od najvecih platformi za deljenje
sadrzaja danas koriste automatizovanu moderaciju koja retko uzima
u obzir sve potrebne nijanse, kao $to su rasne, etnicke, nacionalne,
rodne i druge predrasude i stereotipi, kao i dati kulturni kontekst
pojedinacnih zemalja u kojima operisu.

drzavni nadzor

Cesto se odnosi na vlast koja na prodorne i netransparentne
nacine nadgleda gradane i sve koji stupaju na njenu teritoriju. Cilj
je uspostavljanje kontrole u drustvu i pojacano prisustvo vlasti u
svim oblastima Zivota. U ovakvim drzavama, vlast nadgleda sve i
uvek, uglavnom protivpravno i u suprotnosti sa ljudskim pravima i
slobodama.

operacije uticaja (influence operations)

Organizovani napori prikupljanja informacija i Sirenja propagande
protivneistomisljenikaineprijatelja. Ciljovih operacijaje diskreditacija
i uticaj na javno mnjenje kroz predstavljanje informacija na nacin koji
favorizuje odredenu stranu. Operacije uticaja uglavnom uposljavaju
individue, zajednice, nekada i poznate li¢nosti, pa i medije, kako bi
ucvrstili narativ koji zastupa odredena strana. Mogu biti orkestrirani
iznutra, od strane domadih aktera (vlasti ili privatnih organizacija) ili
spolja, preko inostranih ¢inilaca.



platformizacija

Institucionalna  transformacija  digitalnog ekosistema prema
infrastrukturnim, ekonomskim i normativnim principima digitalnih
platformi. Ova promena zahvata sve sfere drustvenog zivota,

profesije i kulturne prakse i vodena je platformskim vrednostima.

paralelno informisanje

Uspostavljanje informativnog ekosistema u kojem postoji strukturno
defavorizovanje  pravovremenog, sveobuhvatnog i  tacnog
informisanja. Takvu vrstu ograni¢enja uglavnom uspostavljaju vlasti
putem kontrolisanih medija i aktera koji nastoje da usmeravaju javno
mnjenje u pravcu bespogovorne podrske vladajuéih stranaka.

ekonomija paznje (attention economy)

Poslovne strategije fokusirane na osvajanje paznje korisnika kao
osnovne vrednosti u daljim transakcijama. Primera radi, drustvene
mreze Cesto uposljavaju netransparentne algoritme kako bi $to
duze zadrzale korisnike na svojim servisima, gde im se u isto vreme

plasiraju reklame za robu i usluge.

podaci o li¢nosti

Podaci koji se odnose na konkretnu osobu koju ti podaci
identifikuju ili je, uz neke dodatne alate ili dopunske podatke, mogu
identifikovati. Ime i prezime, adresa, otisak prsta, zdravstveni karton,
istorija aktivnosti na internetu (metapodaci, Serovi, lajkovi, klikovi),
istorija pretrage interneta, IP adresa kompjutera ili smartfona i sli¢no
predstavljaju primere podataka o li¢nosti. Podaci o li¢nosti mogu biti
zloupotrebljeni na razne nacine, stoga je pravilno rukovanje njima

uredeno Zakonom o zastiti podataka o li¢nosti.

sajber incident

Svaki dogadaj koji negativno uti¢e na poverljivost, integritet ili
dostupnost informacionog sistema ili informacija koje se u njemu
obraduju, a koji moze dovesti do gubitka kontrole nad sistemom,

ometanja ili prekida rada sistema, ili kompromitovanja informacija.

spajver (spyware)

Spijunski softver je vrsta zlonamernog softvera (malware) koja
prikuplja podatke iz inficiranog sistema i prosleduje ga dalje, obi¢no
onome ko ga je napravio (sluzbe bezbednosti ili drugi zlonamerni
akteri). S takvim malverom, neovlasé¢eno se mogu preuzeti lozinke,
licni podaci, prepiske itd.

ruzni blizanci (ugly twins)

Sajtovi koji svojim vizuelnim identitetom oponasaju izgled autenti¢nih
sajtova ¢ime dovode korisnike u zabludu, bilo da im je cilj finansijska
prevara ili Sirenje laznih vesti. Naj¢esée koriste vrlo slicna imena i
veb adrese kao sajtovi koje plagiraju. Ovaj trend u medijskoj sferi
posebno je aktuelan u cilju kompromitacije nezavisnih medija i

dezinformisanja javnosti.
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PRE UVODA: STUDENTI SU
USTALI

05. mart 2025. godine

U samoj zavrsnici prve decenije praenja povreda digitalnih prava,
poceli su najvedi studentski protesti u istoriji Srbije - a prema nekim
tvrdnjama i najvedi studentski protesti u Evropi posle 1968." Ovi
protesti zapoceli su blokadama fakulteta $irom zemlje nakon pada
nadstresnice na novosadskoj Zelezni¢koj stanici 1. novembra 2024.
godine, kada je poginulo 15 ljudi. Gradani su klju¢ne uzroénike
ovog tragi¢nog dogadaja prepoznali u dugogodisnjoj korupciji
i neodgovornosti institucija kao servisa apsolutne vlasti u zemlji.
To ih je motivisalo da izadu na ulice i iskazu svoje nezadovoljstvo

odavanjem pocasti stradalima.

Nakon $to su se i studenti Fakulteta dramskih umetnosti pridruzili
gradanima na ulici, fizicki su napadnuti od strane nekoliko osoba
medu kojima su bili i funkcioneri SNS-a.2 Studenti FDU su na ovaj
napad odgovorili potpunom blokadom svog fakulteta i upudivanjem
liste zahteva vlastima, medu kojima je iznosenje kompletne
dokumentacije radova na nadstresnici i procesuiranje onih koji su

napali studente. Do danas nije ispunjen nijedan studentski zahtev.

Plenumski princip donosenja odluka bez pojedinaénih voda, jasno
artikulisani zahtevi i smisleni javni nastupi postepeno su izgradili
¢vrst studentski front kojem su se prikljudili gotovo svi fakulteti
u zemlji, ¢ime je zaustavljen povratak u ustaljenu svakodnevicu i
smestanje slucaja nadstresnice u red tragedija iz proslosti. Jasna
determinisanost i organizovanost ohrabrila je gradane i prilicno
uzdrmala vlast koja se prvi put nakon 12 godina nasla pred zahtevom
da omogudéi da nadlezne institucije efikasno, odgovorno i u skladu
sa zakonima rade svoj posao. To bi podrazumevalo napustanje
kljuénih principa vladavine SNS, prema kojima je odlucivanje o svim

pitanjima u zemlji skoncentrisano u rukama jednog coveka.

Studenske blokade su rezultirale i vaznom promenom u drustvenom
diskursu koji je tokom prethodne decenije bio centriran na Aleksandra
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Tokom paHalwwkber AaHa je PeKTopckoM Konerujymy YHuBepauteTa y
Beorpagy ynyheH no3uve Ha gujanor o ,peluerby 3a noctojehy cutyaumjy”
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MaxoM LiepeMOHMjaNHNX HaANEXHOCTM Of, KOjUX HUjeaHa HemMa AOAVPHUX
Tayaka HATW ca NPOCBETOM HUTU Ca 3aXTeBUMa CTydeHaTa.

Y Be3un ca nosmBareM Ha YnaH 111. Ycraea, cmarpamMo ga nomMeHyTta
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y TOM nornep,y HeLWwTo NPOMEeHUTU. OCMM TOra, 3axrteee Cy UCNnocTtasuin
CTYOEHTHW, a He ynpasa YHMBEP3UTeTa, Te je Ha HaMa 1 Oa Ce U3jaCHUMO Oa
NN CY OHW UCMYHEHW.
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Translate post
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lzvor: @blokadapravni, https://x.com/
blokadapravni/status/1886516840945287601

Vuciéa kao glavnog aktera. Nalazi iz pracenja izbora 2023. godine
jo$ jednom su potvrdili da su gotovo svi najcitaniji mediji u zemlji
apsolutno podredeni pruzanju beskompromisne podrske vladajucoj
stranci i predsedniku.® Takode, ukupna javna agenda u Srbiji u
potpunosti je definisana prema temama i pitanjima koja daju prostor
za neograni¢eno favorizovanje licnosti i vlasti Aleksandra Vudiéa. Uz
to, nacin na koji se definidu i uokviruju teme od javnog znacaja u
potpunosti je uskladen sa politi¢kim, partijskim i li¢nim interesima
vrha strukture vladajuée partije. Studentski protest prvi put nakon
viSe od decenije ustaljene javne dinamike, uspeo je da redefinise tok

i okvire javnih tema i diskusija u zemlji.

Umesto direktne komunikacije sa predsednikom, koji se prethodnih
godina pozicionirao kao klju¢na adresa za resavanje svih problema u
drzaviidrustvu, studentisu jasno istakli da u instituciji Predsednika ne
vide nadleznost koja bi mu omogucdila da se bavi njihovim zahtevima,
u skladu sa ovlaséenjima propisanim Ustavom. Povratak na pojmove
ustavnosti, nadleznosti, granica ovlaséenja i slicno, i dosledno javno
komuniciranje u tim okvirima, rezultiralo je konaénim razbijanjem
Cvrste uzurpatorske matrice u kojoj je mo¢ locirana iskljudivo u

rukama jedne osobe.

Uprkos ovoj tektonskoj promeni, Vuci¢ je u svom paralelnom
informativnom i javnom prostoru nastavio i ¢ak intenzivirao svoje
prisustvo. Tako je od 2. novembra u proseku imao vise od tri objave na
Instagramu dnevno, i to bez storija, dok je njegov nalog na TikToku,
gde je i dalje relativno nov korisnik, emitovao video objave svaki
drugi dan. Na televiziji se od pocetka godine pojavljivao u proseku
dva puta dnevno, sto bi znacilo da ako se ovaj trend nastavi, njegovo
prisustvo na televiziji ove godine bic¢e udvostruéeno u odnosu na
prethodnu kada nam se sa malih ekrana obracao u proseku jednom
dnevno.* Mada su ti sadrzaji delimi¢no nastali kao direktan odgovor
na tekuée dogadaje u drustvu, oni dobrim delom izgledaju kao
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simulacija normalnosti uprkos trenutnoj situaciji, $to predstavlja
uobicajenu strategiju vlasti za borbu protiv neistomisljenika.

Okupirani javni prostor koji zauzimaju tradicionalni mediji, vladajuéa
koalicija koristi gotovo iskljucivo za obracun sa neistomisljenicima -
studentima i gradanima koji traze istinu, odgovornost i pravdu. Na
prorezimskim onlajn medijima trendovi su jos gori, pa se bez ikakvih
granica $iri mrznja i dezinformacije i izazivaju tenzije u drustvu.
Pocetkom januara, na portalu Novosti osvanuo je tekst u kojem
se za dvojicu studenata, koji su lazno okarakterisani kao ,vode”
protesta, navodi da su strani drzavljani koji su dosli u Srbiju kako bi
destabilizovali zemlju. Kao dokaz za svoje tvrdnje, medij je prilozio
slike njihovih paso$a,® §to predstavlja flagrantno krSenje prava na
privatnost i sa sobom povladi pitanje - odakle Novostima uvid u li¢na

dokumenta dvojice studenata?
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lpak, hajka na studente preko onlajn medija ovde nije stala. Ubrzo
su pocele da kruze pri¢e o mentalnom stanju studentkinje koja je
ujedno i aktivistkinja Inicijative mladih za ljudska prava i koja je vec
mesecima targetirana u tabloidima i prorezimskim medijima. Kao
i do sada, nijedan od tih tekstova ne sadrZi bilo kakve informacije
ili ¢injenice, pa se ¢ini da pre svega imaju zadatak da oponasaju
kredibilan medijski izvor, koji se zatim $iri kao talas dezinformacija
putem drustvenih mreza, ili kao referenca u javnim nastupima
predstavnika vlasti.

VESTI

MILA PAJIC DOZIVELA
NERVNI SLOM! Pregledao je

tim psihijatara - razmislja se
0 duzoj hospitalizaciji!

Sredinom januara, kopacemo.com objavio je spisak prosvetara koji su
politicki aktivni. Na spisku se nalaze iskljuc¢ivo profesorke, profesori,
uciteljice i ucitelji afilisani sa opozicionim strankama uz dodatak
jos nekih, uglavnom netacnih informacija sa ciljem diskreditovanja.
Nekoliko meseci ranije, sajt je objavio i spiskove studenata
.pladenika” i ekoloskih ,terorista”, sa istim ciljem usmerenih napada
i Sirenja dezinformacija. Ovakvi spiskovi i sajtovi najcesée se kriju iza
pokreta koje niko ne potpisuje imenom i prezimenom i koji ocigledno
rade u sluzbi rezimske politike.
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SPASIMO RUDNIK JADARITA

Ne smemo dozvoliti da rudnik jadarita bude Zrtva politickih interesa pojedinaca i dezinformacija male,
ali bu¢ne grupe na drustvenim mreZama.

(TP (ol Kl (R 3o LI AT NS (Vo] VN PN WY N[V SPISAK STRANACKIH PROFESORA

Digitalni prostor se pokazao kao jedno od najdinamicnijih bojnih
polja tokom ovih demonstracija. U januaru se na sajtu sns.rs nasla
poruka podrske studentskim i gradanskim protestima nakon ¢ega
je sajt ekspresno ugasen. Uprkos dinjenici da se na adresi sns.rs
ne nalazi zvani¢na prezentacija vladajuce stranke, vec je taj domen
godinama u vlasnistvu privatnog lica, jedina razlika je bila u tome
$to je od januara ugaseno direktno preusmeravanje sa ove adrese
na zvani¢nu adresu sns.org.rs. Jo$ zanimljivije od brzine uklanjanja
stranice jeste Cinjenica da je BIA prijavila sajt zbog zloupotrebe,
iako sajt ni na koji nadin ne ugrozava nacionalnu bezbednost, sto bi
bio jedini razlog zbog ¢ega bi ova bezbednosna agencija mogla da
se bavi sadrzajima sajtova na internetu, a svakako ne stranackim.
Nakon reagovanja SHARE Fondacije, sajt je ubrzo vracen.

To su samo neke od taktika iz arsenala vlasti koja se sluzi
digitalnom represijom u zelji da konsoliduje i odrzi poluge modi.
S obzirom na transnacionalnu prirodu digitalne represije, lako je
uoditi ovakve obrasce i u drugim zemljama u kojima postupke
vlasti osporavaju borkinje i borci za ljudska prava i slobode. Zbog
toga je od velike vaznosti osvajanje slobode na svim dostupnim
frontovima, a to ukljuc¢uje i digitalni. Studentski pokret pokazao je

RUKE SU VAM
KRVAVE!

da je moguée probiti barijeru ¢utanja i cenzure i oziveti nadu u svim
slojevima drustva. Mada je isprva bilo dilema i pitanja o politickim
ubedenjima generacije Z, kao i njihove motivacije da se ukljuce u
drustvenopoliticke borbe, ispostavilo se da je ta generacija znatno
vise liberalna i anti-autoritarno nastrojena od prethodnih. ’

Sa svojim gotovo urodenim poznavanjem drustvenih mreza, studenti
su lako uspeli da privuku paznju i iznesu svoje zahteve i stavove na
jasan i razumljiv nacin. Efikasno digitalno komuniciranje mnogo je
doprinelo Sirenju poruka ovog pokreta, mobilisanju Sire javnosti i
izgradnji nove vrste zajednistva koja se ne deli po generacijskim,
ideoloskim, teritorijalnim niti drugim granicama. U skladu sa time,
svaki fakultet ubrzo nakon stupanja u blokadu otvorio je svoj nalog
na XiInstagramu, neki su se prosirili i na TikTok. Svi ovi nalozi zajedno
uspeli su da stvore novu mrezu za Sirenje i plasiranje informacija,
¢ime su okupili Siroku zajednicu kojoj su oni postali vazan informativni
izvor. Ovakvi ,neformalni” kanali komunikacije koji nisu posredovani

medijima uskoro su se prosirili i na lokalne zajednice, komsiluke i
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druge aktivne gradanske grupe koji su na ovaj nacin pocele da
razmenjuju informacije o protestima, aktivnostima i akcijama. Signal,
Telegram, pa cak i Vajber koji je najzastupljeniji medu starijom

populacijom, postali su glavni alati za pruzanje otpora i

samoorganizovanje gradanki i gradana. Zanimljivo je da su ove
grupe, stranice i nalozi doprineli otkrivanju i identifikovanju onih koji
su tokom blokada raskrsnica studente i gradane verbalno i fizi¢ki
napadali, kao i popisivanje svih preduzeca i lokala koji su eksplicitno

odbijali da pruze podrsku protestima i podrzavali vladajuéu stranku.

Studenti U Blokadi @studentblokade - Dec 3, 2024 (A ves
Krenuli smo i povratka nema!

#studentiublokadi #beograd #NoviSad #blokada #rektorat
#StudentiZaPravdu #Srbija #vesti

Mi smo pre svega studenti - veciti pokretaci promene, glad mladosti. Nasi skupovi nisu
obojeni bojama bilo koje politicke partije. Postujemo sve idealistiCke stavove. Nase
jedino oruzje je znanje, a nasi pokretaéi jesu potraga za istinom i borba za pravdu. Nama
nije cilj obustavljanje naseg obrazovanja, za koje se toliko trudimo, ve¢ smatramo da
nema poente baviti se naukom kada se svet oko nas raspada.

Cilj blokada je skretanje paZnje nasim kolegama i odgovornim institucijama da su
promena i adekvatno reagovanje jedini put ka sloZnijem drustvu. Blokade koje
organizujemo nisu zidovi, ve¢ mostovi ka slobodi. Nasi koraci nisu u senci neéijih
interesa, ve¢ su odjeci nasih srca i uverenja. Mi nismo ni¢ije marionete. Nasa snaga je u
jedinstvu, u veri u bolje sutra. Svaka optuZba koja pokusava da umanji nasu borbu govori
vi§e o onima koji te reci izgovaraju. Neka te reci odjeknu u praznini njihovih namera.
Znaijte - ne¢emo stati dok svaki glas ne postane deo promena. Nasa borba nije samo
nasa, ona je za svakog ko veruje u bolje sutra.

Ovim putem Zelimo jo$ jednom da pozovemo sve bivie, sadasnje i buduée studente da
nam se priklju¢e i da nas podrZe. Dajemo vam re¢ da vas ne¢emo izneveriti. Nemate
Eega da se bojite, jer su nase namere jasne i iste.

Q 15 Q 48

-
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lzvor: @studentblokade, https://x.com/studentblokade/
status/1863739523143790932

Primer Srbije pokazuje kako kontinuirana derogacija ljudskih prava u
digitalnom okruzenju efikasno brie prostor za slobodno izrazavanje,
informisanje, organizovanje i aktivizam, Cdinedi digitalni  svet
produzenom rukom analogne svakodnevice. Poslednji trend vlasti
da vestackoj inteligenciji pripisuje procurele snimljene instrukcije
za izazivanje nasilja nad studentima pokazuje slabo poznavanje
najnovijih tehnologija, ali i odlu¢nost da ih podredi svojim
propagandnim tokovima. S druge strane, situacija kojoj svedocimo
ukazuje da svako iskustvo digitalne slobode moze da se prelije u
Novi Sad, Despotovac, na Slaviju i bilo koju ulicu i trg. Trenutno

takvoj slobodi gledamo u susret.

Sa svojim gotovo urodenim poznavanjem drustvenih mreza, studenti
su lako uspeli da privuku paznju i iznesu svoje zahteve i stavove na
jasan i razumljiv nacin. Efikasno digitalno komuniciranje mnogo je
doprinelo $irenju poruka ovog pokreta, mobilisanju $ire javnosti
i izgradnji nove vrste zajednistva koja se ne deli po generacijskim,
ideoloskim, teritorijalnim niti drugim granicama. U skladu sa time,
svaki fakultet ubrzo nakon stupanja u blokadu otvorio je svoj nalog
na X i Instagramu, neki su se prosirili i na TikTok. Svi ovi nalozi
zajedno uspeli su da stvore novu mrezu za Sirenje i plasiranje
informacija, ¢ime su okupili $iroku zajednicu kojoj su oni postali
vazan informativni izvor. Ovakvi ,neformalni” kanali komunikacije
koji nisu posredovani medijima uskoro su se prosirili i na lokalne
zajednice, komsiluke i druge aktivne gradanske grupe koji su na ovaj
nacin poclele da razmenjuju informacije o protestima, aktivnostima
i akcijama. Signal, Telegram, pa cak i Vajber koji je najzastupljeniji
medu starijom populacijom, postali su glavni alati za pruzanje
otpora i samoorganizovanje gradanki i gradana. Zanimljivo je da su
ove grupe, stranice i nalozi doprineli otkrivanju i identifikovanju onih
koji su tokom blokada raskrsnica studente i gradane verbalno i fizi¢ki
napadali, kao i popisivanje svih preduzeca i lokala koji su eksplicitno

odbijali da pruze podrsku protestima i podrzavali vladajuéu stranku.



Primer Srbije pokazuje kako kontinuirana derogacija ljudskih prava u
digitalnom okruzenju efikasno brie prostor za slobodno izrazavanje,
informisanje, organizovanje i aktivizam, dinedi digitalni  svet
produzenom rukom analogne svakodnevice. Poslednji trend vlasti
da vestackoj inteligenciji pripisuje procurele snimljene instrukcije
za izazivanje nasilja nad studentima® pokazuje slabo poznavanje
najnovijih tehnologija, ali i odlu¢nost da ih podredi svojim
propagandnim tokovima. S druge strane, situacija kojoj svedocimo
ukazuje da svako iskustvo digitalne slobode moze da se prelije u
Novi Sad, Despotovac, na Slaviju i bilo koju ulicu i trg. Trenutno

takvoj slobodi gledamo u susret.
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Digitalni prostor danas predstavlja kljuéno okruzenje za drustveno-
politicku borbu, diskusiju i debatu, sponu sa medunarodnim
dogadajima, mesto gde su se gotovo sve industrije delimi¢no ili
potpuno preselile, koristeéi najbolje i najgore sto ima da ponudi.
Mediji koriste internet kako bi dosli do $to $ire publike, a u toj potrazi
sluze se raznim alatima za osvajanje paznje i angazmana. Ipak,
posebno u sludaju informativnih medija, postoji ozbiljna opasnost
da se u toj trci poc¢nu oslanjati na netransparentne i neeticke prakse.
U tom smislu, moze se tvrditi da su sami mediji postali medijum,
odnosno da je samo njihovo postojanje kao vesnika informacija u
digitalnoj eri vaznije od poruke koju $alju. Bilo da su u pitanju mediji
koji se mogu okarakterisati kao glasnogovornici vlasti ili oni koji se
odreduju kao glas potlacenih i neprivilegovanih, ili pak mediji svih
gradana i gradanki, njihova uloga u informativnom ekosistemu
odredena je interesima koje zastupaju. Ova uloga odreduje o kojim
dogadajima e izvestavati i na koji nacin, ali i kako ce tretirati prava

svoje publike.

Razvoj tehnologija promenio je, u prvom redu, ulogu medija,
spajajuéi nekada jasno diferenciran svet proizvodaca i publike
vesti. Na udaru je najpre bio informativni integritet tradicionalnih
proizvodaca vesti. Interaktivnost drustvenih mreza omogudila jene
samo $iroku proliferaciju informacija, vec i platformu za diseminaciju
dezinformacija, laznih vesti i propagande. Najzad, moguénosti
vestacke inteligencije tek pokazuju obrise svog delovanja na svet
informisanja, kuratorstva vesti, uredivanja i donosenja klju¢nih
odluka u novinarskoj profesiji.

Arhitektura interneta u ranim fazama dosta je dosledno oslikavala
digitalnu transformaciju i umrezavanje drustva kao globalne procese.
Medutim, kako je rastao znacaj digitalnog prostora, potreba za

fragmentacijom postajala je sve veca i uglavnom je pratila nacionalne
okvire. Ovo je u jednu ruku bio rezultat rastuéeg digitalnog trzista gde
se profit nametnuo kao primarni cilj, a velike tehnoloske kompanije
su se pozicionirale kao klju¢ni akteri u oblikovanju ali i kontroli novog
digitalnog prostora. Kako su drustvene mreze i druge platforme
koje pruzaju usluge sve vise naseljavale internet, rasparcavanje

digitalnog okruZenja je postalo neminovno.

Uz to, nacionalni interesi drzava su se takode pojacali. Rastuca
fragmentacija regulacije digitalnog prostora se u pojedinim
slucajevima, kao $to su Kina i Rusija, pokazuje zabrinjavajuce
tendencije, vodedi u centralizaciju informacija, cenzuru i kréenja
ljudskih prava.” Nedostatak globalnog konsenzusa o pravima i
slobodama u digitalnom prostoru u zavisnosti od geolokacije
pristupa, otvara citavo polje potencijalnih opasnosti i neizvesnosti. U
Srbiji, ali i mnogim drugim zemljama, drzava u digitalnom prostoru
nastoji da se postavi kao kontrolor radije nego regulator, odnosno
da pravila u digitalnom prostoru upodobi sopstvenim interesima,
a na Stetu gradanki i gradana, javnosti, ljudskih prava. Nebrojeno
je slucajeva u kojima drzava pokazuje iskljuéivo reaktivni umesto
proaktivnog pristupa povredama prava u digitalnom okruzenju.
Relevantno zakonodavstvo ili kasni ili se ne primenjuje efikasno
ili potpuno izostaje u oblastima u kojima su neophodni pazljivo
razvijeni mehanizmi koji bi suzbili razli¢ite oblike urusavanja prava

i sloboda i omogudili znacajnu rekompoziciju digitalnog okruzenja.

Nasilje pocinjeno u oflajn prostoru i dalje se posmatra kao primarna
vrsta nasilja sa kojom se ljudi susre¢u u svakodnevnom Zivotu.
Medutim, nasilje koje se desava u digitalnom prostoru je sveprisutno,
u nekim slucajevima podjednako, a u nekima cak i kompleksnije
i drasticnije od onog u fizickom okruzenju. Mnoga istrazivanja
pokazuju da je onlajn nasilje u kontinuiranom porastu, pogotovo u
vremenima politicke i drustvene nestabilnosti kao $to su pandemija
koronavirusa, izbori, krize i slicno. Ipak, i dalje postoji zabluda da je



nasilje doZivljeno u digitalnom prostoru manje stetno nego ono
pocinjeno u neposrednom fizickom okruzenju. Ovakav pristup
nasilju pocinjenom u digitalnom svetu lako vodi u relativizaciju
pojedinih oblika nasilja koje su svojstvene tom okruzenju, kao $to
su sajber proganjanje, Sirenje Stetnih i neistinitih sadrzaja u cilju
diskreditacije i u¢utkivanja, ali i onih vrsta nasilja koje su u digitalnom
prostoru samo pojacane, kao $to su otkrivanje licnih podataka
(doksovanje), manipulacija sadrzaja, govor mrznje, diskriminacija,

vredanje i pretnje.

Stimuvezi,jasno je da je digitalno okruZenje samo prosirilo prostor
za ve¢ utvrdene matrice $tetnog ponasanja. Patrijarhalne strukture
koje su generacijama prisutne, vrlo brzo i lako su se transponovale
u digitalno okruzenje, sluzeéi se tehnologijom za adaptaciju
mrezama. Automatizovani sistemi zasnivaju se na zastarelim,
pristrasnim nalazima i podacima i iz njih izvode zakljucke koji mogu
biti opasni pogotovo po marginalizovane i ugrozene drustvene
grupe. Nepotpune informacije koje za cilj imaju Sirenje panike i
dezinformisanje javnosti pospesene su brzinom i dalekoseznoséu
drustvenih mreza, kao i padom poverenja u tradicionalne izvore
informisanja, i ujedno su uspele da se transformisu u uspesne

strategije za ostvarivanje zarade.

Digitalni prostor u Srbiji svakako jeste globalno odreden, ali je i
posebno oblikovan u okolnostima specificnog drustveno-politickog
konteksta, slabosti digitalnog trzista, nerazvijenih institucija i
predominantne uloge koju drzava nastoji da uspostavi u ovom
okruzenju. Dok se velikim tehnoloskim kompanijama pripisuje vazna
uloga u svetskoj politici, trzisnim kretanjima i globalnoj preraspodeli
modi, gradanke i gradani Srbije stoje izmedu platformski
organizovanog digitalnog sveta i drzave koja je mnogo vise
zainteresovana da politi¢ki trijumfuje u novim okolnostima, nego

da uspostavi sistem zastite prava, sloboda i demokratije.

KONCEPTUALNA SKICA

Tokom analize desetogodisnje baze slucajeva povreda ljudskih
prava u digitalnom okruzenju zabelezeno je pet koncepata koji blize
opisuju stanje u Srbiji. Ovi koncepti zajedno predstavljaju svojevrsnu
mapu uma srpskog interneta, kao i pet kljuénih oblasti koje nude uvid
u (ne)promenijive stubove koji opisuju i oblikuju povrede digitalnih
prava korisnica i korisnika.

PRIVATNOST

U doba hiperumrezenosti, privatnost se pozicionirala kao jedna od
najvaznijih vrednosti. Privatnost kao li¢no pravo trenutno se nalazi na
meti raznih aktera — od drzave i privatnih kompanija, do zlonamernih
pojedinaca. Ugrozavanje privatnosti moze imati razlicite oblike; u
digitalnom okruzenju najveée pretnje predstavljaju neovlaséeno
i netransparentno prikupljanje i ¢uvanje podataka, kao i njihovo
naknadno koriséenje u druge svrhe, ¢esto bez saglasnosti.

PRAVO NA INFORMISANJE

Prema Univerzalnoj deklaraciji o ljudskim pravima, ,svako ima pravo
na slobodu misljenja i izrazavanja, $to obuhvata i pravo da ne bude
uznemiravan zbog svog misljenja, kao i pravo da trazi, prima i Siri
informacije i ideje bilo kojim sredstvima i bez obzira na granice”.”
Pravo na pravovremeno, taéno i sveobuhvatno informisanje je
klju¢no za pravilno funkcionisanje demokratskog poretka i pociva na
poverenju u izvore informisanja, u ovom sluéaju medije i one koji

kreiraju vesti.

DIGITALNA INFRASTRUKTURA

Ovaj koncept odnosi se na digitalne sisteme, tehnologiju i
kompanije od vitalne vaznosti za funkcionisanje drustva i privrede.
lako su pocele uglavnom kao digitalni pruzaoci usluga, ove
infrastrukture su zbog svog dometa i neraskidivosti sa savremenim
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Zivotom postale krucijalne za funkcionisanje, ¢ime su postale deo
kriti¢ne infrastrukture drustva. Neadekvatna zastita te infrastrukture
poslednjih godina sve ¢esée dovodi do ugrozavanja prava gradanki
i gradana kao korisnika javnih usluga. Ova infrastruktura danas
ukljuéuje i velike tehnoloke platforme koje su postale sveprisutne
u eri tehnoloskog razvoja i digitalne ekspanzije Sirom sveta.
Njihov primarni cilj je profit, zbog ¢ega mogu znacajno doprineti
podrivanju ljudskih prava i sloboda. Takode, digitalnoj infrastrukturi
pripadaju i segmenti tradicionalnih infrastruktura koje su vitalne za
funkcionisanje drzave (energetika, zastita zivotne sredine, saobradaj,

IKT itd.), a koji se tokom sopstvenog razvoja digitalizuju.

DRZAVNA KONTROLA

Drzava kroz razne strategije i mahinacije tezi da zadrzi kontrolu nad
svojim stanovni$tvom, da nadzire i diktira svoju agendu, dok sa druge
strane vodi racuna o onima koji je kritikuju i u skladu sa time reaguje.
Neke od najzastupljenijih zabelezenih taktika su kontrola medijskog
okruzenja, uticaj na popularne narative na drustvenim mrezama kroz
simulaciju spontane i apsolutne podrske.

ISKLJUCIVANJE

Strategije drustvenog isklju¢ivanja odnose se na razlidite vidove
ogranicavanja pristupa javnom prostoru i informacijama odredenim
grupamaipojedincimaipojedinkama. Cilj je izolacija i ostrakizovanje,
najcesée kao odgovor na iznete stavove i uverenja, svojevrsno
kaznjavanje. Drustveno inspirisano iskljudivanje najvidljivije je na
drustvenim mrezama. Medutim, iskljudivanje mozZe dolaziti i od
razlicitih struktura modi, najéescée onih koje su u sprezi sa drzavom.
Medijske radnice i radnici, aktivistkinje i aktivisti, ¢lanice i ¢lanovi
civilnog drustva i marginalizovane grupe posebno su na meti ovakvih
taktika.

VELIKE TEHNOLOSKE KOMPANIJE
Velike tehnoloske kompanije imaju centralnu poziciju na globalnom
digitalnih

nesrazmerno velika mo¢ u odnosu na druge cini ih klju¢nim akterima

trzistu usluga. Njihova monopolisticka pozicija i
digitalnog ekosistema. Ove kompanije uspostavljaju pravila, principe
i strukturu ukupnog digitalnog okruzenja, a u skladu sa profitno
definisanim vrednostima i ciljevima i zahvaljujuéi platformskom
mehanizmu koji je u centru njihovog poslovanja. Zbog ovakvog
profitno orijentisanog pristupa, usluge koje ove kompanije nude,
najc¢esée drustvene mreze, mogu biti pogodne za autoritarne i
represivne vlade koje teZe da koncentrisu svoju mo¢ i priguse ljudska

prava i slobode.

DRZAVNA

BIG TECH KONTROLA

DIGITALNA
INFRASTRUKTURA

ISKLIJUCIVANJE
PRAVO NA PRAVO NA
INFORMISANJE PRIVATNOST



JAVNO INFORMISANJE: OD
POPLAVA DO PARALELNOG
INFORMISANJA

KAKO JE SVE POCELO

Pre deset godina, u martu 2014. godine, odrzani su vanredni
parlamentarni izbori u kojima Srpska napredna stranka odnosi
ubedljivu pobedu. lako postoji mnogo faktora koji su omogudili
da SNS tada ostvari ubedljivu pobedu sa vise od milion glasova
razlike, posebno je znacdajna uloga koju je digitalni prostor imao u
ovoj predizbornoj kampaniji. Naime, tadasnja digitalna dogadanja
predstavljala su odskoénu dasku za vedinu zloupotreba i manipulacija
koje su obelezile prethodnu deceniju. Takode, ovi izbori predstavljali
su prekretnicu u nacinu na koji se pristupa istrazivanju digitalnih
prava i sloboda, kao i razumevanju njihovog znacaja u oblikovanju

javnog mnjenja.

Na pocetku 2014. godine, ogromna snezna oluja pogodila je zemlju i
stvorila priliku da tadasnji prvi potpredsednik Vlade Aleksandar Vucié
krene u akciju spasavanja. Tako se i desilo — ubrzo su osvanuli snimci
Vucica koji kroz smetove nosi i spasava dete u sada dobro poznatom
Feketi¢u. Neki su ovo videli kao herojski ¢in, drugi kao manje vise
tipi¢no skupljanje politickih poena u kampaniji, dok su tredi odludili
da je snimak odli¢an materijal za $alu. Ubrzo je na internetu osvanuo
isti taj video kome su dodati titlovi koji su aludirali na to da je cela
akcija namestena predstava za televizijske kamere. Vuci¢ je satiricno
prikazan kao Supermen, Isus i druge dobro poznate li¢nosti. Ipak,
nakon nekoliko dana, video je uklonjen sa interneta bez mnogo
objasnjenja i niko nije bio siguran sta se sa njim dogodilo. Video je
viSe puta ponovo kacen na Jutjub ali je svaki put ekspresno uklonjen,
a kada je tadasnji Sef internet tima SNS Mario Maleti¢ na Tviteru
upitan kako uspevaju tako brzo svaki put da uklone sadrzaj, odgovor
je bio—um caruje, aimasa ljudi dobro dode.” U kontekstu nase price,
ovo se moze posmatrati kao prvi dobro zabelezen i popularizovan

slucaj uklanjanja sadrzaja usled organizovanog prijavljivanja.
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Nikola Mom¢ilovi¢, , prisluskivanje ppv-a“, https://www.dailymotion.com/video/

x1at500

Samo nekoliko meseci kasnije, poplave koje su pogodile Srbiju i
nanele velike Stete potvrdile su da smo se izmedu ostalog, nalazili
na pocetku bujice povreda digitalnih prava u Srbiji. U Zelji za
pravovremenim i taénim vestima, gradanke i gradani pokusavali su
da se informisu o prirodnoj katastrofi koja je pogodila razne delove
zemlje ali i o nemogucnosti drzave da pruzi adekvatnu pomod.
Umesto toga, razne vesti i portali polako su postajali nedostupni, i
to upravo oni koji su bili kritiéni prema odgovoru vlasti na poplave.
Onlajn portal Teleprompter koji je objavio nekoliko tekstova,
ukljucujuéi i snimke sa mesta poplava, brzo se nasao na meti napada
koji su se lako mogli protumaciti kao cenzura.” Napadani su i mali
portali kao $to je ,Kolumnista” koji je 19. maja objavio tekst ,Kratak
uvod u diktaturu”.’® U ovom tekstu nalazili su se snimci iz Svilajnca,
Krupnja i drugih mesta koja su takode bila pogodena poplavama
a o kojima se malo pricalo u kojem je autor zauzeo veoma kriticki

ton prema vlasti. Ubrzo nakon objavljivanja, sadrzaj portala postao je

nedostupan. Napadi su prvo dolazili u vidu direktnih pretnji redakciji
portala, a zatim su usledili i tehni¢ki napadi, i vrlo je brzo postalo
jasno da je u pitanju cenzura sadrzaja koji se kriticki odnosio prema

reakciji drzave na poplave i evakuaciju stanovnistva.

U to vreme, slucajevi digitalne cenzure i dalje su bili sporadi¢ni
i samim tim nisu u $iroj javnosti predstavljali razlog za brigu. Ipak,
nakon afere ,Feketi¢”, polako je postajalo jasno da je upravljanje
digitalnim sadrzajima predstavljalo novo informaciono bojno polje u
politickom zivotu Srbije. Vazno je napomenuti da je inicijalna reakcija
medija ali i Sire zajednice bila veoma proaktivna — svi uklonjeni
tekstovi i sadrzaji brzo su objavljivani na drugim portalima i na taj
nacin su uspeli da odole potpunoj cenzuri u digitalnom prostoru.
lako u ovom slucaju uspesan, ovakav tip otpora pokazao je da je

vreme za reviziju i usavrSavanje taktika uéutkivanja.

Prvih pet godina monitoringa digitalnih prava i sloboda u Srbiji
obelezili su tehnicki napadi, naj¢esée na nezavisne i lokalne medijske
portale. Ovo je predstavljalo svojevrsni pritisak na medije koji su
ve¢ uveliko tvorci i distributeri informacija i u digitalnom prostoru.
Monitoring u prvim godinama uglavnom mapira i razvoj sistema
tehnickih napada usmerenih na onlajn informacioni ekosistem.™
Onesposobljavanje  usluge, i naknadno dinjenje sadrzaja
nedostupnim, je pocetkom 2014. godine bio jedan od najcesce
zabelezenih oblika tehni¢kih napada na medije. Godinama su se
taktike ometanja rada onlajn medija razvijale, a neki od najvise
zabeleZenih oblika podrazumevali su Cinjenje sadrzaja nedostupnim
putem tehnickih metoda (DDoS napadi), neovlaséen pristup
sistemima i racunarske prevare. Napadi na dostupnost sadrzaja,
poput DDoS napada, preovladavali su u gotovo svim godinama
pracenja, posebno tokom drustvenih dogadaja od veéeg znacaja.
Ovi napadi su uglavnom bili usmereni na preopterecivanje servera

kako bi se onlajn sadrzaj ucinio nedostupnim korisnicima.



Jedan od prvih slucajeva koji je najavio izazove po informisanje u
digitalnom prostoru desio se u decembru 2013. godine, kada je
tekst o odobravanju koriséenja sluzbenog vozila cerki guvernerke
Narodne banke Srbije Jorgovanke Tabakovi¢ uklonjen sa sajta Radija
021, sto je objasnjeno kao odluka urednickog kolegijuma. Centar
za istrazivacko novinarstvo Srbije (CINS) preneo je tekst, a nedugo
zatim njihov portal nasao se pod tehnic¢kim napadom usled koga je
tekst obrisan. Sli¢na stvar desila se na portalu Autonomija, odakle
je tekst takode uklonjen pod nejasnim okolnostima nakon tehnickih

poteskoca sa sajtom.™

| dalje medu najzastupljenijima stoji slucaj Pesc¢anika, koji se vise puta
nalazio na meti tehnickih napada, od onesposobljavanja pravilnog
funkcionisanja sajta $to je ¢itaocima onemogudavalo pristup portalu,
do neovlas¢enog ubacivanja tekstova. Nakon $to je u maju 2014.
godine objavljen tekst o plagiranom doktoratu tadasnjeg ministra
policije Nebojse Stefanoviéa,' sajt je oboren usled velikog broja
organizovanih i targetiranih napada.”” Kako je navedeno iz odeljenja
za visokotehnoloski kriminal, botovska mreza od oko 550 servera je
istovremeno slala veliki broj zahteva prema severu medija i na taj
nacin onesposobila njegovo delovanje. Jasno je bilo odmah da
je napad direktna osveta za objavljeni tekst ali to ni na koji nacin
nije obeshrabrilo Pescanik da prestane da se bavi ovom i drugim
drustveno korisnim temama, $to je sa sobom donelo jo§ mnostvo
napada, kako u 2014. tako i u 2015. godini. Od 2015. do 2020. godine
zabelezeno je skoro 80 tehnickih napada na medije, od kojih je samo

pet dobilo sudski epilog i presudu.™

Napadi na tehnicku strukturu medija i danas predstavljaju ozbiljan
problem i alat za ucutkivanje nepodobnih medija. Razlog zbog
kojeg ovakvi napadi i dalje opstaju je zato $to su jeftini i jednostavni
za izvesti, i dok je tesko otkriti pocinioce, mogu da stvore ozbiljne
komplikacije za medije koji se nadu na meti."

U junu 2017. godine, SHARE Labs je objavio prvi deo svog
istrazivackog serijala prica o metodama politi¢ko-informacionog
ratovanja u Srbiji.?® Ova analiza tezila je da razume na koje nacine
su politicki akteri u Srbiji koristili razli¢ite digitalne kanale i taktike
kako bi oblikovali javno mnjenje i manipulisali informacijama. Ona
je takode predstavljala i genealogiju monitoringa digitalnih prava
i internet sloboda u Srbiji, koji je SHARE Fondacija pokrenula 2014.
godine nakon majskih poplava, sa primarnim ciliem belezenja, ali
i razumevanja raznolikih fenomena zarobljavanja onlajn prostora
u svojstvu kontrole, kako informacija, tako i javnosti.?’ SHARE
Fondacija je odludila da zabelezi ove slucajeve, prvenstveno kako bi
pokazala primere nove vrste digitalne represije koji mogu postojati
u onlajn prostorima. Nazalost, ovakvi slucajevi nastavili su da se
desavaju i ubrzo je monitoring povreda digitalnih prava i internet
sloboda zaziveo kao jedan od klju¢nih stubova rada SHARE-a. Deset
godina kasnije, monitoring predstavlja jedinstvenu bazu podataka
sa vise od devetsto slucajeva, koja moze da doprinese razumevanju
uruSavanja ljudskih prava i sloboda u digitalnom prostoru iz nekoliko
uglova. Prevare, pretnje i manipulacije poprimale su razne oblike
u digitalnom prostoru, i samim tim dovele do nekoliko glavnih

zakljucaka.

FABRIKOVANI ANGAZMAN

Akteri povezani sa vlaséu cesto vestacki preuvelicavaju svoju
podrsku i angaZzman na drustvenim mrezama kreiranjem laznih
profila i organizovanjem armija botova, praksa poznata pod imenom
astroturfing.? lako je izvorno, bot najéesée naziv za automatizovani
proces u kojem masina oponasa ljudsko ponasanje na mrezama,
na primer komentarisanje, lajkovanje ili promovisanje odredenog
sadrzaja. U Srbiji je bot takode postao pandan za armije aktivista
ili ¢lanova vladajuce stranke koji po direktivi sprovode kampanje

21

DIGITALNE HRONIKE — DECENIJA SLOBODE | REPRESIJE NA INTERNETU U SRBIJI



22

DIGITALNE HRONIKE — DECENIJA SLOBODE | REPRESIJE NA INTERNETU U SRBIJI

uticaja, najéesce u politicke svrhe.® Ova fabrikovana podrika
koristi se kako bi se provladini stavovi, najéescée plasirani do same
vlasti, Cinili popularnijim i dominantnijim nego sto jesu kroz Siroku
rasprostranjenost, dok se usput guse autenti¢ni glasovi kriticara,

drugacija misljenja i politicki stavovi.

U Metinom izvestaju o zabelezenim pretnjama za 2023. godinu,
kompanija je kao studiju slucaja analizirala mrezu koja je 2022.
godine otkrivena u Srbiji. Mreza se sastojala od vise od 5,000 naloga
na Fejsbuku, 12 grupa kao i broja naloga na Instagramu (u izvestaju
nije jasno koji je tacan broj naloga koji je uklonjen sa Instagrama
obzirom da u jednom delu izvestaja pise 100 a u drugom 1,060).2*
Naknadno je otkriveno da je ova mreza zapravo kontrolisana od
strane Internet tima Srpske napredne stranke.?® Prema Metinoj
definiciji, koordinisano neautenti¢no ponasanje (coordinated
inauthentic behaviour) podrazumeva mrezu nalogai grupa koje za cilj
imaju uticaj na javnu debatu i oblikovanje javnog mnjenja. Najcéesée
ove mreze pocinju sa nekoliko laznih naloga koji umrezeno deluju
kako bi sirili svoje poruke i stavove u vidu raznih sadrzaja, kao $to su
vesti, mimovi ili tradicionalne objave, preko $to vise kanala, grupa i
platformi.? Ono $to ove mreze razlikuje od tradicionalnih botovskih
operacija je strukturna sofisticiranost — ove kampanje uposljavaju
ljude koji decentralizovano deluju iz veéeg broja tacaka, za razliku
od tradicionalnijih botovskih farmi koje su uglavnom lokalizovane.
Glavni cilj ovih mreZa je da na prividno ,organski” nacin predstave
ogromnu popularnost vladajuce stranke ali i da diskredituju kriti¢are
i opozicione aktere. Takode je utvrdeno da su nalozi u okviru ove
mreze u nekim slucajevima i direktno ostavljali komentare ispod

medijskih vesti na portalima.

Ova saznanja naslanjaju se na istrazivanja iz 2019. godine o sistemu
Tvrdava (Castle), za koji je otkriveno da je Srpska napredna stranka
koristila kako biinstruirala botovske komentare na sajtovima medija.?

Price o armijama botova koji su plaéeni za komentarisanje vesti na

......

Analiza onlajn medija i drustvenih mreza: Izbori u Srbiji - 2016, labs.rs




portalima pojavljivale su se i pre toga, ali su uspesnije zataskavane
i nisu izazvale vecle reakcije u javnosti. U prilog ovim nalazima isla
je i ¢injenica da su krajem godine procurile informacije direktno iz
godis$njeg izvestaja Internet tima u kojima je SNS tvrdio da su za
godinu dana njihovi botovi ostavili oko 10 miliona komentara na
vestima onlajn medijskih portala.?® Iste godine, Tviter je sa svoje
platforme uklonio oko 8,500 naloga koji su sistemski radili na
promociji Aleksandra Vucica i SNS-a, kao i napadali opoziciju i civilni
sektor u zemlji.?? U analizi je otkriveno da je predsednikov nalog
retvitovan preko milion puta a sadrzaj vezan za predsednika, kao
$to su vesti na onlajn medijima i objave podrske jo$ vise od toga.
Ubrzo nakon toga, Fejsbuk je takode identifikovao i uklonio klaster
laznih naloga koji su koordinisano promovisali vladajuéu stranku i
predsednika.

Tokom 2019. godine tako je otkriveno da internet tim SNS-a
koristio aplikaciju preko koje im je bilo omoguéeno automatizovano
ostavljanje pluseva i minusa na komentarima vesti postavljenih
na portalima onlajn medija.*® CINS je kroz analizu zakljudio je
da je aplikacija VotR2 centralizovala proces odabira vesti na &ijim
komentarima se ostavljaju plusevi i minusi, kao i koja ocena se
ostavlja u odnosu na sadrzaj komentara. Aplikacija je takode pruzala
direktan pristup sajtovima Kurira i Espresa, neki od najcitanijih i
posecenijih medija u zemlji. Na ovaj nacin, SNS je tezio da utice na
javno mnjenje kroz nametanje i favorizovanje odredenih stavova u
komentarima na najcitanije vesti, najéesée kako bise nametnula lazna

slika zadovoljstva vlagéu i fabrikovala spirala podrske predsedniku.

Pre ovih saznanja, jo$ krajem 2014. godine otkriven je Valter, softver
koji je od uredaja SNS simpatizera pravio automatizovane botove
koji su kontrolisani preko eksternih servera.®® To je znadilo da je
program koriséen za ostavljanje pozitivnih ili negativnih glasova na
komentarima na vestima objavljenih od strane sajtova medija kao
$to su Blic, B92, Kurir i Vecernje novosti. Valter je funkcionisao tako
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$to je Internet tim vladajuée stranke podesavao server koji je slao
identifikacioni broj komentara, zajedno sa atributom koji pokazuje
da li glasanje treba da bude pozitivno ili negativno. Nakon toga bi
softver lokalno resavao komandu, odlazio onlajni glasao na odredeni
nacin. Ovi procesi odvijali su se bez znanja korisnika uredaja. Kako
je softver mogao samostalno da izvrSava komande kao $to je poseta
sajtovima, vrlo je lako mogao biti iskoris¢en za izvodenje DDoS ili
drugih napada velikom koli¢inom zahteva, opet bez znanja osobe

koja je na svom uredaju instalirala program.®

U analizi predizborne kampanje na drustvenim mrezama 2022.
godine, SHARE Fondacija jasno je identifikovala strategiju vladajuce
stranke za pridobijanje politicke podrske na platformama, pre svega
na Tviteru.®® Otkriveno je da je mala kolicina naloga, uglavnom
pripadajudi istaknutim ¢lanovima Srpske napredne stranke, diktirala
na koje objave se i kako reaguje. Ovi nalozi bi u najéesc¢em broju
slu¢ajeva, podelili objavu u kojoj ili hvale predsednika i uspehe
vladajuée stranke i na taj nacin signalizirali pratiocima i korisnicima
da dalje promovisu te sadrzaje. U vedini slucajeva je u pitanju
bilo mehanicko retvitovanje, bez ikakvog dodatnog komentara
ili sadrzaja od strane naloga korisnika koji vrse retvitovanje. U
drugim slucajevima targetirani su nalozi opozicionih kandidatkinja
i kandidata, stranaka pa ¢ak i medijskih radnica i radnika ili ¢lanica
i ¢lanova civilnog drustva koji su diskreditovani i vredani od strane
ovih ,nalogodavaca” i koji su dovodili do sli¢ne vrste masovne
reprodukcije ovog sadrzaja. Jedina razlika bila je u tome $to su
ovi sadrzaji koji su bili napadi, mnogo c¢esce zavredivali dodatne
komentare od korisnica i korisnika koji su ih delili, uglavnom u vidu

uvreda i Sirenja neistinitih informacija.

PriloZzeni slucajevi koordinisane manipulacije jasno ukazuju na
spregu zvani¢nih kanala informisanja, kao $to su onlajn mediji i
nezvaniénih posiljalaca informacija, kao $to su komentari na vestima
u onlajn medijima, ali i nalozi na drustvenim mrezama. Veza izmedu

ovih dinilaca dostigla je stadijum u kojem je vise nemoguée sa
sigurnoséu tvrditi ¢ija je Steta po javno mnjenje veda, jer je uigranost
ovog sistema (kontra)informisanja toliko sofisticirana i proteze se,

zabelezeno, makar deceniju unazad.

Tokom 2023. godine na Tviteru je objavljen spisak SNS botova na
kome se nalazilo oko tri hiljade ljudi, sa imenima i prezimenima,
okrugom, mestom i linkom ka profilima.3* Spisak je brzo pokrenuo
debate u drustvu o zatrovanosti javnog prostora u zemlji, kao i
¢injenici da je vedina ljudi sa ovog spiska, ako je verovati podacima,
zaposlena u javnim preduzedima, Sto bi znacilo da su za sve
komentare koje ostavljaju tokom radnog vremena, plaéeni parama
iz budzeta drzave.®® Usledile su razne analize koje su pokusale da
ponude jasniju sliku o botovskoj strukturi Srbije, gde su zarista,*
$ta ove strukture cini posebnim,¥ ali najvise od svega — kako je
ova mreza tako sofisticirana da uspeva da odoli svakom njenom
razotkrivanju? | sam predsednik se oglasio na Instagramu nekoliko
dana nakon objavljivanja spiska, ali ne da ponudi odgovor na neka
od ovih pitanja ili pokrene konstruktivnu drustvenu diskusiju, ve¢ da
ponosno porudi ,da, i ja sam SNS bot” .3

Razna istrazivanja su pokazala da delovanje botova direktno utice
na prirodno ukljuéivanje gradana u javne debate i predstavlja veliku
opasnost po demokratsko uredenje u digitalnim prostorima, dok
u isto vreme dovodi po povedane polarizacije u drustvu.® U nekim
slucajevima, ovo se radi direktnim i svesnim deljenjem dezinformacija
i laznih vesti, uestvovanjem u teorijama zavera i demonizovanjem
neistomisljenika. Sa druge strane, kampanje koje su vise proracunate
ne moraju eksplicitno da namedu misljenja i stavove, vec svojom
frekventno$éu mogu da stvore lazni utisak veée podréke za
odredene aktere i njihove poteze. Uprkos upornom otkrivanju ovih
informativnih mahinacija, jasno je da internet masinerija vladajuce
stranke ne jenjava, a Cak se i ¢ini da se sve manje trudi da sakrije
svoje delovanje. Ovakve kampanje uticaja predstavljaju kamen



temeljac za kontrolu javnog prostora i debate u Srbiji i direktno su
povezane sa vlaséu kroz sve organizacione strukture, ali i sa drugim
akterima kao s$to su mediji.

KONTROLA MEDIJA I JAVNOG INFORMISANJA

Sa druge strane, dok botovi omoguéavaju amplifikaciju odredenih
informativnih sadrzaja, vazno je obratiti paznju i na medije kao
kljuéne kreatore ovog sadrzaja. Sirom sveta, pokazalo se da mediji i
drugi tvorci sadrzaja bliski drzavnim strukturama strateski objavljuju
sadrzaje koji su iskljuc¢ivo u skladu sa interesima vlasti. Algoritamski
mehanizam omogucdava da provladin sadrzaj na stetu kritickog dopre
do veée publike, dakle, kontrolom medijske produkcije i cirkulacije
sadrZaja na digitalnim platformama, drzava uspeva da efikasno
usmerava paznju javnosti, promovisuéi narative koji sluze njihovim

politickim ciljevima.

Koncentracija informative u svega nekoliko medija omogudila je
drzavi da uz pomo¢ nekoliko zakona koje je usvojila lako preuzme
nezvani¢nu ulogu glavne i odgovorne urednice iz senke. U avgustu
2014. godine donet je set medijskih zakona — o javnom informisanju,
javnim medijskim servisima i elektronskim medijima. Ovim zakonima
predviden je konacni izlazak drzave iz vlasnicke strukture medija i
prelazak sa direktnog budzetskog finansiranja pojedinih medija na
sistem projektnog, konkursnog sufinansiranja. lako su ovi zakoni
delovali kao dobra polazna osnova za obezbedivanje pluralizma i
odrzivosti medija, ispostavilo se da je vlast paralelno uspostavila

sistem rasturanja slobodnog, fer i nezavisnog medijskog okruzenja.

Srbija je u svojoj zelji za kontrolom informativnog prostora pocela
da se sluzi slicnim (ako ne identi¢nim) strategijama kao i Madarska.
Naime, na Celu sa premijerom Viktorom Orbanom, Madarska je od
2010. godine krenula u kampanju urusavanja medijskih sloboda

kroz favorizovanje provladinih medija, kao i kaznjavanje nezavisnih
i kritickih medija kroz birokratski maltretman u vidu ogranicavanja
drzavnih sredstava, tuzbe i kontrolu oglasivaca.®® Jos jedna
zabelezena taktika je devaluacija tradicionalnih (legacy) medija, sa
ciliem njihovog unistavanja i kupovine od strane onih koji su bliski
vlasti, ¢ime se omogucava potpuna kontrola nad njihovom novom
uredivackom politikom. Takode, uspostavljena je jasna podela
izmedu provladinih i nezavisnih medija i na taj nacin su sve novinarke
i novinari i mediji koji ne rade u interesu agende vlasti prozvani
$pijunima, izdajnicima, stranim plaéenicima i opozicionim aktivistima.
Ovakve iliberalne strategije takode su obelezile prethodnu deceniju
medijske deterioracije u Srbiji, sa jasno prepoznatljivim Sablonima
iz madarskog, ali i drugih primera iz sveta. lako su privodenja i
hap$enja novinarki i novinara zbog njihovog izvestavanja u prvom
mahu izostali iz rezimskog plana, jasno je da je u poslednjih deset

godina i to u nekim sluéajevima postalo validno orude za vlast.

lako je i u Medijskoj strategiji Srbije za period od 2020. do 2025.
godine jasno ustanovljeno da drzava mora da izade iz vlasnickih
struktura medija, novi medijski zakoni koji su na snagu stupili 2024.
godine propisuju da Telekom Srbija, drzavni telekomunikacioni
operater, ima pravo da osniva svoje medije.*' Donosenje ovakvih
zakona na jasan nadin legalizuje koncentraciju informative, ne
samo u jednoj tacki, ve¢ u celoj mrezi koja se direktno nalazi pod
pokroviteljstvom drZzave. Na osnovu RATEL-ovog lzvestaja o trZistu
elektronskih komunikacija za drugi kvartal 2024. godine, Telekom
Srbija je obuhvatala 44 odsto od procenjenih 8,5 miliona pretplatnika
mobilne telefonije, dok Yettel i A1 Srbija pojedinacno pokrivaju 32,
odnosno 24 odsto trzista. Telekom Srbija ubedljivo dominira trzistem
fiksnog Sirokopojasnog pristupa — od 2,18 miliona pretplatnika
fiksne Sirokopojasne veze, Telekom Srbija drZi skoro 56,8 odsto, SBB
opsluzuje 26,9 odsto trzista, dok ostatak pokriva manje od 20 odsto

ukupnog trzista.*
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U januaru 2021. godine, Telekom Srbija potvrdila je potpisivanje
sporazuma o izdavanju optic¢kih kablova iz svoje infrastrukture
Yettelu.®® U julu 2022. godine, nakon zatvaranja perioda izvestavanja
za ovu godinu, Telekom Srbija kupila je telekomunikacionu
kompaniju Globaltel od vlasnika Pink media grupe Zeljka Mitroviéa
po nepoznatoj ceni.* U aprilu 2021. godine, Junajted Media i SBB,
koji su obe deo holandske Junajted grupe, podneli su kriviénu
prijavu protiv Telekoma i Telenora zbog navodnog zakljucivanja
restriktivnog sporazuma, za koji se verovalo da bi mogao da stvori
presedan koji otezava konkurentima da udu na trziste.** Dve godine
od pocetka slucaja, tuziteljka beogradskog Viseg javnog tuzilastva
Bojana Savovi¢, kojoj je prvobitno bio dodeljen predmet smenjena
je sa funkcije, potez za koji se spekulisalo da je povezan sa njenom
istragom o drzavnoj elektroprivredi, a predmet je ustupljen drugom
tuziocu koji je prijavu brzo odbacio.* Kao odgovor na tuzbu,
Telekom je podneo tuzbu za odstetu od skoro 80 miliona evra
navodedi da mediji N1 i Nova.rs, koji su u vlasnistvu Junajted grupe,
kriticki izvestavaju o drzavnom operateru na nacin koji bi mogao
da predstavlja ¢in nelojalne konkurencije. Privredni sud je tuzbu
odbacio u maju 2022. godine.”

Pretpostavkada e razvojnovih tehnologijaomoguditi sveobuhvatnije
i kvalitetnije informisanje gradana i gradanki u vreme kada je ovaj
monitoring bio u pocéetnim fazama nije bila sasvim odbacdena. Deset
godina kasnije, medutim, nema dileme da tehnodeterminizam
u bojama drustvenog optimizma nije imao utemeljenje. Sudedi
prema informativnoj praksi u Srbiji, drustveno-politicki tas je ne
samo prevladao tehnoloske mogucnosti, nego je i ucvrstio strukturu
u kojoj se glavni informativni tok odvija kao paralelna stvarnost —
stvarnost koja je potisnuta na marginu javne sfere, u privatne okvire
digitalne svakodnevice.

Uspostavljanje paralelnog sistema informisanja podrazumevalo je

nekoliko kljuénih poteza — od osnivanja i uspostavljanja paralelnih

medija koji su ne samo kreatori informativnog poretka, vec i
destabilizatori ukupnog medijskog sistema Srbije, preko kreiranja
sveobuhvatnog mehanizma diseminacije pogodnih ,vesti”, do
centralizacije i uspostavljanja pune kontrole nad informativnim
ekosistemom kojim se diriguje iz jednog centra, a u kojem mediji i
javni (digitalni) akteri imaju jasno definisane uloge. Takav informativni
perpetuum temelji se na évrstoj infrastrukturi — vlasnickoj, urednickoj,
klijentelistickoj — koja obezbeduje nesmetani protok u kojem su
nezavisni mediji, relevantne informacije i kriticko rezonovanje
defavorizovani u korist glasova pristalica koji doprinose odrzanju

drustveno-politickog statusa kvo.

Prvi nivo paralelnog informisanja uspostavlja se veé u oflajn svetu
i taj mehanizam ima nekoliko elemenata. Jedan podrazumeva
uspostavljanje i/ili odrzanje kontrole nad medijima iz postojeceg
medijskog pejzaza. Medu njima svakako najistaknutije mesto
imaju tabloidi, javni medijski servis, ali i mediji koji su u talasima
autoritarizacije  u  Srbiji stajali kao klju¢ni tradicionalisticki,
konzervativni stubovi rezima, poput Vecernjih novosti i Politike.
Takode, indikativan primer ovakvog vida zarobljavanja medija je
promena vlasnicke strukture NIN-a, zbog koje je redakcija najstarijeg
nedeljnika na ovim prostorima napustila ovu medijsku kuéu i osnovala
novi nedeljnik Radar.®® Jedan od glavnih ciljeva ovakvog delovanja
je predupredivanje nepogodnih vesti i iznosenja informacija koje su

kriticki nastrojene prema vlasti.

Drugi aspekt odnosi se na osnivanje medija koji treba da posluze kao
Jparalela” postojeéim nezavisnim medijima. S obzirom na to da je
medijsko trziste u Srbiji ve¢ decenijama prezasi¢eno, osnivanje novih
medija koji bi doprineli odrzanju vlasti nije bez jasne svrhe. Tako je
ova dekada obelezena ,ruznim blizancima”, odnosno medijskim
portalima koji su u svom nazivu pa i vizuelnom identitetu kopirali
postojeée nezavisne medije, dok su uredivacki kompas usmeravali
ka potvrdivanju glavnog informativnog toka. Onlajn portali Juzne



vesti, Ozonpress i Kolubarske imali su svoje laznjake (www.juznevesti.
info, www.ozonpress.rs, www.kolubarski.info), a gotovo svaki uvid u
poslovanje, vlasni¢ke i organizacione veze novoformiranih portala

prema pravilu su vodili ka Srpskoj naprednoj stranci.

Najzad, ni istrazivacki medijski segment nije pro$ao bez svoje kopije
u vidu portala, kao $to je Antidot, kao sredstva dezinformisanja
javnosti u vezi sa vrlo osetljivim temama, kao $to su sudski procesi,
rad slobodnih medija i sli¢no. Tredi stub ovog mehanizma odnosi
se na finansijsku odrzivost pogodnih medija. Tako je sistemska
zloupotreba zakonski predvidenog javnog sufinansiranja medijskog
sadrzaja u Srbiji vr.emenom omogudila da proliferacija informacija
bude preselektovana jo§ u fazi dodele namenjenih sredstava.
Ovaj pristup zahtevao je nesto kompleksniji pristup bududi da je
uzurpiranje procedure dodele sredstava medijima ukljucivalo i
osnivanje organizacija i tela koja bi obezbedila zeljeni ishod takvih
konkursa. U tu svrhu je bilo potrebno kreirati Citav paralelni civilni
sektor, ¢ija je svrha da potisne postojedi i preuzme njegovu drustvenu
ulogu. Kao i u prethodnim godinama najskuplji projekti dodeljeni su

TV stanicama, i to onim &ija je uredivacka politika naklonjena vlasti.*

lako istrazivanja i dalje pokazuju da na mrezama kao $to su X (nekada
Tviter) i Fejsbuk, novinarke i novinari i mediji i dalje prednjace u
uticaju kada je u pitanju kreiranje i vodenje razgovora, taj uticaj
se brzo izjednacava sa uticajnim licnostima, drugim korisnicima
i alternativnim izvorima informacija.®® Ovo ukazuje na promenu
paradigme u informativnom ekosistemu — informacije, stavovi i vesti
se vise cene od istomisljenika nego od objektivnih i tacnih cinjenica i
izvora. Pitanje poverenja u izvore informisanja temelji se na nekoliko
vaznih kriterijuma, medu kojima su vlasnicka struktura medija,
politicka afilijacija, percepcije o cenzuri i drugi. U drustvima kao $to
je Srbija, u kojoj je na prvi pogled medijski pluralizam na veoma
visokom nivou, lako se moZe stedi utisak da je na snazi informativno

izobilje koje podsti¢e i podrzava nesmetano Sirenje velikog broja

informacija.

Istrazivanja konzistentno pokazuju porast zastupljenosti onlajn
medija (portala) kao relevantnog izvora informisanja — 2021. godine
nasli su se na treCem mestu (64%) glavnih izvora informisanja za
javnost.S! Istrazivanje iz 2020. godine pokazalo je da se sajtovi
tradicionalnih medija nalaze se medu tri glavna izvora informisanja,
a cak 92% korisnica i korisnika interneta vestima pristupa preko
mobilnog telefona.®? Jasno je da je rastudi uticaj digitalnog prostora
neosporan i nezanemarljiv u drustvu, ali ono sto ipak ovdasnji slucaj
¢ini posebnim je i dalje visok stepen oslanjanja na tradicionalne
medije, ¢ak i u digitalnom prostoru. Poznata je cinjenica da je
medijski ekosistem u Srbiji duboko polarizovan, neravnopravan i

netransparentan.

Uodi decembarskih izbora 2023. godine, SHARE Fondacija je odludila
da se posveti analizi najposecenijih medijskih portala u politickom
informativnom sistemu kako bi bolje razumela njihovu ulogu kao i
na koji nacin se gradanke i gradani informisu tokom predizborne
kampanje.>® Analizom je utvrdeno da, pored ¢injenice da su izbori
tematski zauzeli potpuno marginalnu poziciju, odnosno nepotpunih
20% ukupnog sadrzaja za vreme predizborne kampanje, gotovo tri
Cetvrtine centralnog informativnog sadrzaja u medijima uopste nije
ni pominjalo vlast. Ovo jasno ukazuje na to da medijsko okruzenje po
svojim ustaljenim $ablonima funkcionise nezavisno od predizbornog
perioda, kao i da je kontrola informacija na tako visokom nivou da
je nepotrebno uopste vrsiti koncentrisanu, izbornu promociju vlasti,
dok se oporzicija ili ne pominje ili demonizuje. Veéina medija dija
uredivacka politika se temelji na favorizovanju vlasti ispunjavaju
formalnu ulogu medijuma i sluze vide kao digitalni pamflet za
prenosenje promotivnog materijala i takozvanih bezsadrzinskih vesti
kao sto je na primer, objava predsednika Vuci¢a na Instagramu ili
TikToku, umesto nudenja ¢itaocima informacija ili injenica. Sve u
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svemu, analiza onlajn medijskog ekosistema u predizbornoj kampaniji
pokazala je da 80% najcitanijih portala u zemlji koordinisano nudi
sliku drzavnog blagostanja i prosperiteta, izbegava argumentovano
debatovanje suprotstavljenih stavova i potiskuje iznosenje vaznih

informacija i ¢injenica zarad promocije.

Ovakvo informativno polje je rezultat dugogodisnjeg sistemskog
podrivanja poverenja u medijski sadrzaj, najéesée kroz krenje
eti¢kih principa i diseminacije neistinitih i obmanjujucih informacija.
Najcitaniji onlajn mediji uglavnom su produzeci svojih tradicionalnih
pandana (televizija i Stampanih novina). Stoga nije neocekivano da
e svoju tradicionalnu uredivacku politiku prenetii u digitalni prostor.
Prema analizi, utvrdeno je daje kontrolainformativnog onlajn prostora
kroz definisanje kljuénih tema za rezultat imala koncentrisanje
medijske agende koja vlast pozicionira u prvi plan, dok je takode
postojao jasno marginalizovan spektar drustveno-politickih pitanja
i problema koji predstavljaju tematsku paralelu dominantnom
narativu. Interesantna je bila ¢injenica da tri Cetvrtine centralnog
informativnog sadrzaja onlajn medija uopste nije pominjala vlast,
$to ukazuje na to da je medijsko okruzenje neometano poslovalo
po svojim ustaljenim $ablonima nezavisno od predizbornog perioda.
Ovi podaci pokazali su da iako su onlajn mediji medu primarnim
izvorima informisanja za javnost, ne postoje visoki kriterijumi kada je
u pitanju kvalitet i relevantnost informacija koje se plasiraju. Takode
se pokazalo da vedina medija koji su poznati po svom eksplicitnom
favorizovanju vlasti, vise sluze kao distributeri i promoteri narativa

koji dolaze od vlasti, nego tvorci i generatori novosti.

CENZURA I ODMAZDA ZA IZNETE STAVOVE

Mehanizmi cenzure koriste se za ograni¢avanje prostora za debatu
i diskusiju, pogotovo na platformama koje su ponekad pod
pritiskom da uklone ili ogranice kriticne objave. Podrazumeva se i

taktika nadzora, jer oni koji se suprotstavljaju vlasti ¢esto prijavljuju
zastrasivanje ili uznemiravanje, $to dovodi do efekta zebnje kada je

u pitanju otvoreno politicko izrazavanje.

Tranzicija informacionog ekosistema u digitalno okruzenje sa sobom
je donela obedanja kao $to su $ira rasprostranjenost informacija,
lak$i pristup izvorima i demokrati¢nije moguénosti informisanja.
lpak, ispostavilo se da se u prethodnih deset godina medijsko
prisustvo u digitalnom prostoru susrelo sa mnostvom izazova i medu
prvima na meti su se nasli pruzaoci vesti. Bilo da je zbog izvestavanja
koje se smatra politicki nepodobnim, kao $to je otvaranje tema
od drustvenog znacaja koje ukazuju na propuste vlasti i nadleznih
organa, ili izvestavanje o dogadajima koji se bi mogli da poremete
aktuelno javno mnjenje, uloga medija kao branitelja prava na

informisanost na prvoj liniji éesto je stavljena na test.

Digitalni napadi na tehnic¢ku infrastrukturu medija su u stalnom
porastu, §to pokazuju podaci medunarodnih organizacija za zastitu
novinarki i novinara i medijskih radnica i radnika.> Sa druge strane,
sposobnosti medija da se odbrane od ovakvih napada cesto su
nedovoljne, uglavnom zbog nedostatka kapaciteta, i ljudskog
i finansijskog. Za deset godina praéenja napada na medije u
digitalnom okruzenju, jasno se moze istadi veza izmedu medija koji
su se nalazili na meti ovakvih napada i sadrzaja zbog kojih su bili

targetirani.

Nezavisni mediji koji su najéeséi glasnogovornici protiv korupcije,
klijentelizma i drugih mahinacija vlasti, redovno se nalaze na meti
napada sponzorisanih od strane drzavnog aparata. Prema poslednjim
podacima Reportera bez granica, u 2024. godini zabelezen je
povecan pritisak na slobodu medija, kao i zabrinjavajud¢i pad u
podrscii postovanju autonomije medija.® U Srbiji pogotovo se skreée

paznja na ucestalost diseminacije laznih vesti, pretnji i napada na
novinarke i novinare i Sirenje i uticaj propagande kroz medije bliske



vlasti. Nezavisni istrazivacki mediji, novinarke i novinari iz godine u
godinu nalaze se u sve neprijateljskijim uslovima rada u Srbiji. Tuzbe
za klevetu i uvredu takode su koriséene u cilju zastrasivanja novinarki
i novinara. Istrazivacki mediji koji se bave spregama kriminala i
vlasti najcesce se nalaze na meti ovih tuzbi poznatih kao strateske
tuzbe protiv ucesca javnosti (SLAPP suits). Ovakve tuzbe za jasan
cilj imaju zastrasivanje, najées¢e medija, koji svojim izvestavanjem
ukazuju uglavnom na problemati¢ne poslovne prakse ili nelegalno
poslovanje. Tuziteljke i tuzioci u ovim predmetima cesto ni ne
ocekuju da ovi slu¢ajevi budu usvojeni, veé samo teze da posalju
poruku kriti¢arima.® Ovakve tuzbe teze da stvore efekat zebnje za
dalje izvestavanje, primarno kroz duge sudske procese koji mogu

imati teze psihi¢ke i finansijske posledice.

Od maja 2021. godine, protiv KRIK-a je podneto 16 tuzbi, najcesée
od strane onih koji su bliski vrhu vlasti.* Analiza SLAPP slucajeva iz
marta 2024. godine pokazuje da domadi pravni okvir nije dovoljno
osposobljen da na adekvatan nacin pristupi ovakvim slu¢ajevima.*®
Utvrdeno je da ovakve tuZbe skoro nikada nisu izolovani incidenti,
odnosno da su Cesto pracdeni i drugim postupcima koji se mogu
odnositi na druge tekstove, objave na drustvenim mrezama ili ¢ak i
fizickim akcijama. Takode je zakljuéeno da u okviru domadeg sudstva
postoji sustinsko nerazumevanje osnovnih principa zastite za
optuzene u ovakvim sluc¢ajevima, kao $to su medunarodni standardi,
stepen kritike koje javne licnosti moraju da trpe zbog svog statusa
kao i krajnjeg cilja zbog kojeg ova lica podnose ovakve tuzbe, sto je

uglavnom zastrasivanje, cenzura i odmazda za iznete stavove.

Ovakvo ophodenje prema novinarkama, novinarima i medijima, kao
i ¢lanicama i ¢lanovima civilnog drustva i aktivistkinjama i aktivistima,
relativizuju napade i doprinose kulturi nasilja u drustvu. Kao rezultat,
ove grupe se suocavaju sa povecanim brojem direktnih i indirektnih
pretnji i uvreda na drustvenim mrezama od strane pojedinaca ali i
organizovanih grupa. Novinarke i novinari iz medija koji su kriti¢ni

prema vlasti ¢esto su na meti verbalnih i fizickih pretnji, ak i pretnji
smrcu, dok novinarke najcesée uz to dobijaju i pretnje koje su rodne
i seksualne prirode. Onlajn napadi postali su toliko Cesti da se
dobar deo njih vise ni ne prijavljuje, a epilozi su skoro nepostojedi.
Za razliku od slucajeva same kritike vlasti na mrezama, koje se, ako
je u pitanju kritika predsednika ponekada zavrse privodenjem, a
ako je u pitanju kritika vlasti uopsteno, nekada i otkazom. Upravo
to se dogodilo nuklearnoj inzenjerki koja je, nakon $to je na X-u
komentarisala ophodenje vlasti u danima nakon masakra u Ribnikaru
i Mladenovcu, otpustena iz Direktorata za radijacionu i nuklearnu
sigurnost i bezbednost. lako se na X-u predstavlja po pseudonimom
i tvrdi da nikada nije tvitovala u toku radnog vremena, objasnjeno joj
je da su joj drustvene mreze veé dve godine bile pod pradenjem i
kao usmeni odgovor na to zasto je dobila otkaz reeno joj je , Tako
zahtevaju sluzbe!”, dok se u resenju o otkazu nalaze citati njenih

tvitova.”?

Sa druge strane, Sest godina nakon poplava, kada se vrhunac
cenzure ogledao u tehni¢kim napadima i obaranju sajtova medija
koji su izvestavali o stanju u pogodenim podrudjima, 2020. godina
predstavila je uvod u represivnije taktike. U aprilu 2020. godine,
kada je pandemija koronavirusa ve¢ uveliko uzurpirala svakodnevni
Zivot i broj preminulih od bolesti je eksponencijalno rastao, drzava
je pokusala da preuzme kontrolu nad informacionim tokovima na jo$
jedan nacin. Samo dan nakon $to je objavila tekst o losim uslovima
rada u kovid sistemu, kao i nedostatku opreme u Klini¢ckom centru
Vojvodine,®® novinarka Ana Lali¢ uhaps$ena je i odredeno joj je
zadrzavanje od 48 sati.®’ Nekoliko dana ranije, Vlada Srbije je tiho
objavila odluku o centralizovanju informacija u vezi sa pandemijom,
$to je znadilo da sve vesti koje se ticu Sirenja virusa, broja obolelih
i umrlih i opsteg stanja, javnost dobija iskljucivo od predsednice
Vlade Ane Brnabic ili ¢lanova Kriznog $taba.®? Ova vest protumacena
je izmedu ostalog kao pokusaj dodatne cenzure i ostro kritikovana,
u trenutku kada je vanredno stanje i dalje na snazi, a gradanke

29

DIGITALNE HRONIKE — DECENIJA SLOBODE | REPRESIJE NA INTERNETU U SRBIJI



30

DIGITALNE HRONIKE — DECENIJA SLOBODE | REPRESIJE NA INTERNETU U SRBIJI

i gradani se izmedu straha i tuge bore sa ogromnim koli¢inama
teorija zavera i dezinformacija po mrezama.®®* Dan nakon $to je Lali¢
privedena, Vlada je povukla odluku. lako je u ovom slucaju pokusaj
drzavne cenzure izbegnut, ¢injenica da je do nje uopste doslo ostala
je kao podsetnik ne samo mogucnosti, vec i pravca u kojem drzava
smatra da bi se trebalo kretati u trenucima kada su pravovremene i

ta¢ne informacije od presudnog znacaja.

Novinari i aktivisti takode su privodeni zbog ucestvovanja i podrske
protestima, izmedu ostalog i tokom protesta protiv drzavnih napora
da u Srbiju dovede kompaniju Rio Tinto. Dvoje novinara i aktivista
iz Sombora obelezeni su kao organizatori protesta u Somboru
i kao dokaz, priloZzene su njihove objave sa drustvenih mreza kao
i njihovi tekstovi objavljeni na portalu SO Info.#* Takode, tokom
2021. godine, ponovo u jeku protesta protiv Rio Tinta, aktivistima
iz Niga je policija dolazila na vrata zbog pozivanja na protest u tom
gradu preko Fejsbuka.®® Tokom protesta povodom izbornih krada u
decembru 2023. godine, studentima i studentkinjama Univerziteta u
Beogradu su, uz pomo¢ medijske aparature vlasti, objavljivani li¢ni
podaci i slike iz li¢nih karata odnosno iz baza policije.® U isto vreme,
po drustvenim mrezama poceli su da cirkulisu snimci sa protesta na
kojima se jasno vidi kako neidentifikovane osobe listaju upravo ove

slike iz policijskih baza na svojim telefonima.

Pocetkom novembra 2024. godine srusila se nadstre$nica Zeleznicke
stanice u Novom Sadu pri ¢emu je 15 ljudi izgubilo Zivot. Ova
tragedija brzo je mobilisala gradane u potrebi da neko odgovara
za ovaj zlodin, ali ¢inilo se da su prioriteti vlasti ipak bili usmereni
na sanaciju Stete negde drugde. Ubrzo po objavljivanju vesti i
dok su spasilacke ekipe i dalje izvlacile ljude iz rusevina, Srbija
danas, Informer, B92, RTV Pancevo, Pink, Alo, Happy, Telegraf, K1
i drugi mediji poceli da objavljuju da se obrusio stari deo stanice.®’
Zeleznicka stanica u Novom Sadu svecano je otvorena prosle
godine i to u dva navrata i uz posete visokih zvani¢nika SNS-a, a

za projekat rekonstrukcije stanice izdvojeno je 65 miliona evra.®®
Prema slikama i snimcima korisnica i korisnika drustvenih mreza
jasno je da je i urusena nadstresnica podlegla rekonstrukciji, $to su
potvrdivali i medijski tekstovi iz jula prosle godine.®”’® Ipak, na dan
tragedije, na drustvenim mrezama pocele su da cirkulidu fotografije
koje su jasno ukazivale na dinjenicu da su neki od ovih medija
takode izmenili svoje tekstove iz jula, u kojima su sklonili svako
pominjanje renoviranja nadstresnice.”! Uprkos brojnim dokazima koji
su prilozeni na drustvenim mrezama, vlast se drzala svoje zvani¢ne
price da nadstresnica nije bila uklju¢ena u projekat renoviranja, $to
je uporno ponavljano i u medijima. Pronalazenje sli¢nih primera
u svetu je skoro nemogude i razmere ovakve vrste kontrolisane
cenzure u trenucima tragedije samo dovode do povecanog besa i
tuge kod gradanki i gradana. lako je posle nekoliko nedelja narativ o
,Staroj nadstresnici” menjan drugim taktikama manipulacije javnom
debatom, snazan drustveni revolt ovog puta je svoju artikulaciju
nasao u blokadama fakulteta irom zemlje, svakodnevnom odavanju
pocasti preminulima petnaestominutnom déutnjom i blokadama

gradskih ulica, i velikim protestima.”

Zarobljavanje medijskog prostora je jedan od prvih koraka u
efektivnom porobljavanju institucija i demokratskih drustava, i
prelaska u hibridne autokratske rezime.”? lako se moze dciniti da
eksplicitna represija kao $to su hapsenje i osudivanje medija,
civilnog drustva i aktivista ukazuju da zemlja i dalje nije zastranila sa
demokratskog puta i da umesto toga drzava bira da ignorie one
koji su kriticki orijentisani, istina je da su strategije za izlazenje na kraj
sa neistomisljenicima mnogo kompleksnije i teze izbegavaju osudu
medunarodne zajednice. Prisluskivanje i nadzor, dugi sudski sporovi
koji za cilj imaju finansijsko unistenje malih i nezavisnih medija,
cenzura i nametnuta autocenzura, informativni razgovori zbog objava
na mrezama, armije botova instruisane da daju privid podrske vlasti,

kontrola medijskog sektora i demonizovanje neistomisljenika nose
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KRATKA ISTORIJA NADZORA:
OD METAPODATAKA, PREKO
KAMERA DO SPIJUNSKIH
SOFTVERA

Razvoj tehnologije otvorio je znacajne moguénosti drzavnog
nadzora. Moze se redi da Srbija u tom smislu prati trendove, ali i
da pokazuje tendencije prosirivanja tehnoloskih kapaciteta nadzora.
Nakon masovnog pristupanja zadrzanim podacima o telefonskih
komunikacijama gradana, a usled sve ceséih protesta u Srbiji, na
red su dosli javni prostori, odnosno upotreba biometrijskog video
nadzora kao potencijalne metode za kontrolu nezadovoljstva

gradana i disciplinovanje neistomisljenika.

Dok su sa jedne strane ulozi v.emenom postajali sve vedi, implikacije
biometrijskog video nadzora po ljudska prava postajale su sve
kompleksnije. Dok se kod zadrzanih podataka o komunikacijama
iSlo na zaobilazenje redovnog postupka preko direktnog pristupa
podacima ¢ija je legalnost upitna, nadlezni organi su prvo nabavili
i instalirali sistem biometrijskog video nadzora, a onda usli u proces
Jlegalizovanja” takve tehnologije inoviranjem pravnog okvira.
Najzad, spajver i targetiranje pripadnika civilnog drustva podstaklo
je sumnju da se granica intruzivnosti nadzora ponovo pomera, $to
je potvrdeno istrazivanjem organizacije Amnesty International
krajem 2024. godine. Sada su na meti nasli mobilni telefoni koji
omogucdavaju direktan uvid u zZivot bilo koga od nas. A da na nasem

telefonu postoji spajver, ne mora da ukazuje bas nista.

Paralelno sa smanjenjem demokratskih kapaciteta u  Srbiji
tehnologije su napredovale, uklju¢ujuéi metode i razmere nadzora
nad komunikacijama gradana, javnim prostorima i potencijalno
svim sadrzajima koje imamo na svojim mobilnim uredajima. Uz
javne obracune i kampanje blacenja novinara, medija, javnih
licnosti, pripadnika civilnog drustva i politickih oponenata nadzor
postaje Cvrsta poluga statusa kvo i represije nad gradanima koji ne

podrzavaju vladajuée strukture.
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Zakon o elektronskim komunikacijama (ZEK)’? nije pratio ovaj razvoj

dogadaja. Cak i kada je 2023. godine usvojen novi ZEK, ostale su da
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Jedno od brojnih pitanja u vezi sa ovom problemati¢nom praksom

jeste pristup, odnosno zastita ovih podataka. Zastitni mehanizam koji
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propisuje ZEK je takav da svi organi koji ostvaruju pristup podacima,
ali i sami operatori, jednom godis$nje Povereniku za informacije od
javnog znacaja i zastitu podataka o li¢nosti dostavljaju evidencije
o pristupima metapodacima. Upravo je putem ovog mehanizma
tim SHARE Fondacije pristupio infrastrukturi nadzora posredstvom
zadrzanih podatka. Poverenik je 2014. godine u odgovoru na zahtev
za pristup informacijama od javnog znacaja dostavio oko 2000
strana u vezi sa izvestajem o izvr§enom nadzoru nad sprovodenjem i
izvréavanjem Zakona o zastiti podataka o li¢nosti od strane operatora
mobilne i fiksne telefonije u Srbiji.8" Pregledom dokumentacije
utvrdeno je da pored ,redovnog” kanala pristupanja podacima
(podnosenje zahteva uz nalog suda — odgovor operatora) nadlezni
organi direktno, takoreéi samostalno, pristupaju bazama zadrzanih
podataka kroz posebne aplikacije razvijene za tu namenu. Tako se
otvorilo pitanje ustavne zastite tajnosti sredstava komuniciranja, koja
zahteva sudsku odluku u slu¢ajevima kada se odstupa od ustavnih
garancija. Bududi da su metapodaci sastavni deo komunikacije,
imaju isti stepen zastite kao i sam sadrzaj, $to je Ustavni sud i potvrdio
odlukom iz 2013. godine.®? Direktnim pristupom podacima o svakoj
komunikaciji dramati¢no se krsi privatnost komunikacije, bez obzira
§to se ne ostvaruje uvid u sam sadrZaj telefonskih poziva ili SMS
poruka. Takode, pomocu dovoljne koli¢ine metapodataka mogu se
utvrditi dnevno kretanje, navike, krugovi bliskih osoba i saradnika i

drugi detalji Zivota svake osobe koja koristi mobilni telefon.8

Kasnija istrazivanja (2014-16 i 2017)% nadzora putem zadrzanih
podataka ukazala su da je direktan pristup metapodacima
rasprostranjena praksa, odnosno da su tokom samo jedne godine
pripadnici MUP-a ostvarili priblizno 200.000 pristupa kod jedinog
operatora koji je takve pristupe belezio — tadasnjeg Telenora. Od
2018. godine, Telenor je prestao da Povereniku dostavlja informacije
o samostalnim pristupima podacima,® a proces izvestavanja sveden
je na formalno ispunjavanje zakonskih obaveza umesto stvarnog

sprovodenja mehanizma kontrole.® Imajuéi u vidu da su evidencije

koje Poverenik dobija raznolike po sadrzaju i strukturi, kao i da
sustinski ne daju pravu sliku celokupnog stanja, moze se zakljuditi
da ovakav proces zapravo ne sluzi svrsi kontrole nadzora kroz

pristupanje zadrzanim podacima.

Paralelno sa zadrzavanjem podataka inicirana je i obavezna
registracija pripejd SIM kartica, koja je predlozena jos krajem 2013.
godine,¥ ali predlog tada nije prosao, a nova prilika ukazala se 2016.
godine kada su razmatrane izmene ZEK.® Skoro deceniju nakon
prvog predloga, obavezna registracija pripejd kartica utvrdena
je usvajanjem novog Zakona o elektronskim komunikacijama,
kada je Ministarstvo informisanja i telekomunikacija pocetkom
2024. godine donelo Pravilnik o tehni¢kim uslovima za registraciju
pripejd korisnika,® koje stupa na snagu 10. februara 2025. godine.
Obaveznom registracijom korisnika pripejd kartica se sistem kontrole
u neku ruku kompletira, imajuéi u vidu da je to bio jedini procep kada

je rec¢ o sveobuhvatnom nadzoru nad elektronskim komunikacijama.

Klju¢ni argument za uvodenje ovakvih mera nadzor uglavnom je
borba protiv kriminala. Medutim, efikasnost ozakonjenih mera
nadzora za takvu svrhu je vise nego upitna. Organizovane kriminalne
grupe su sve vestije u planiranju i skrivanju aktivnosti i umesto
tradicionalnih mobilnih mreza koriste specijalizovane aplikacije i
uredaje poput Sky ECC, Ghost ili EncroChat.”® Medutim, policijske
sluzbe Sirom sveta i sa takvim tehnologijama ne uspevaju da izadu
na kraj i uspesno presretnu informacije o vréenju krivi¢nih dela.

POD BUDNIM OKOM

U Srbiji ne postoje posebne odredbe Zakona o zastiti podataka o
licnosti kojima se regulise video nadzor, veé se primenjuju opsta
pravila. U poslednjih deset godina, slu¢ajevi kao $to su ,Beogradska

arena”, sudar kod Vlade Srbije i tabloidno pracdenje aktiviste na



javnog znadaja, trazeéi dokumentaciju o lokacijama stacionarnih
kamera, ukljucujudi i analizu na osnovu koje su bas te lokacije
odabrane, kao i detalje o javnoj nabavci i relevantnim procedurama.
MUP je odgovorio da su svi dokumenti u vezi sa javhom nabavkom
video nadzora zasticeni stepenom tajnosti ,poverljivo”, dok
trazene informacije o lokacijama i analizi nisu sadrzane ni u jednom
dokumentu, sto je bilo u direktnoj suprotnosti sa izjavama zvanicnika.

Narodito interesantno je bilo pronalazenje informacija o studiji sluéaja
na sajtu kineskog IT giganta Huavej, koji je bio implementacioni
partner MUP-a za projekat nove mreze video-nadzora. Huavej je
na sajtu objavio mnostvo detalja o moguénostima video-nadzora i
opremi koje ministarstvo nije stavilo na uvid javnosti. Nedugo nakon
$to je SHARE Fondacija objavila tekst o studiji sluc¢aja,”® ona vise
nije bila dostupna na sajtu Huavej, ali je njen sadrzaj arhiviran na
vreme.” Dakle, strana privatna kompanija je pruzila vise informacija
o mogucnostima sistema nego sam drzavni organ koji treba da
implementira projekat i rukovodi video-nadzorom.

Bio je to pocetak nove bitke za ocuvanje privatnosti ujavnom prostoru,
imajudi u vidu da intruzivne tehnologije poput prepoznavanja lica
samo pojacavaju negativne efekte duboko ukorenjenih odnosa
modi i kontrole. Zajednica eksperata, entuzijasta i boraca za
ljudska prava oformila je inicijativu #hiljadekamera kako bi kroz
postojee pravne mehanizme i podizanje svesti u javnosti ukazala
na nespojivost masovnog biometrijskog nadzora sa principima
demokratskog drustva.” U skladu sa Zakonom o zastiti podataka o
licnosti za implementaciju takve obrade podataka neophodno je da
se prethodno izvrsi procena uticaja na ljudska prava i slobode i trazi
misljenje Poverenika.” MUP je u septembru 2019. godine pripremio
Procenu uticaja o najavljenom sistemu video nadzora, za koju je
Poverenik izdao misljenje da nije uradena u skladu sa relevantnim
odredbama ZZPL.”

Aerodromu ,Nikola Tesla”, izmedu ostalih, pokazuju dinamic¢nu
istoriju zloupotrebe snimaka sa video nadzora.”" Ipak, deluje da ne
postoji adekvatna odgovornost niti svest da je video nadzor pre
svega sredstvo koje bi trebalo da zadovolji odredeni drustveno
znacajni cilj, kao na primer zastitu imovine ili javne bezbednosti,
umesto da bude sredstvo za ostvarivanje bilo ¢ijeg politickog, licnog

ili nekog drugog interesa.

w HUAWEI = wenu PRODUCTS  INDUSTRIES  TECHNICAL SUPPORT  HOW TO BUY PARTNERS  COMMUNITY (]

afeguards Ser

e
. r.‘lw:&than_‘- 3 citl

Izvor: arhivirana stranica ,,Huawei Safe City Solution: Safeguards Serbia”, mart
2019.

Pocetkom 2019. godine su ministar Neboj$a Stefanovi¢ i direktor
policije Vladimir Rebi¢, tada dva najvisa funkcionera u oblasti
unutrasnjih poslova, najavili da se priprema uvodenje sistema
pametnog video nadzora sa 1000 kamera na 800 lokacija u Beogradu,
koji ¢e imati mogucnosti prepoznavanja lica i registarskih tablica.”? U
nedostatku javno dostupnih informacija o ovom poduhvatu, SHARE

Fondacija poslala je MUP-u zahteve za pristup informacijama od
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Na leto 2020. godine, u jeku pandemije, usledila je sledeca faza.
Druga Procena uticaja MUP-a dostavljena Povereniku na misljenje
sadrzala je mnogo viSe informacija, a pre svega u pogledu same
infrastrukture.” Dosli smo do ukupnog broja od 8.100 kamera
razlicite vrste i namene — pored stacionarnih kamera na stubovima,
saznali smo za kamere na vozilima policije i uniformama, kao i za
mobilne uredaje (eLTE terminali) koji bi bili deo sistema. Poverenik
je u novom misljenju istakao da trenutno ne postoji pravni osnov za
upotrebu takvog video nadzora i upozorio MUP da bi nameravanim

radnjama direktno krsili zakon.

SHARE Fondacija i druge organizacije civilnog drustva, zajedno sa
ekspertima iz akademije ucestvovali su na vise sastanaka koje je
MUP organizovao tokom 2021. i 2022. godine, kako bi se razgovaralo
o potencijalnim zakonskim resenjima za sistem pametnog video
nadzora. Medutim, kako bi se obezbedio pravni osnov za primenu
sistema, objavljena su dva Nacrta zakona o unutrasnjim poslovima.
Prva verzija nacrta iz 2021. godine izazvala je brojne reakcije domacde
i medunarodne javnosti i ubrzo je povucena iz procedure.”” Prema
reCima tadaSnjeg ministra unutrasnjih poslova Aleksandra Vulina,

nacrt je povuéen na molbu predsednika Srbije Aleksandra Vucic¢a.'®

S obzirom da su se blizili parlamentarni, predsednicki i lokalni izbori
u aprilu 2022. godine, bilo je mozda i ocekivano da se tako znacajan
i sveobuhvatan propis ostavi za novu Vladu. Kraj 2021. godine su
obelezili ekoloski protesti i blokade, a u javnosti se pojavila bojazan
da policija koristi sistem prepoznavanja lica kako bi putem video
nadzora identifikovala ucesnike i kaznjavala ih. Medutim, prema
Poverenikovom nadzoru u sedistu MUP-a i Policijskoj upravi za
grad Beograd, utvrdeno je da tehnologija prepoznavanja lica nije

koris¢ena tokom protesta.'’

Drugi nacrt zakona objavljen je pred kraj 2022. godine, u susret

novogodi$njim praznicima i u paketu sa Nacrtom zakona o obradi

podataka i evidencijama u oblasti unutrasnjih poslova.’® Bile su
predvidene opcije automatizovane i poluautomatizovane pretrage
biometrijskih podataka kako bi se po potrebi utvrdivali identitet lica,
njihova lokacija ili kretanje u realnom vremenu. Uzimajuéi u obzir
iskustvo sa curenjem podataka i zloupotrebama ovlaséenja, delovalo
je da distopijski scenario biometrijskog pradenja i identifikacije
nezadovoljnih gradana, aktivista, novinara ili politickih protivnika
nije daleko. Ipak, opet pod pritiskom struéne javnosti, predsednica
Vlade Ana Brnabi¢ najavila je u poslednjim danima 2022. godine da
se Nacrt zakona o unutrasnjim poslovima povladi iz procedure i da
e biti sprovedene ,Siroke konsultacije” o bududoj legislativi.’® Od
tada nije bilo novih predloga za legalizaciju upotrebe biometrijskog

video nadzora u Srbiji.

Treba imati u vidu da bi usvajanje zakona koji bi regulisao upotrebu
tehnologije za masovni biometrijski nadzor otvorilo veliko pitanje
proporcionalnosti i opravdanosti odstupanja od prava na privatnost,
ali i neophodnosti uvodenja takve mere u demokratskom drustvu.
Tokom 2023. godine Srbiju su zadesili brojni potresi, od masovnih
ubistava u osnovnoj skoli , Vladislav Ribnikar” i prigradskim naseljima
Dubona i Malo Orasje, do protesta ,Srbija protiv nasilja” posle
kojih su raspisani vanredni izbori. Usledio je period prolongirane
drustvene i politicke nestabilnosti, dok policija po¢etkom novembra
2024. jos uvek ¢eka novog direktora.®

NAVOBDENI PROJEKTILI

Spijunski softver koristi se od kada se koriste i racunari i spada
medu najcesée koris¢ene vidove malicioznih programa (malware).
Spajveri su moéno oruzje jer mogu daljinski da pruze detaljne uvide
u prakticno sve informacije na uredaju koji zaraze, od prepiski,

kontakata, fotografija, lokacije, kredencijala za pristup i tako dalje.



Sve ono $to svakodnevno imamo na mobilnim telefonima glavna je

meta napada spajverom.

lako od spajver industrije i predstavnika drzava cujemo da se
ovi alati koriste za borbu protiv kriminala i ocuvanje nacionalne
bezbednosti, mete spajvera su najé¢e$ce novinari, aktivisti, disidenti
ili opozicionari. Informacije o masovnim zloupotrebama spajvera
postale su predmet veceg interesovanja javnosti nakon S$to je
kolektiv ,Zabranjene pri¢e” u saradnji sa forenzickom laboratorijom
organizacije Amnesty International i grupom medija objavio
.Projekat Pegasus”.”® Objavljena je kolekcija pri¢a'® koje su na
osnovu procurelih informacija ukazale na masovnu zloupotrebu
Pegasus spajvera' u brojnim drzavama sirom sveta, medu kojima
je bila Madarska kao ¢lanica Evropske unije, ali i autoritarni rezimi
poput Saudijske Arabije.

U drugim EU ¢lanicama, Spaniji,’® Grekoj'® i Poljskoj,' kasnije
su otkriveni spajver skandali koji su ostavili znacajne drustvene
i politicke posledice. U Grckoj je zbog Predator spajvera koji je
koriscen za targetiranje novinara i opozicije, skandal nazvan aferom

.Predatorgejt”.™

Ono $to je narocito problemati¢no kod naprednih spajvera kao $to je
Pegasus jeste infekcija uredaja koja ne zahteva reakciju mete (zero-
click)''? ve¢ je dovoljno da samo dobije malicioznu poruku. Takode,
infekciju uredaja spajverom cesto nije jednostavno otkriti, veé je
potrebno izvréiti detaljnu forenzicku analizu' koja ne garantuje da
ce biti otkriveno vise informacija o samom targetiranju — ko stoji iza

napada i sa kojim ciljem.

Kada je re¢ o Srbiji, upotreba spajvera ima veé neku vrstu
tradicije, imajudi u vidu da su se jos 2013. godine pojavile indicije
u dokumentima Vikiliksa o nabavci softvera FinFisher/FinSpy'™ i
Trovicor."® Posle curenja korporativnih podataka kompanije ,Hacking

Team”,"¢ otkriveni su mejlovi koji ukazuju da su bar dve domace

sluzbe bezbednosti, BIA i VBA, bile u kontaktu sa predstavnicima

HackingTeama i posrednicima.

Citizen Lab, istrazivacka grupa sa Univerziteta u Torontu koja dugi
niz godina prati upotrebu spajvera i drugih alata za nadzor, objavila
je 2020. godine istrazivanje o proizvodima kompanije Circles,"” koja
je povezana sa NSO grupom poznatom po tome $to razvija Pegasus
spajver. Nalazi Citizen Laba ukazali su na to da je Srbija jedna od
drzava u kojoj je primecena tehnicka infrastruktura povezana sa

Circles proizvodima i da je njen potencijalni rukovalac BIA.

Pejzaz spajver pretnji je dosta Sirok i mada je mogude pretpostaviti
da se koristi odredena infrastruktura ili ranjivost, bez jasnih indikacija
o targetiranju veoma je tesko donositi zakljucke o upotrebi spajvera.
Guglova grupa za analizu pretnji (TAG) je u maju 2022. godine
objavila nalaze o ranjivostima u Android operativnom sistemu i
Chrome pretrazivacu koje se mogu iskoristiti za targetiranje mobilnih
telefona Predator spajverom.’® Nalazi Gugla su se poklopili sa
istrazivanjem Citizen Laba da je Srbija jedna od drzava za koju se
pretpostavlja da je korisnik Predator spajvera.'?

Prelomni trenutak dogodio se krajem oktobra 2023. godine, kada
je Apple korisnicima Sirom sveta poslao sistemske notifikacije da
su njihovi uredaji potencijalne mete spajvera. Dvoje predstavnika
civilnog sektora iz Srbije zatrazili su pomo¢ od SHARE Fondacije
posto su dobili takve notifikacije.’? Uz pomoé organizacija Amnesty
International,'?? Access Now'? i Citizen Lab,' potvrdili smo da je
spajverom bila targetirana ranjivost u HomeKit funkcionalnosti
iPhone uredaja i da su napadi pokusani u avgustu 2023. godine.
Pegasus spajver je ranije dovoden u vezu sa napadima na HomeKit
i brojnim drugim ranjivostima.'® O slucaju targetiranih predstavnika
civilnog sektora iz Srbije izvestili su brojni svetski mediji, ukljucujudi i
britanski Gardijan.'®
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A onda je Amnesty International u decembru 2024. godine objavila
izvestaj o dramati¢nim razmerama upotrebe intruzivnih tehnologija
protiv aktivista i novinara Sirom Srbije. Naime, tehnickom analizom
je utvrdeno da su policija i BIA koristili forenzi¢ki alat kompanije
Cellebrite da otkljucaju zasti¢ene telefone, a zatim direktno instaliraju
spajver koji su istrazivaci nazvali NoviSpy. Pored moguénosti da
pravi skrindotove sa telefona ih $alje na server BIA, NoviSpy moze

da ostvari intruzivne dozvole za pristup lokaciji, mikrofonu i kameri.'?

Aktivisticka zajednica predvodena organizacijama poput Amnesty
International, Citizen Lab i Access Now pruzila je kljuéni doprinos
otkrivanju spajvera u raznim delovima sveta razvojem metodologija'®
i otvorenih alata kao $to je Mobile Verification Toolkit (MVT)."®
Njihove aktivnosti su takode podstakle kompanije Epl i Gugl da
obavestavaju korisnike koji su potencijalno targetirani spajverom.
Jo$ jedan znadajan razvoj dogadaja je pojava opcije ,Lockdown
Mode"™ u podesavanjima na Apple uredajima, za onemogudavanje
funkcija koje se mogu zloupotrebiti kao ulazne tacke za spajver.
Medutim, tehnicke mere ne bi trebalo da budu jedina brana od
$pijunaze, veé bi upotreba spajvera trebalo da se tretira kao $to je
ved slucaj sa svakim drugim malicioznim softverom, odnosno da
bude kaznjiva.

Prema Krivicnom zakoniku, posedovanje, distribucija i upotreba
$pijunskih softvera, kao vrste racunarskih virusa, predstavlja krivi¢no
delo.”™" Takode, svaki neovlaséeni pristup zasti¢enim uredajima
i podacima je kriminalizovan. Konacno, iako je primena posebnih
dokaznih radnji i posebnih mera nadzora i obrade podataka u
izuzetnim slucajevima zakonita, $pijunski softveri svojom intruzivnom
i neselektivnom prirodom prevazilaze granice zakonskih principa
neophodnosti, srazmernosti, zastite podataka o licnosti i zastite
privatnosti. Dakle, neselektivna priroda upotrebe $pijunskih softvera
podrazumeva ne samo obradu podataka targetiranog lica, ved i
podataka svih ostalih lica koji se nalaze na uredaju. Takode, kada

se uzmu u obzir odredbe Zakona o zastiti podataka o licnosti,'

Zakonika o krivi¢nom postupku'? i drugih propisa koji ureduju uslove
za odstupanje od prava na tajnost sredstava komunikacije, upotreba
$pijunskih softvera predstavlja neselektivno i obimom neograni¢eno

prikupljanje podataka, tj. duboko zadiranje u privatnost gradana.
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Zivot u savremenom drustvu nezamisliv je bez sloZenih infrastruktura
koje omogucavaju usluge poput zdravstvene zastite, komunikacija,
Prekid

funkcionisanja iliisporuke roba i usluga ovih sistema, mreza i objekata

snabdevanja strujom ili vodom, transporta, finansija.
moze ugroziti nacionalnu bezbednost, zdravlje i zivote ljudi, imovinu,
Zivotnu sredinu, bezbednost gradana, ekonomsku stabilnost, pa
i funkcionisanje cele drzave. Stoga se ova specifi¢no znacajna
infrastruktura naziva kriticnom i ureduje posebnim zakonom, koji
propisuje nadleznost i odgovornost organa i organizacija u ovoj

oblasti.’™*

Istorija kriti¢nih infrastruktura koja datira jo$ od antike, predstavlja
odgovor na povecanje potreba ljudi da u sve slozenijim drustvenim
industrijske revolucije, najvecu transformaciju kriti¢noj infrastrukturi

su donele digitalne tehnologije, prvenstveno zahvaljujudi

mogucénostima  boljeg povezivanja, efikasnijeg rukovodenja,
praéenja i kontrole ovih sistema. Medutim, tehnoloske moguénosti
prate i jednako znacajne ranjivosti kriticne infrastrukture pred
razli¢itim sajber napadima, isprva mozda vise iz radoznalosti nego
iz lose namere pojedinaca, do vrlo sofisticiranih targetiranih napada
koje izazivaju kolapse ogromnih razmera, a u kojima su neretko

glavni akteri drzave.

Kriti¢na infrastruktura, a posebno digitalna, moze biti opasan
instrument u rukama drzave, bududi da svaka vrsta zloupotrebe
moze imati ogromne posledice, bilo da je meta druga drzava i njena
infrastruktura, bilo da je re¢ o sopstvenoj kriti¢noj infrastrukturi
putem koje se moze vrsiti snazan pritisak i kontrola nad gradanima.
Stoga bilo kakva vrsta zloupotrebe ove vrste predstavlja jedan od
vaznih pokazatelja stanja ljudskih prava i demokrati¢nosti vlasti u

jednoj zemlji.

ISTORIJA SAJBER NAPADA NA KRITICNU
INFRASTRUKTURU U SVETU?"?

RANI SAJBER INCIDENTI
(*80-TE I '90-TE)

=
NAPAD: Napadi usmereni na KONTRAMERE: Bazi¢ne
akademske i drzavne institucije. mere sajber bezbednosti
Morisov crv (1988) bio je jedan fokusirane na tradicionalne
od prvih znacajnih sajber napada. antivirus softvere i odbranu
Zarazavanjem hiljada racunara, mreze od spoljnih pretnji.
izazvao je poremecaje velikog Uvida se potreba za robusnijim
obima. strategijama i merama zastite.
=
[ STUXNET (2010) ]
=

NAPAD: Sajber oruzje koje je
targetiralo iranski nuklearni
program i pokazalo da napadi
na kriticku infrastrukturu imaju
posledice na fizicke objekte.

KONTRAMERE: Drzave

i organizacije pocinju da
razmatraju naprednije sisteme
zastite industrijskih kontrolnih
sistema (ICS) i kriti¢ne
infrastrukture od ovakvih
napada.

PORAST DRZAVNO SPONZORISANIH
NAPADA (2010-TE)

NAPAD: Sve veca uloga drzava
u sajber napadima: 22 dana
dug sajber napad na Estoniju
(2007), iranski napad na naftnu
kompaniju Saudi Aramco (2012),
napad Severne Koreje na Sony
Pictures (2014). Ovim napadima
identifikovane su kriti¢ne
ranjivosti u razli¢itim sektorima..

KONTRAMERE: Sveobuhvatne
strategije za zastitu protiv
sajber napada, ukljucujui
deljenje informacija, saradnju
javnog i privatnog sektora

i uspostavljanje institucija
specijalizovanih za sajber
bezbednost.



o
SAJBER NAPADI NA ELEKTROMREZU U
UKRAJINI (2015-2016)

SOLARWINDS (20189)

NAPAD: Sajber napadi na
ukrajinski elektroprenosni sistem
(2015. 1 2016) koji su izazvali
nestanak struje Sirom zemlje.
Napadi su pripisani hakerima
podrzanim od Rusije.

NAPAD: Jedan od
najsofisticiranijih sajber napada u
istoriji. Inficirano je preko 18.000
organizacija, ukljucujudi i drzavne
sluzbe, biznise i univerzitete.

KONTRAMERE: Prepoznat znacaj
saradnje drzave i operatora
kriti¢ne infrastrukture. Formiranje
javno-privatnih partnerstava
unapredilo je razmenu informacija
o pretnjama i smanjilo jaz u
znanjima i ekspertizi, $to je
dovelo do razvoja robusnijih
odbrambenih mera.

.
[ WANNACRY RANSOMVER (2017) ]
"

NAPAD: Globalni ransomver
napad iz 2017. godine. Targetirao
je racunare koji koriste Microsoft
Windows da bi na njima
enkriptovao podatke, nakon ¢ega
je trazen otkup u bitkoinima u
zamenu za dekripciju. Znacajno
je uticao na sektore poput
zdravstvene zaétite, transporta i
finansijskih usluga.

KONTRAMERE: Svest o znacaju
¢uvanja rezervnih kopija
podataka, redovnom azuriranju
softvera, upravljanju ranjivostima
i planovima za oporavak od

KONTRAMERE: Incident je otkrio
ranjivosti u lancima snabdevanja
softverom, $to je podstaklo
detaljnu reviziju bezbednosnih
praksi dobavljaca. Kompanije

su pocele da uvode stroze
procedure za proveru treéih
strana i redovno procenjuju
njihove bezbednosne kontrole.
,Zero trust” arhitektura stekla
je popularnost kao pristup za
sprecavanje lateralnog kretanja
unutar mreza, osiguravajudi

da uredaji ili korisnici nemaju
podrazumevano poverenje za
pristup informacijama.

sajber napada. Organizacije
pocinju da ulazu u obuke o
sajber bezbednosti, podizanje

COLONIAL PIPELINE RANSOMVER

svesti o fiS§ingu i moguénostima

; . NAPAD: U maju 2021. godine,
zarazavanja malverom.

Colonial Pipeline naftovod
pretrpeo je jedan od najvecih

napada na klju¢nu nacionalnu
infrastrukturu u istoriji SAD.

=
[ TRITON/TRISIS NAPAD (2017) ]
b

NAPAD: Napad na petrohemijsku
fabriku u Saudijskoj Arabiji

2017. Bio je to prvi poznati

sajber napad koji je eksplicitno
dizajniran da manipulise
industrijskim kontrolnim
sistemima i sistemima
bezbednosnih instrumenata. Ovaj
slucaj je ukazao na moguénosti
da sajber napadi ugroze
bezbednost ljudi u objektima
kriti¢ke infrastrukture.

Napad je izazvao nedostatke

KONTRAMERE: Organizacije
goriva i paniénu kupovinu.

i stru¢njaci poceli da rade na
specijalizovanim resenjima

kao $to su obezbedivanje
segmentacije mreze i integracija
mera sajber bezbednosti u dizajn
industrijskih sistema.

NAPAD (2021)
=

KONTRAMERE: Povecan fokus
na mere kao $to su jacanje
mrezne bezbednosti, usvajanje
naprednih alata za detekciju
pretnji i sprovodenje rigoroznih
bezbednosnih procena. Pojacana
saradnja javnog i privatnog
sektora u koordinaciji odgovora
na incidente.
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Razvoj kriti¢ne infrastrukture u Srbiji obelezavaju ne samo ranjivosti
koje prate globalne trendove, vec i specifi¢ni problemi lokalnog
konteksta. Pokazuje se da je insistiranje na tehnosolucionizmu uz
nedostatak ekspertize i adekvatne prevencije ovakvih incidenta
otvorilo Siroko polje problema sa ozbiljnim posledicama za
pojedince, drustvo i drzavu. Tome svakako doprinosi nemar ili pak
odsustvo svesti prvenstveno o znacaju zastite podataka o li¢nosti,
privatnosti, osetljivih podataka, bezbednosti informacija i sli¢no, koji
su za sada najvise bili ugrozeni usled nedovoljno zasti¢enih kriti¢nih
infrastruktura. Sve ovo deluje dodatno problemati¢no ukoliko se
uzme u obzir rast nivoa sofisticiranosti ovakvih napada koji u Srbiji
ne nalazi odgovarajudi zakonski i institucionalni odgovor, buduéi da
su postojedi zakoni vise usmereni na saniranje posledica nego na

prevenciju.

Srbija je prvi Zakon o informacionoj bezbednosti dobila 2016.
godine, a skoro deceniju kasnije kaska se u nadzoru nad postovanjem
njegovih odredbi.”® Kao organ nadlezan za nadzor imenovano je
Ministarstvo za poslove informacione bezbednosti, $to je uglavnom
u dosadasnjim vladama spadalo u resor telekomunikacija. Medutim,
imajudi u vidu slozenost izazova i ogranicene kapacitete ministarstva,
nisu ostvarena ocekivanja u pogledu nadzora nad sprovodenjem
Zakona o informacionoj bezbednosti. Poverenik je delimi¢no
nadlezan za sajber incidente, odnosno samo u situacijama kada
postoje indicije da su ugrozeni podaci o li¢nosti gradana. Medutim,
uloga Kancelarije Poverenika uglavnom je ograni¢ena na ,post
mortem” delovanje, tj. sprovodenje nadzora nakon Sto se incident
veé dogodio.

U Srbiji, primera radi u periodu kada je Ana Brnabi¢ bila premijerka,
digitalizacija je bila jedan od strateskih prioriteta Vlade. lako gradani
jesu dobili znac¢ajne moguénosti da putem servisa kao $to je eUprava
ili drugi e-portali obave razli¢ite poslove, utisak je da su bezbednost
informacija i zastita podataka o li¢nosti na ovim servisima imali

sasvim sporedni znacaj. Tako je 2018. godine na eUpravi evidentiran
propust u administraciji servera, koji je omoguéio da gradani
pristupaju delu sajta gde ostavljaju svoje licne podatke i kroz vezu

koja nije adekvatno zasti¢ena.’¥

JEDAN FAJL ZA SVE

Decembar 2014. godine obelezio je slu¢aj Agencije za privatizaciju,
incident koji predstavlja prekretnicu koja je uspostavila neku vrstu
modela za to kako ce se sli¢ni sludajevi u buduénosti odvijati.’®
Internetom je kruzio link ka fajlu koji je sadrzao podatke o li¢nosti
viSe od 5 miliona gradana koji su se 2008. godine prijavili za
besplatne akcije, dakle gotovo celokupnog punoletnog stanovnistva
Srbije. Imena i prezimena, imena roditelja, mati¢ni brojevi, status u
evidenciji agencije — svako ko se prijavio za besplatne akcije i na Gugl|
pretrazi upisao svoj JMBG mogao je da dobije link ka ovom fajlu kao
rezultat. Nakon $to je tim SHARE Fondacije obavestio Poverenika
za informacije od javnog znacaja i zastitu podataka o li¢nosti o
ovom alarmantnom saznanju, brzom reakcijom onemoguden je dalji

pristup podacima.

Medutim, u nadzoru koji je sprovela Kancelarija Poverenika,
utvrdeno je da je fajl bio javno dostupan od februara 2014. godine,
dakle priblizno 10 meseci, i da je za to vreme preuzet ,vise puta”.'®
Dakle, baza podataka o li¢nosti gotovo svih punoletnih gradana
zavrsila je izvesno u nepoznatim rukama nepoznato puta. Tadasnja
v.d. direktorka Agencije obavestila je Poverenika da je u pitanju
pomocdni fajl namenjen pretrazi na sajtu Agencije i napomenula da
se do interne adrese fajla moglo doéi samo neovlaséenim pristupom
veb serveru Agencije. Agencija je podnela krivi¢nu prijavu protiv NN
lica povodom incidenta koja, koliko je poznato, do danas nije dobila
pravni epilog. Sa druge strane, Poverenik je veé pocetkom 2015.

godine upozorio Agenciju da nije preduzela odgovarajuce tehnicke,



kadrovske i organizacione mere zastite podataka o licnosti. Posto
nema ovlaséenje za direktno sankcionisanje, Poverenik je takode
podneo zahtev za pokretanje prekr$ajnog postupka protiv Agencije

i odgovornih lica pred nadleznim sudom.

Postupak je prolongiran i meduvremenu je Agencija ugaSena
u januaru 2016. godine, a prekrSajna odgovornost zastarela je
pocetkom 2017. godine.™ Za najvedi proboj u privatnost gradana
Srbije i kompromitaciju JMBG kao jedinstvenog i nepromenjivog
identifikatora niko nije odgovarao. Nisu ni preduzete bilo kakve
mere ublaZavanja posledica kompromitacije JMBG, odnosno
zamene sluzbene upotrebe ovog identifikatora nekim drugim koji
ne bi otkrivao podatke o osobi poput datuma rodenja. Recimo, u
Hrvatskoj je 2009. godine uveden osobni identifikacijski broj (OIB)
koji je nasumiéno generisan i ne sadrzi druge podatke o li¢nosti, a
dodeljuje ga Poreska uprava.™" U Srbiji takode postoje jedinstveni
brojevi koji ne otkrivaju podatke o li¢nosti, poput Li¢nog broja
osiguranika (LBO) ili broja li¢ne karte, koji bi mogli biti adekvatnije

reSenje od mati¢nog broja.

U meduvremenu usvojeni su novi Zakon o zastiti podataka o
licnosti (ZZPL), koji je uskladio domadi okvir pravni okvir sa Opstom
uredbom EU o zastiti podataka — GDPR, kao i Zakon o informacionoj
bezbednosti (ZIB)'*? koji je, izmedu ostalog, propisaoc mere zastite
informacionih sistema od posebnog znadaja u javnom i privatnom
sektoru. Sa regulatornog aspekta, islo se ka standardima EU, ali
digitalizacija javnih usluga je i dalje nespretno kaskala za utvrdenim
standardima, uz naknadno razmisljanje o zastiti podataka o li¢nosti i

informacionoj bezbednosti.

Bezbednosna kultura u drustvima poput Srbije ne moze da se
izgradi brzo, a samo usvajanje zakona nije dovoljno. Potrebno je

da postoji sistemsko-strateski pristup informacionoj bezbednosti
i zastiti podataka o licnosti koji ée na odgovarajuéi nacin usmeriti

javni sektor da stiti IKT sisteme, u skladu sa njihovim nadleznostima
i moguénostima. Prema podacima istrazivanja o sajber kulturi u
Srbiji za 2020. godinu™? koje je objavio Nacionalni CERT, tek svaki
Cetvrti gradanin veruje da drzava obezbeduje bezbednost njihovih
podataka, sto ukazuje na nisku stopu poverenja u drzavne organe po

pitanju informacione bezbednosti.

PANDEMIJA JEDNE LOZINKE

Postovani,

Korisnicko uputstvo za web aplikaciju Evidencija Covid-19 moZete naci ovde,
Svako ko je deZuran u Covid ambulanti se moZe ulogovati.

Korisnicko ime:

Lozinka:

Pandemija jedne lozinke. Kako je Sifra za Covid-19 zavrsila na internetu?, SHARE
Fondacija

Pocetak 2020. godine zatekao je svet u haosu izazvanom pandemijom
virusa kovid-19, najve¢om globalnom krizom u dosadasnjem toku 21.
veka. Pracenje kontakata, zabrane kretanja i slicne mere su tokom
pandemije otvarale prostor ka distopiji nadzora.'

U Srbiji je vanredno stanje proglaseno ubrzo nakon prvog potvrdenog
slucaja infekcije kovidom i razvijen je Informacioni sistem COVID-19,
centralizovani informacioni sistem za prikupljanje i obradu svih
podataka o pandemiji.'® U IS COVID-19 podatke su unosile sve
zdravstvene ustanove u kojima se lece oboleli, svi instituti i zavodi
za javno zdravlje, sve laboratorije u kojima se sprovodilo testiranje,
kao i ,drugi nadlezni organi i organizacije” bez jasnijeg odredenja.
Polovinom aprila 2020. godine, tim SHARE Fondacije je otkrio da
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su pristupni kredencijali za IS COVID-19 bili indeksirani na Guglu,
samim tim javno dostupni na sajtu jedne zdravstvene institucije.'
Odmah po saznanju za incident obavestili smo Poverenika za
informacije od javnog znacaja i zastitu podataka o li¢nosti, Nacionalni
CERT i Ministarstvo trgovine, turizma i telekomunikacija. Svesni
rizika, informacije smo podelili javno tek posto smo se uverili da je
onemogucen neovlaséen pristup sistemu. Korisnicko ime i lozinka
bili su osam dana javno dostupni na sajtu $to je dovoljno da se ova

stranica indeksira na Guglu i bude pretraziva.

Po vel ustaljenom obrascu, Poverenik je posle incidenta sproveo
nadzor nad Institutom za javno zdravlje ,Dr Milan Jovanovi¢ Batut”,
koji je bio rukovalac sistema, odnosno odgovorni entitet za sve u vezi
sa obradom podataka o li¢nosti. Zbog niza propusta u rukovodenju
sistemom, Poverenik je Institutu izrekao samo opomenu.™ Izmedu
ostalog, ispostavilo se da Institut kao rukovalac u trenutku incidenta
nije imao zakljuene ugovore sa obradivatima podataka, a pre
svega sa Republickim fondom za zdravstveno osiguranje (RFZO) koji
je pruzao tehnicku podrsku korisnicima. Nadzorom je utvrdeno da
nisu bile preduzete odgovarajuc¢e mere zastite sistema, niti je bila
uradena procena uticaja na zastitu podataka, koja je prema ZZPL
u ovom slucaju bila obavezna pre nego §to se sistem pusti u rad.
Narodito je bilo interesantno da je Institut tvrdio da nije doslo do
.pokusajalogovanja nasistem” pre promene pristupnih kredencijala,
aRFZO da ,podaci nisu kompromitovani”, iako je predstavnik sluzbe
Poverenika istakao da je uspeo da se uloguje u IS COVID-19 sa javno
objavljenim kredencijalima. Na osnovu ovoga moglo se zakljuditi da
sistem nije belezio pristupe, $to je jedna od glavnih mera kontrole
pristupa i mera propisana ZIB. Tokom trajanja nadzora, Institut je
ispunio neke od obaveza, bar formalno. Ipak, sustinski je ponovo
izbegnuta odgovornost za veliki sajber incident, ovog puta u narodito

zdravlju gradana.

JAVNA PREDUZECA POD KLIJUCEM

Ransomver je jedan od najozbiljnijih izazova po informacionu
bezbednost na globalnog nivou, s obzirom na to da moze da se
koristi za vise ciljeva, bilo da su oni ekonomski (sajber kriminal) ili
politicki (sajber ratovanje). Napad ransomverom funkcionise tako $to
se pristup podacima u informacionom sistemu prvo onemogudava
enkripcijom, a onda napadac zahteva naknadu u kriptovalutama
da bi meti obezbedio dekripcioni klju¢ sa kojim mogu da povrate
pristup podacima.

Pored korporativnog sektora, napada ransomverom nisu postedene
ni obrazovne ustanove, bolnice i druge institucije od kriti¢nog znacaja
za drustvo. Uspesno izvedeni ransomver napadi mogu da naprave
ogromnu materijalnu Stetu i onesposobe redovno funkcionisanje
usluga. Kada je Kolonijal pajplajn naftovod napadnut 2021. godine,
snabdevanje gorivom na istocnoj obali SAD bilo je otezano i nastala
je panika medu gradanima koji su masovno kupovali benzin.'*®

Ransomver u Srbiji nije bio tema koja je privladila veéu paznju
van strucnih krugova sve do marta 2020. godine, kada se na meti
nasla Informatika, novosadsko javno komunalno preduzeée, dija je
celokupna infrastruktura bila zarazena malicioznim softverom koji
zaklju¢ava racunare i servere.” Bio je to prvi javno poznati slucaj
ransomver napada na domadi javni sektor, i to u jeku kriza u vezi
sa koronavirusom. lako je Informatika imala antimalver softver,
upravo kada se napad desio saznalo se da njihova licenca nije
ukljuéivala ransomver zastitu. Forenzi¢ka analiza otkrila je da je
ransomver verovatno usao kroz mejl, te da se kroz ceo sistem Sirio
kada je neko od zaposlenih otvorio poruku sa zarazenim prilogom.
Kada se izvr$i napad ransomverom, napadadi koji su ekonomski
motivisani po pravilu ostave poruku o zahtevima i uputstvo za uplatu
u kriptovalutama. Informatici su najpre trazili 50 bitkoina koji je u to
vreme vredeo oko 10.000 dolara, da bi nakon kratke prepiske spustili



otkup na 20 bitkoina. Gradska uprava Novog Sada je odbila da plati

otkup, pa su podaci i bekap ostali zakljucani.

Tokom nadzora, Poverenik je ustanovio da je pored podataka
zaposlenih oko 2000 racunara bilo kompromitovano napadom, te da
zaposleni nisu mogli da pristupe mejl nalozima. Nisu bili ugrozeni
podaci o li¢nosti gradana koji se obraduju u svrhu izdavanja ra¢una u
okviru objedinjene naplate zato $to su podaci obradivani na Linuksu,
a ransomver je napadao samo Windows operativne sisteme. Ipak,
napadom su bile zahvacene rezervne kopije $to je onemogudilo
povraéaj zakljuanih podataka, gradske kamere nisu funkcionisale,
a posledica je bila i nemoguénost obracuna zarada, evidencije
bolovanja i svih drugih vrsta kadrovske evidencije. Naposletku,
Informatika je pristupila izradi nove hardversko-softverske arhitekture

informacionog sistema preduzeéa.

Kriza informacione bezbednosti koja je zahvatila Novi Sad nije dugo
trajala, a po stanju stvari nije znacajno uticala na svest o rizicima
poput ransomvera. Incident u jednom lokalnom javnom preduzedu
se mozda nije Cinio kao presedan, ali slededi veliki ransomver
napad izazvao je mnogo vise paznje. U junu 2022. godine dogodio
se incident u infrastrukturi Republi¢ckog geodetskog zavoda (RGZ)
usled koga je otpoceo niz problema jer su servisi postali nedostupni
spoljnim korisnicima.'®

Imajudi u vidu da je u okviru RGZ Katastar nepokretnosti, izazvan
je zastoj na trzistu nekretnina jer javni beleznici nisu imali pristup
informacionom sistemu, a RGZ je tvrdio da su u napadu ostedéeni
delovi sistema koji ne sadrze podatke o li¢nosti i nepokretnostima.’
Iz saopstenja RGZ mogli smo da saznamo da se radilo o Phobos
ransomveru, ali da nije identifikovana poruka za zahtevom za
otkup."? Servisi RGZ su postepeno pustani u rad u nedeljama nakon
incidenta, pa su tako i sluzbe katastra Sirom Srbije otpocinjale rad sa
gradanima,’™ dabiod 11. jula sve sluzbe bile ponovo funkcionalne.’

Poverenikje u drugoj polovinijula objavio saopstenje o sprovedenom
nadzoru nad RGZ i zaklju¢io da nema povrede podataka o li¢nosti
prema ZZPL, jer predmet napada ,nisu bili serveri na kojima se
¢uvaju baze podataka sa podacima o li¢nosti i nepokretnostima
kao ni E-katastar”."™ Zapisnik Poverenika iz sprovedenog nadzora
pokazao je da je napad do$ao sa IP adresa sa teritorija Bugarske,
Holandije, Litvanije i Sejsela, te da su zloupotrebljeni pristupni
kredencijali naloga zaposlene koji se dugo vremena nije koristio
jer je bila na bolovanju.’® U napadu je prema nalazima Poverenika
od ukupno 460 servera RGZ bilo kompromitovano 20 aplikativnih
servera, kao i 6 radnih stanica od nesto vise od 3000. Nalaz sluzbe
Poverenika da nije nastupila povreda podataka o li¢nosti bio je u
najmanju ruku neocekivan, posto se i gubitak pristupacnosti svakako

kategorise kao povreda podataka.™

Kraj 2023. godine obelezZio je incident sa Elektropriviedom Srbije
(EPS), jednim od najvedih i najvaznijih preduzedéa u Srbiji. Na sajtu EPS
je 19. decembra objavljeno saopstenje sa vrlo Sturim informacijama,
u kome se navodi da se kompanija oporavlja od nezapamdenog
hakerskog napada, ali da proizvodnja i snabdevanje elektricnom
energijom nisu ni na koji nacin ugrozeni.”™ Istovremeno su zamolili
korisnike portala ,Uvid u racun” za strpljenje i podsetili da je
nedavno i slovenacka elektroprivreda dozivela slican napad, kao da
je to olaksavajuca okolnost. Izdavanje novembarskih rac¢una za struju
je kasnilo™ i gradanima je bilo onemogucéeno da racdune placaju
na Salterima EPS prakti¢no dva meseca — tek je u drugoj polovini
februara 2024. godine v.d. generalnog direktora izaSao u javnost
sa informacijom da su Salteri proradili.'®®© Odgovornost za napad
je preuzela hakerska grupa Qilin, koja je na dark veb sajtu objavila
slike dokumentacije EPS i zapretila objavljivanjem svih poverljivih
informacija do kojih su dosli ukoliko ne dobiju otkup u roku od 10
dana.' Grupa Qilin je zatim u januaru 2024. godine omogucila za
preuzimanje oko 34 gigabajta podataka.’ Medutim, ove podatke

je bilo veoma tesko preuzeti radi potvrdivanja autenti¢nosti posto se
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linku za preuzimanje moglo pristupiti samo preko Tor mreze,'® koja

je veoma spora.

ADMIN

BAZE PODATKA

(®) (8] (8

Iz EPS su u obavestenju Povereniku naveli da u momentu slanja nije
doslo do kompromitacije podataka o li¢nosti, kao i da su izolovane
.baze koje koriste sistemi za naplatu, izdavanje racuna, u kojima
se nalaze podaci gradana, zatim sistemi koji sadrze podatke o
poslovanju i partnerima, ali i baza ljudskih resursa u kojima su podaci
zaposlenih”.’ Poverenik jeste sprovodio nadzor u EPS tokom
januara 2024. godine,™ ali se nije naknadno oglasavao u vezi sa
eventualnim povredama podataka o li¢nosti.

Nakon niza velikih kompromitujuéih ransomver napada u Sjedinjenim
Ameri¢kim Drzavama, tamos$nje ministarstvo pravde odludilo je da
ovakve slucajeve tretira sa slicnom ozbiljnoséu kao i teroristicke
napade, i na taj nadin jasno pokazalo da ove napade smatra
ogromnom pretnjom po svoju drzavu.'® lako je Srbija znatno manje
trziste, i samim tim od manjeg interesa za svetske ucenjivace, slucaj
Informatike, i kasnije RGZ-a i EPS-a jasno pokazuju da su ovakvi
napadi ne samo mogudi i ovde, ve¢ mogu imati ozbiljne posledice

po funkcionalnost kriti¢ne infrastrukture.



RANJIVE GRUPE 1
DIGITALNO ISKLJUCIVANJE:
DISKRIMINACIJA KAO STUB
DIGITALNE NEJEDNAKOSTI

Visegodidnji monitoring pokazao je da se specifi¢na forma nasilja
posebno uoblitila prema zenama i devojcicama, ali i mnogim drugim
ranjivim pojedincima i zajednicama kao sto su LGBTQAI+, etnicke
manijine, izbeglice i migranti i socio-ekonomski ugrozene grupe.
Iskljucivanje iz digitalnih prostora predstavlja ozbiljnu strategiju za
ucutkivanje glasova marginalizovanih grupa kojima su ovi kanali
ponekada najvaznija glasila. Nacini na koje se ovo iskljudivanje
postize variraju i neretko se sluze dodatnim spornim praksama kao
$to je Sirenje govora mrznje, uvreda i diskriminatornih komentara i
organizovanog napadanja i prijavljivanja na mrezama. Mehanizmi
zastite na mrezama su svakako niski, tako da su dodatno ugrozene
grupeizlozene velikombroju napadakoje je Cesto jako tesko dokazatii
sankcionisati. U isto vreme, institucionalne zastite za ove grupe Cesto
su sporne i u analognom prostoru, $to dodatno otezava situaciju i
dovodi do relativizacije ovakvih napada u digitalnom prostoru. Kroz
nekoliko klju¢nih grupa koje se nalaze na udaru ovakvih opasnih
praksi —zene, izbeglice i migranti, nacionalne i etnicke manjine, deca
i mladi i socio-ekonomski ugrozeni — lako se ispisuje pri¢a posrnulog
sistema drzave koji umesto da pruza zastitu, zanemaruje, ignorise i

u nekim sluéajevima ¢ak i podstic¢e nejednakost unutar svoje zemlje.

RZDN KAO KONSTANTA

Rodno zasnovano nasilje posredstvom tehnologije, ili rodno
zasnovano digitalno nasilje karakterise napade koji se zasnivaju na
mizoginim, homofobnim i/ili seksistickim stereotipima, a pomognuti
su koriséenjem digitalnih tehnologija. Neretko se obrasci
‘tradicionalnog’ rodno zasnovanog nasilja prenose u digitalni
prostor, §to potvrduje njihovu Stetnost i destruktivni potencijal.
Ovakvi napadi Cesto za cilj imaju ulutkivanje i zastrasivanje zena i
drugih marginalizovanih grupa, sa namerom da ih iskljuce iz debate i

javnog prostora.'’ Prethodna decenija jeste doprinela umrezavanju
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i na taj nacin pomogla zenama, devojkama i devoj¢icama koje su se
suocile sa rodno zasnovanim nasiljem da svoja iskustva podele na
mrezama, kao $to je to bilo sa kampanjama #metoo i #nisamprijavila,
koje su obe zazivele u Srbiji nakon uzasnih saznanja o rodno
zasnovanom seksualnom uznemiravanju i napadima. lpak, kako se
monitoring izo$travao u belezenju ovakvih slucajeva, postalo je jasno
da obim ovakvih napada ne jenjava, ali se itekako razvija i poprima
nove oblike.

Tehnoloski izvréeno rodno zasnovano nasilje ne podleze ni socio-
ekonomskom statusu, godinama niti politickom opredeljenju, i
samim tim je skoro nemoguée obuhvatiti sve incidente. Po uzoru na
svetske trendove, slucajevi koji zavreduju najvise paznje su napadi
na novinarke, javne li¢nosti i politi¢arke, ¢esto zbog njihovih stavova
i aktivistickog angaZmana. Ipak, u poslednjih nekoliko godina,
rasprostranjenost napada koji se temelje na rodnim karakteristikama
je eksponencijalno porasla i ovakvi slucajevi se sve cesée beleze i
kod ,obi¢nih” gradana. Cesta anonimnost izvrsitelja, a time i osecaj
nekaznjivosti, neretko pruza dodatan vetar u leda za dalje napade i
maltretiranje, a nedovoljna zakonska regulisanost ovakvih incidenata
moze biti obeshrabrujuca za one koje se nadu na osteéenoj strani.
Drugi problem predstavlja (ne)poverenje da ée na ovakve slucajeve
adekvatno reagovati policija i tuzilastvo, kao i same kompanije koje
su vlasnice drustvenih platformi. Neretko se dogada da od Fejsbuka,
Instagrama, TikToka ili Telegrama ili nema odgovora ili su u pitanju
opsti odgovori na prijave u kojima se navodi da su njihovi kapaciteti
preoptereéeni brojem prijava koje dobijaju i da nemaju procenu
kada ¢e pristupiti slu¢aju. Cak i kada do reakcije dode i u najve¢em
broju slucajeva ovi nalozi budu ugaseni, ne postoji nikakav sistem
zastite koji sprecava kreiranje novih naloga i ponovnog upadanja u

ciklus zlostavljanja od strane izvrsilaca.

Seksisticki i mizogini komentari i uvrede predstavljaju konstantu
od samog pocetka monitoringa pre deset godina, samo se njihova
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rasprostranjenost jo$ vise prosirila. U vecini slucajeva zabelezenih u
monitoringu, svaki napad na politi¢arke, novinarke, javne li¢nosti i
druge Zene praéen je pogrdnim komentarima o njihovom izgledu
i drugim rodno obojenim uvredama i komentarima. Sa druge
strane, ubrzani napreci u digitalnim tehnologijama otvaraju nove
prostore za zloupotrebe i nasilje, pogotovo kada su u pitanju alati za
manipulaciju ili potpuno fabrikovanje sadrZaja. Prema podacima iz
2023. godine, za manje od 25 minuta moze besplatno da se napravi
dipfejk pornografski video u trajanju od minut uz pomo¢ samo jedne
jasne fotografije lica. Isto istrazivanje takode je pokazalo da je 98%
svih dipfejk videa koji postoje na internetu pornografski sadrzaj
koji je sintetizovan putem vestacke inteligencije i da u 99% odsto
slucajeva ovi sadrzaji targetiraju zene.'® U svojoj osnovi, pretnja
vestacki generisanog sadrzaja intimne prirode ide mnogo dublje
od samog sadrzaja — ovaj sadrzaj porucuje Zzenama i devojkama da
njihova tela ne pripadaju njima, ve¢ samo njihov lik je dovoljan da se
od njega reproducira novo telo, koje nije stvarno ali je vidljivo. Osecaj
otudenja izazvan posredstvom ovih sadrzaja kod Zena prebroditeljki
ovakvog nasilja moze izazvati ogromne psiholoske probleme i uticati

na njihovu percepciju sebe.

Uz rast popularmosti generativne vestacke inteligencije, rastu i
zloupotrebe u polju rodno zasnovanog onlajn nasilja. Na raskrsnici
tehnologija koje omogudéavaju generisanje vestackih sadrzaja uz
pomo¢ autenti¢nih slika i snimaka, poznatih kao dipfejk (deepfake)
tehnologija, i osvetni¢ke pornografije, postavljaju se mnoga pitanja
na koja je i dalje tesko pronadi odgovore. Ni drzavni organi, ni
tehnoloske platforme nisu jo$ pronasli adekvatan nacin da se suoce
sa ovim rastucim trendom, i sve dok se to ne dogodi veliki broj zena
i devojaka nadi ¢e se u nemogudim situacijama. Ovo je svakako
potvrdeno kada je prosle godine nepoznata osoba otvorila naloge
na razli¢itim drustvenim mrezama radi targetiranja devojaka iz
beogradskog naselja Batajnica. Na ovim nalozima objavljene su slike

i snimci devojaka, ukljuéujuéi seksualno eksplicitne, koji su najveéem

broju slu¢ajeva bili pra¢eni uvredljivim i zlostavljackim komentarima.
Sa tih naloga su objavljivani i eksplicitni snimci devojaka napravljeni
posredstvom generativne vestacke inteligencije. Mnoge objave
pratili su i li¢ni podaci devojaka, njihova imena, adrese na kojima
rade, pa cak i kuéne adrese. U slichom scenariju, nalozi su
prijavljivani vie puta ali su ili ostajali aktivni ili, u slucaju da jesu
deaktivirani, pojavljivali su se novi koji su samo nastavljali tamo
gde su prethodni stali. Iz policije je izostala hitna reakcija, a ni
Tuzilastvo za visokotehnoloski kriminal nije bilo preterano azurno
u obavestavanju devojaka o razvoju slu¢aja.’’’ Doduse, ovaj slucaj
je delimi¢no dobio zakljucak pozitivan za ostec¢ene devojke, ali je
malo verovatno da ée se incident posluziti kao motiv institucijama da

razmotre odgovarajuce sistemske promene.

Dok je 2020. godine koronavirus predstavljao ozbiljnu pretnju po
javno zdravlje i paralisao ne samo Srbiju veli ceo svet, Zene su ujedno
morale da se obracunavaju i sa jo$ jednom epidemijom. Istrazivanja
su pokazala jasnu vezu izmedu pandemije koronavirusa i porasta
rodno zasnovanog nasilja Sirom celog sveta, sa posebnim akcentom
na rodno zasnovano digitalno nasilje koje je bilo u eksponencijalnom
porastu.”? Pored nasilja koje zene u ovakvim situacijama trpe kod
kuce, desava se da se nadu i na nasumi¢noj meti, na mestima gde
bi trebalo da budu zasti¢ene i sigurne. Naime, krajem 2020. godine,
iz privremene kovid bolnici koja je bila smestena u Areni, na Tviteru
su osvanule fotografije devojke koja se skidala u sobi za preglede uz
komentar ,Lepsa strana kovida”."" lako je na mrezama osoba koja
je okadila sliku naisla na salve kritika i objava je brzo uklonjena, to ne
znadi da fotografija ve¢ nije sac¢uvana zauvek u dubinama interneta.
Da stvar bude jo$ gora, gotovo svi mediji preneli su ,vest” i usput
koristili izvornu fotografiju, neki cenzurisanu ali ne i svi. Ovakav potez
medija donekle ilustruje duboke korene ovog rodnog problema,
gde uprkos osudi poteza i dalje biraju da fotografiju dalje cirkulisu i
na taj nacin privuku Citaoce.
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Tokom 2021. godine, otkrivene su broje Telegram grupe u kojima
su se razmenjivale intimne fotografije i snimci zena, devojaka i
devoijcica bez njihovog znanja i saglasnosti. Uz ove sadrzaje takode
su objavljivana imena i prezimena zena, iz kojeg su mesta kao i
njihovi profili na drustvenim mrezama. Ubrzo je ustanovljeno da su
ove grupe aktivne u celom regionu kao i da broje desetine hiljada
¢lanova.”? Nakon $to je u javnost dospela informacija o postojanju
ovih grupa kao i o vrstama sadrzaja koji se u njima razmenjuje,
veliki broj grupa je ubrzo ugasen, ali su se mnoge opet pojavljivale.
Otkrivanje ovih grupa pomoglo je da se u javnosti podigne svest o
takozvanoj ,osvetnic¢koj pornografiji”, njenim oblicima i pretnjama
po zene i devojke.”® ,Osvetnicka pornografija” predstavlja jedan od
prvih oblika rodno zasnovanog digitalnog nasilja koji je uspeo da
globalno skrene paznju na neravnopravnost digitalnog nasilja izmedu
muskaraca i zena, kao i da pokrene neke drzave da preuzmu aktivniju
ulogu u zastiti Zena, devojaka i devojcica na internetu. Ipak, proces
podizanja svesti o ovom vidu nasilja je sam po sebi predstavljao
veliki izazov za borkinje za zenska prava, jer su se od samog pocetka
susretale sa neslaganjem, napadima, kritikama i opstrukcijama. Sam
termin ,osvetnicka pornografija” dokaz je toga koliko je ova borba
delikatna i viseslojna — obe rec¢i mogu imati negativnu konotaciju,
od sugestije da su intimni sadrZaji podeljeni bez saglasnosti na neki
nacin ‘pornografski’, do ideje da su ovakvi sadrzaji objavljeni u cilju

‘osvete’.

lpak, tokom 2023. godine, otkriveno je 16 novih aktivnih Telegram
grupa u kojima su se ovakvi sadrZaji i dalje razmenijivali."* U nekim od
ovih grupa, po saznanjima organizacije ,Osnazene”, koja je tokom
2024. godine sprovela istrazivanje ovih grupa kroz direktnu analizu
sadrzaja koji su se nasli u njima, je ¢ak bilo i kupovine i prodaje
ovih sadrzaja.”® Najveéa grupa imala je skoro 55 hiljada ¢lanova, a
neke od grupa napravljene su jo$ pre dve godine. Nakon objave
istraZivanja, kompanija Telegram odmah je ugasila 13 grupa, a
kasnije i ostale. Ipak, uprkos velikom odzivu javnostiiinteresovanja za

temu, niko i dalje nije kriviéno osuden ni u jednom od ovih slucajeva.
Administrator grupe ,Nislijke” Nemanja Stojilikovi¢ uhapsen je
2021. godine, zbog distribucije decije pornografije, ali je u oktobru
2023. godine Posebno javno tuzilastvo za visokotehnoloski kriminal
utvrdilo da nema osnova za krivicno gonjenje. Prema odgovoru
VTK: ,U predmetu formiranom po kriviénoj prijavi MUP-a Republike
Srbije SBPOK Odeljenja za suzbijanje visokotehnoloskog kriminala
podnetoj 6. februara 2023. godine, doneto je resenje o odbadaju
krivicne prijave obzirom da nisu postojali osnovi sumnje da je
prijavljeniizvrsio krivicno delo za koje se krivicno gonjenje preduzima
po sluzbenoj duznosti.”"¢ Izmedu ostalog, jedan od razloga zbog
¢ega je procesuiranje ovakvih slucajeva i dalje nemoguce u Srbiji je
taj $to ne postoji posebno krivicno delo koje se odnosi na pravljenje
i distribuciju intimnog sadrzaja bez saglasnosti, iako se organizacije
za Zenska prava za to bore ve¢ godinama.

Tokom rasprave o izmenama i dopunama Krivicnog zakonika u
oktobru 2024. godine, grupa organizacija za zenska i ljudska prava
ponovo su istakle vaZnost kriminalizacije ovog krivicnog dela,
uz obrazlozenje da trenutno postoji zakonski i drustveni jaz koji
ne dozvoljava da ovakva drustvena ponasanja budu adekvatno
procesuirana.”” Nakon zavrsetka rasprave, Ministarstvo pravde je u
saopstenju od 1. novembra navelo: ,U toku javne rasprave paznju
je privukla inicijativa da se Krivi¢ni zakonik dopuni novim kriviénim
delom Neovlaséeno deljenje i zloupotreba snimka intimne sadrzine
koju je podrzao vedi broj organizacija civilnog drustva i pojedinaca.
Ministarstvo pravde je stanovita da je ova inicijativa opravdana i da
¢e daiznade i predlozi najbolje zakonsko resenje kojim e se zastititi
intimni sadrzaj od zloupotrebe i Sirenja putem drustvenih mreza.”"’®

lako mali, koraci neke vrste postoje kada je u pitanju kriminalizacija
zloupotrebe intimnih sadrzaja u Srbiji. Slovenija, Hrvatska i Crna gora
ved su ovo kriviéno delo uvele u svoje pravne sisteme. Ostaje nada

da posle pritiska iz javnosti i donekle prepoznavanja problema od



strane drzave, postoji prostor da se u Srbiji makar uspostavi neka
vrsta pravnog mehanizma koja bi ovakve slucajeve mogla da adresira

i mozda pomogne u njihovoj buduéoj prevenciji.

Krivicna Gonjenje po Gonjenje po
odgovornost  sluzbenoj duznosti  predlogu

Slovenija v DA v DA x NE
Hrvatska v DA x NE v DA
Crna gora v DA v DA x NE
Srbija x NE

Kriminalizacija zloupotrebe slike i snimka intimne sadrzine u regionu (kraj 2024.)

IZBEGLICE I MIGRANTI

Od pocetka migrantske krize uslovljene ratovima na Bliskom Istoku i
u Africi 2015. godine, skoro milion ljudi iz Sirije, Avganistana, Eritreje,
Iraka i Libije proslo je, ¢esto smrtonosnom rutom, preko Mediterana
da dode do Evrope.”” Kao odgovor na veliki broj izbeglica,
Evropska unija pocela je da pristupa ovoj krizi kao prvenstveno
bezbednosnom riziku, ¢esto zanemarujuéi njene ljudske aspekte.
FRONTEX, agencija zaduzena za kontrolu eksternih granica unije,
preuzela je kljuénu ulogu u ovom procesu, i brzo pocela da razvija
i pusta u promet nadzorne sisteme. Ovi sistemi za nadzor Cesto su
arbitrarni i netransparentni i nejasno je na kakvim algoritmima su

zasnovani, $to pokazuju temeljne i dugogodisnje analize.™®

Dokazano je da su sistemi za nadzor koji se koriste kako bi
dokumentovali izbeglice i migrante, koji na teritoriju Evropske
unije dolaze preko mora i prolaze Balkanskom rutom preko
Hrvatske, ¢esto pusteni u rad sa ciliem neovlaséenog prikupljanja

njihovih liénih podataka, kao i da se sluze alatima za profilisanje
kako bi targetirali ljude.”® Srbija, kao zemlja koja se granici sa dve
zemlje ¢lanice i efektivno se nalazi na granici Evropske unije, ¢esto
predstavlja prolaznu destinaciju za populacije koje preko njene
teritorije pokusavaju da nastave svoj put. Madarka i Hrvatska su
ved vise puta bile na meti kritika zbog koriséenja ovakvih invazivnih
i dehumanizujuéih sistema, kao i povecane upotrebe policijske
brutalnosti.’® Imajudi to u vidu, tehnologije koje se u Srbiji koriste
za nadzor ovih populacija i dalje su nedovoljno istrazene, sa jedne
strane zbog nedostatka dostupnih informacija, $to kod organizacija
za ljudska prava stvara sumnje da bi ovakvi sistemi mogu biti u
upotrebi i u Srbiji.

lzve$taj organizacije Border Violence Monitoring Network
ustanovio je da, i pored ograni¢enih informacijama o kori¢enju
ovakvih sistema, Srbija ima razvijenu saradnju i sa FRONTEX-
om i sa Visegrad grupom koja ukljucuje i dobavljanje i korisé¢enje
ovih tehnologija. Ipak, primeri koriéenja od strane srpske policije
najcesce su opisani kao eksperimentalni, tako da izostaje podataka
o redovnim praksama i koriséenju. Takode je napomenuto da je
prema zvani¢nim podacima, EU u periodu od 2015-2022 godine
Srbiji pomogla da podigne tehnicke kapacitete na granicama kroz
donacije nadzornih sistema u vrednosti od preko 1.85 miliona
evra.'® Digitalni nadzor na granicama predstavlja podjednako veliku
opasnost kao ograde i Zice, u nekim sluc¢ajevima mozda i vecu jer
je tesko uvek ga uoditi i znati sve njegove sposobnosti. Istrazivanja
pokazuju da je digitalizacija grani¢ne bezbednosti jedan od kljuénih
noviteta poslednjih godina i da na taj nacin drzave teze da unaprede
svoje bezbednosne kapacitete na granicama, ¢esto bez uzimanja u

obzir ograni¢enja i opasnosti po ljudska prava.'®

Tokom pandemije koronavirusa 2020. godine, informativnim
prostorom se brzo prosirila pandemija dezinformacija i teorija zavera.

Izmedu ostalih, na drustvenim mrezama se brzo prosirila teorija da je
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policijski Cas u Srbiji zapravo bio paravan za naseljavanje migranata
i izbeglica u zemlji. Grupa ,STOP Naseljavanju Migranata” na
Fejsbuku je u jednom trenutku imala preko 300,000 ¢lanova.’® U
grupi su se svakodnevno delile fotografije i snimci koji su navodno
potvrdivali ¢injenicu da drzava koristi svoje resurse kako binaseljavala
ove ljude na teritoriji Srbije. Instrumentalizacija laznih vesti u svrhu
zastrasivanja i Sirenja panike Cesto dovodi do konsolidacije teorija
zavere, $to je bilo ocigledno kada se pogledaju glavni izvori preko
kojih su se vesti delile u ovoj Fejsbuk grupi. Newspanel.rs je bio
jedan od kljuénih medijskih kanala sa kojeg su se unutar grupe delile
vesti vezane za migrante i izbeglice. Ovaj sajt ne nudi nikakve izvore
za vesti i informacije koje deli, nema podatka o autorima ¢lanaka,
vel se oslanja na zapaljivu retoriku i ¢esto nudi linkove do poruka sa
Tviter naloga koje uglavnom impliciraju neku od pomenutih teorija

zavere.

Cinjenica da je Fejsbuk platforma na kojoj se takve grupe najvise
prate je veoma zabrinjavajuca, pogotovo $to smo ve¢ veoma svesni
da je regulacija takvih grupa veoma spora, a u nekim slucajevima
i nemoguca, posebno kada su u pitanju prekrsaji kao $to je govor
mrznje.'’® lako se veé godinama nalazi na meti kritika i osuda,
Fejsbuk je retko usvajao i proveravao izveStaje o govoru mrznje
iz zemalja u kojima nisu imenovani predstavnici. lako je Fejsbuk,
posebno za slucaj Srbije, bio pozvan da obrati paznju, bilo kakva
reakcija tehnoloskog giganta je izostala, a Srbija jo$ uvek nije
dobila predstavnika zemlje za ovu drustvenu mrezu.’® To svakako
potkrepljuje i lista pravila na stranici gorepomenute Fejsbuk grupe,
u kojoj je jasno navedeno da je zabranjeno ‘Sirenje laznih informacija,

govor mrznje i uznemiravanje i nepostovanje tude privatnosti’.

lako ne moze ta¢no da se tvrdi koliki su uticaj ovakve grupe imale na
oflajn delovanje, jasno je da je samo njihovo postojanje veé dovoljni
pokazatel] da ovakve ideje cirkuliSu drustvom, pogotovo ako se
uzme u obzir brojnost samo jedne od njih. Ipak, u maju 2020. godine,
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¢lan ekstremisticke desnicarske grupe Levijatan je kolima uleteo u
migrantski prihvatni centar u Obrenovcu. Ceo dogadaj je prenosio
uzivo na svom Fejsbuk profilu i ubrzo nakon upada je uhapgen.'®®
Neke od poruka koje je mladi¢ ponavljao dok se snimao li¢ile su na
jezik koji je korisc¢en u objavama u ovim i sliénim grupama. Iz vlasti
se ni u jednom trenutku nije ¢ulo eksplicitno demantovanje ovakvih

bespredmetnih teorija zavera i Sirenja panike.

Rasisticki komentari nisu retkost na srpskim drustvenim mrezama, pa
je tako pocetkom ove godine na Instagramu osvanuo nalog koji je
bez znanja objavljivao fotografije i lokacije gradana i turista Srbije
koji su africkog porekla.’® Ovakve ,uolen si” (spotted) stranice,
anonimno objavljuju fotografije i informacije koje im korisnici Salju i
Cesto su tematske, ali uvek krse privatnost onih koji se na njima nadu.
Ovakve stranice ve¢ godinama objavljuju fotografije Zzena i devojaka
u javnim prostorima i pozivaju korisnike da komentarisu njihov izgled

i Cesto mogu sadrzati i uznemirujuée komentare.’®

DECA | MLADI

Nakon tragi¢nog masakra u Osnovnoj skoli Vladislav Ribnikar u
Beogradu 3. maja 2023. godine, povela se ozbiljna diskusija u
drustvu oko nasilja kojim su deca i mladi svakodnevno okruzeni i
izlozeni. Neki od nadleznih, ukljuéujuéi predsednika i tadasnju
ministarku zdravlja Danicu Grujic¢i¢, odmah su okrivili internet i sve
njegove domete, zagovarajuéi uvodenje ogranicavanja sadrzaja za
mlade, ili privremeno gasenje svih drustvenih mreza u zemlji ,,makar
na mesec dana”."" Drugi su svoje kritike zadrzali prevashodno za
kulturu nasilja koja je Siroko rasprostranjena u drustvu i koja se
plasira sa televizija sa nacionalnom frekvencijom, a vidljiva u svim
porama drustva, od skupstine do rijalitija. Vazno je napomenuti da
Lukidanje” drustvenih mreza ili sveobuhvatno ograni¢avanje sadrzaja

bez adekvatnih bezbednosnih provera i sistema moze lako dovesti

do filtriranja i ograni¢avanja delova interneta, $to samo u sebi sadrZi
jos brojne neispitane probleme.'”? Davanje takvih mogucnosti drzavi

moze izazvati zloupotrebe i ¢ak stvoriti kontraefekat.

Samo nekoliko dana nakon tragedije, na drustvenoj mrezi TikTok
poceli su da kruze navodni snimci tragedije.'” lako je ubrzo utvrdeno
da je u pitanju drugi incident koji se dogodio pre nekoliko godina u
Sjedinjenim ameri¢kim drzavama, indikativno je da je dosta mladih
korisnika imalo kontakt sa ovakvim sadrzajem. Takode su ubrzo po
mrezama poceli da se pojavljuju razni nalozi i sadrzaji koji su velicali
decaka koji je ubistva pocinio, koji su pretili sli¢nim scenarijima i
koji su relativizovali ove dogadaje, svi vecinski postavljani od strane
dece i mladih." Mentalno zdravlje dece i mladih i uticaj koji na
njih mogu imati sadrzaji koje svakodnevno gledaju na drustvenim
mrezama i pretraZzuju na internetu vec je podrobno zabelezen, ali
Cini se da svaki put ovi razgovori ostanu bez epiloga. Studija SHARE
Fondacije sprovedena 2023. godine ukazala je na neke od glavnih
izazova i opasnosti sa kojima se deca i mladi sre¢u u digitalnom
prostoru, ukljucujudi i stetan ili sadrzaj neprilagoden uzrastu kao $to
su sadrzaji koji promovisu samopovredivanje i nezdravu mrsavost,
Stetni kontakti kao $to su onlajn nasilnistvo i agresija, pretnje i govor
mrznje i nezeljeni seksualni kontakt i zloupotreba li¢nih podataka.’”

Nove opasnosti takode ne zaobilaze najranjivijie i najmlade
populacije, $to je bilo jasno kada je pocetkom 2024. godine u
osnovnoj skoli na Novom Beogradu, grupa daka sedmog i osmog
razreda su iskoristili fotografije svojih vrénjakinja i uditeljica kako bi
napravili eksplicitne snimke koristeéi aplikacije za kreiranje dipfejk
sadrzaja.’” lako je ovaj slucaj nekoliko dana u javnosti sluzio za
otvaranje tema digitalne bezbednosti kod mladih, diskusije su se
kretale u veé dobro poznatom pravcu — ogranicavanje pristupa
internetu mladima. Ipak, rasprostranjenost ovakvih sadrzaja medu
mladima jasan su pokazatelj normalizacije ovakvog ponasanja
u drustvu i zahtevaju mnogo dublja i sistemska resenja, pocevsi
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od obrazovnog sistema, pa sve do mnogo stroze osude ovakvog
ponasanja za sve pocinitelje, ¢ime bi se postavio pozitivan primer

za mlade.

LGBTQAI+ POPULACIJA

Razvoj vestacke inteligencije i digitalnih tehnologija donosi brojne
mogucénosti, ali i ozbiljne izazove za prava LGBTQAI+ zajednice. Ovi
izazovi ukljucuju krsenje privatnosti, Sirenje mrznje, diskriminaciju i
suzavanje prostora za slobodno izrazavanje. Tehnoloski alati, ukoliko
nisu eti¢ki razvijeni i pazljivo regulisani, mogu postati orude za
marginalizaciju i kréenje ljudskih prava ranjivih grupa. U svetu, jedan
od kljuénih problema je upravo pitanje privatnosti. Algoritmi vestacke
inteligencije mogu koristiti ogromne koli¢ine podataka prikupljenih
sa drustvenih mreza za profilisanje korisnika, uklju¢ujudi seksualnu
orijentaciju ili rodni identitet, Cesto bez njihovog znanja ili pristanka.
Takve informacije mogu biti zloupotrebljene u zajednicama u kojima
LGBTQAI+ osobe nemaju adekvatnu pravnu ili drustvenu zastitu,

izlazudi ih riziku od diskriminacije, ugnjetavanja ili ¢ak nasilja.

Drustvene mreze cesto postaju prostor za Sirenje govora mrznje
i dezinformacija usmerenih protiv ¢lanica i ¢lanova LGBTQAI+
zajednice. lako platforme sve ucestalije koriste vestacku inteligenciju
zamoderaciju sadrzaja, mnogi algoritmisu skloni pristrasnostiili ¢esto
ne prepoznaju kontekstualne nijanse. Ovo rezultira time da govor
mrznje prema LGBTQAI+ osobama i zajednici ostaje neprimecen
ili neadekvatno sankcionisan. Ovaj fenomen dodatno ogranicava
vidljivost LGBTQAI+ pitanja i smanjuje osedaj sigurnosti korisnika
na tim platformama. U Srbiji, mnogo je manji stepen oslanjanja
na automatizovanu moderaciju za uklanjanje sadrzaja, pa se vedi
akcenat stavlja na korisnice i korisnike da budu odgovorni za stavove
koje iznose na mrezama. Nazalost, ¢injenica je da su patrijarhalni
obrasci ponasanja i dalje duboko ugravirani u svakodnevicu u Srbiji,

kako u analognom tako i u digitalnom okruzenju. Ovo je cesto
vidljivo kroz interakcije koje pripadnici LGBTQAI+ zajednice mogu
imati na drustvenim mrezama, najcesée u toku rasprava. Kao prva
linija napada, najcesce se koristi njihovo seksualno opredeljenje ili

rodni identitet, nevezano od argumenata ili teme neslaganja.

Kao i u vedini ranjivih grupa o kojima je u ovoj prici re¢, posledice
za izostanak reakcije na povecanu diskriminaciju na nasilje nad
pripadnicama i pripadnicima LGBTQAI+ populacije u onlajn
prostoru neretko rezultiraju jako realnim i vidljivim oflajn nasiljem.
Prajd info centar u Beogradu bio je godinama ¢esta meta napada
na aktivistkinje i aktiviste, lomljenja prozora i druge vidove
vandalizovanja.'” lako su svi incidenti prijavljeni, pocinioci nikada
nisu pronadeni ni procesuirani, uprkos svim dokazima i ¢injenici da
se centar nalazio u centru grada okruzen kamerama za nadzor, kako
gradskim, tako i od samog centra. Ono $to je dodatno zabrinjavajuce
je da objavljivanje ovih napada na mrezama cesto privlaci veliki broj

komentara podrske, ali ne za centar i zajednicu, ve¢ za pocinioce.'”®

Osim pojedinaca, organizacije koje pruzaju pravnu i psiholosku
pomoé LGBTQAI+ zajednici, takode su Cesto targetirane. Nakon
slucaja policijske brutalnosti pocetkom 2024. godine, u kojem
je mladiéu policija upala u stan tokom nodi i verbalno i fizicki ga
maltretirala uz homofobne uvrede, organizacija Da se zna, koja je
o ovom slucaju izvestavala javnost i podnela kriviéne prijave protiv
policije, nasla se na meti napada tabloida." Njihova organizacija
je diskreditovana, objavljivane su neistinite informacije i fabrikovani
izvori i dokazi u medijima. Niko od nadleznih institucija nije reagovao
na ove napade, kao ni u slucaju koji je bio okidac za ove napade.

Nakon masovnih ubistava u maju prosle godine organizovani su
masovni protesti na ulicama. | dok su opozicioni politicari i stranke
napadani od strane vlasti na televiziji i u $tampi, ucesnici protesta

napadani su i diskreditovani od strane pristalica vladajuée stranke



najcesce preko drustvenih mreza. Tako je aktivista Gej strejt alijanse
Lazar Pavlovi¢ postao jedna od glavnih meta zbog svog kreativnog
iskazivanja gradanskog nezadovoljstva. Dan nakon sto je Pavlovic¢
bio na protestu u majici na kojoj je pisalo ,lesinar tata”, kao odgovor
na argument vlasti da opozicija i gradani ,lesinare” i politizuju smrti
dece i ljudi u Ribnikaru i Mladenovcu, po drustvenim mrezama su
pocele da se Sire lazi o njegovom privatnom zivotu. Politika je u
svom onlajn izdanju objavila tekst sa ciljem da Pavlovic¢a diskredituje,
objavljujuéi njegove privatne fotografije sa druStvenih mreza i

iznosedi insinuacije o njegovom seksualnom opredeljenju.

U Beogradu je prosle godine zakazano odrzavanje Evroprajda za
septembar 2022. godine, $to su mnoge javne licnosti podrzale, ali
su brzo usledili rutinski napadi na mrezama uz homofobne uvrede.
Nakon sto je Srpska pravoslavna crkva veoma vokalno osudila
odrzavanje dogadaja i ¢ak pokrenula peticiju za zabranu Parade
ponosa, jasno se oformila agenda odbrane ,tradicionalnih vrednosti
i porodice”. Ovo su i bili naj¢esée korisceni argumenti u napadima
na pripadnike LGBTQAI+ zajednice i one koji su podrzavali
odrzavanje Evroprajda, u organizovanoj kampaniji napada i uvreda
koja je zapocela mesecima pre nego $to je dogadaj odrzan, uz ¢esto
zakazivanje litija i protestnih $etnji protiv prajda. Reditelj Stevan
Filipovi¢ bio je jedna od javnih li¢nosti koja se nasla na meti velikih
napada, sa jedne strane zbog svoje podrske Evroprajdu, a sa druge
strane zbog svoje jave rasprave sa glumcem Viktorom Savi¢em, koji
je poznat po svojim verskim stavovima i koji je takode javno napadao
odrzavanje ovog dogadaja. Filipovi¢ je na drustvenim mrezama

danima dobijao ogromne koli¢ine pretnji i uvreda.?®

Kada je u Beogradu prosle godine u partnerskom nasilju ubijena
trans devojka od strane svog decka, tabloidi u Srbiji danima su
izvestavali o ovom dogadaju. Nazalost, jedna od stvari koja je
obelezila izvestavanje bilo je nesmotreno izvestavanje o devojc¢inom

rodnom identitetu, uz ¢esto kori$cenje njenog imena (deadnaming) i

fotografije pre procesatranzicije.?' U izvedtavanju su takode navodeni
brojni drugi detalji iz zivota devojke, kao i opisi samog ubistva i
planirano mesto sahrane. Organizacije za zastitu LGBTQAI+ prava
ukazale su na Stetnost ovakvog senzacionalistickog sadrzaja, kao i

na Cinjenicu da su i drustvene mreze bile pune ovakvih komentara.?®

Vazno je da se ne zaboravi da je borba za digitalna prava deo Sireg
zalaganja za jednakost i prava svih, ukljucujuci LGBTQAI+ zajednicu,
u drustvu koje tezi inkluzivnosti, postovanju i ravnopravnosti. Uloga
svih u drustvu je da ne dopuste ovakav govor i uvrede da prolaze
nekaznjeno i da se ustale kao svakodnevni govor jer na taj nacin
put ka jednakosti postaje sve dalji i ispunjen novim preprekama.
Sa globalnim porastom desnicarskih politika, sve je vecli akcenat
na takozvanom ocuvanju ,tradicionalnih vrednosti” i sistemima koji
su represivni prema manjinama. Anti trans i LGBTQAI+ zakoni su
u porastu Sirom sveta, i predstavljaju ozbiljnu opasnost za prava i
slobode ovih zajednica.?®

SOCIO-EKONOMSKI UGROZENE GRUPE

Pristup internetu i digitalna inkluzija su kljuéni faktori za pojedince
kako bi mogli u potpunosti da ucestvuju u drustveno-politickom
zivotu. Tehnologija pored svih svojih benefita, istovremeno
produbljuje socio-ekonomske nejednakosti i izlaze marginalizovane
grupe dodatnim rizicima. Socio-ekonomski ugrozene grupe,
ukljuujuéi  siromasne, nezaposlene, radnike na nesigurnim
poslovima i osobe bez pristupa formalnom obrazovanju, suocavaju
se sa brojnim izazovima u digitalnom dobu. Bez pazljivog upravljanja
i regulisanja, tehnologije koje obecavaju inkluzivnost mogu postati
orude za diskriminaciju, marginalizaciju i dalje produbljivanje
digitalnih podela.
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Digitalni jaz, odnosno razlika u pristupu tehnologiji izmedu socio-
ekonomski privilegovanih i ugrozenih grupa, predstavlja jedan od
najveéih problema kada je u pitanju ravnopravno ukljucivanje svih
zajednica u svakodnevne digitalne tokove Zivota. Ljudi u socio-
ekonomski nepodobnim situacijama, iako mozda imaju pristup
uredajima i brzom internetu, mogu biti nedovoljno tehnoloski
pismeni kako bi na adekvatan nacin navigirali digitalni svet. Ova
isklju¢enost dovodi do daljeg pogorsanja njihove marginalizacije,
jer im se uskracuje pristup obrazovanju, zaposljavanju, zdravstvenim
uslugama i javnim informacijama koje su sve ¢e$ée dostupne samo
onlajn. Osim toga, algoritmi koji se koriste u procesima donosenja
odluka, poput zaposljavanja, odobravanja kredita ili odredivanja
socijalnih beneficija, ¢esto mogu ponavljati drudtvene predrasude

sadrzane u podacima na kojima su trenirani.

Socio-ekonomski ugrozene grupe cesto mogu biti meta za
prikupljanje podataka, od strane privatnih kompanija, ali i drzave.
Zloupotrebljavanje nepodobne drustvene pozicije moze ove ljude
dovesti u situaciju da njihovi liéni podaci budu iskoriséeni protiv njih.
U novembru ove godine, grupa Lokalni front iz Kraljeva objavila je na
drustvenim mrezama spisak SNS ¢lanova i glasaca sa preko 10,000
imena i prezimena, ukljucujuéii brojeve telefona i adrese. lako ovakvi
spiskovi nisu nikakav novitet u Srbiji, i tokom proteklih godina su
spiskovi simpatizera i glasada koje je vladajuca stranka pravila
nekoliko puta curili u javnost, na ovom spisku su se takode nalazili i
opisi socijalnih situacija ¢lanova.?* Nije u potpunosti jasno zbog ¢ega
spisak sadrzi ove podatke, ali moze se pretpostaviti da je u pitanju
poluga za potencijalno ucenjivanje ljudi. SNS je u nekoliko navrata
tokom prethodnih godina gradankama i gradanima delila takozvani
helikopterski novac, najéesée u trenucima percipirane drustvene
krize, tokom pandemije i uoci izbora, a glavni primaoci ove pomodi
su penzioneri, socijalno ugrozeni i mladi.®® Naime, u prethodnih
Cetiri godine, drzava je ukupno 15 puta delila novac iz drzavnog

budzeta odredenim grupama gradana iz razlicitih razloga.?® Na ovaj

nacin, vlast stvara iluziju prosperiteta ali i dobre volje prema narodu,

kroz akt koji sustinski deluje kao nesebi¢no delo.

lpak, stvarna situacija je mnogo komplikovanija i daleko od one koju
bi drzava volela da projektuje. Oni koji u svakodnevnom Zivotu zavise
od socijalne pomodi drzave Cesto se nalaze u situaciji da tu pomoé ne
dobijaju redovno, da ta pomo¢ nije dovoljna za dostojanstven zivot,
ili u najgorim slucajevima, da im ta pomo¢ bude uskraéena. U martu
2022. godine, Vlada Republike Srbije donela je Zakon o socijalnoj
karti, prema kojem je trebalo da se rese neki od problema sa kojima
se primaoci socijalne pomodi susreu. Po zakonu je predvideno
uspostavljanje sistema Socijalne karte koji je zamisljen da bude
centralizovani digitalni registar svih primaoca socijalne pomodi. Ova
evidencija je razvijena od strane Ministarstva za rad, zaposljavanje
socijalna i boracka pitanja i trebalo je da koristi kako bi najugrozeniji
gradani ostvarili svoje pravo na adekvatnu i pravovremenu socijalnu
zastitu.?” Registar je uz pomo¢ automatizovanog procesa trebalo
da dostavlja obavestenja o promeni socio-ekonomskog statusa,
omogudi laksi pristup svim podacima registrovanih u sistemu i vrsi
analiticku obradu podataka. Ipak, u razgovorima sa primaocima
socijalne pomodi, ubrzo je utvrdeno da je novi sistem imao mnogo

viSe mana nego prednosti, i da je po neke bio i ekstremno $tetan.

Medu najvedim problemima izdvojila se automatizacija ovog sistema
— procene socijalno-ekonomskog statusa pojedinaca socijalni
radnici su vrsili posredno kroz sistem, umesto kroz razgovore sa
ljudima koji se nalaze u ovom sistemu.?® Na ovaj nacin je potpuno
eliminisan ljudski faktor u procesu donosenja odluka, sto se potpuno
kosi sa nacelima socijalnog rada i sistemom socijalne zastite.
Takode je navedeno da je algoritam koji registar koristi nedovoljno
transparentan u nacinu na koji prikuplja i obraduje podatke jer nije
dostupan javnosti na uvid, iako su te informacije trazene jos 2022.
godine kada je sistem uspostavljen. Utvrdeno je i da je ovaj sistem u

svojoj osnovi diskriminatoran prema siromasnoj i romskoj populaciji,



$to je dodatno pospeseno netransparentnoséu ovih tehnologija,
kao i da ljudi koji su zbog gresaka automatizovanog donosenja
odluka neosnovano izbaceni iz sistema primanja socijalne pomodi
nisu vraceni nakon $to je ukazano na gresku. Sudedi po tome,
digitalizovanje sistema socijalne pomodéi imalo je kontraefekat na
najugrozenije i umesto pruzanja pomodi, doveo je do produbljene
diskriminacije i isklju¢ivanja. Prema podacima Inicijative A11,
trenutni broj korisnika koji je iskljuéen iz sistema socijalne zastite

zbog problema sa registrom Socijalne karte je 44.106.%%

U retrospektivi, jasno se moze zakljuéiti da je pandemija bila
prekretnica za veliki broj negativnih digitalnih praksi usmerenih
prema marginalizovanim grupama. Zastita digitalne fasade mnogima
koji ucestvuju u onlajn nasilju stvaraju osecaj nekaznjivosti, ali
takode i nedostatak odgovornosti za poruke koje ostavljaju. Tesko
je saosecati se sa nekim ko je sa druge strane ekrana i osobe koje
ucestvuju u napadima cesto u komentarima nailaze na podrsku za
uvrede i pretnje koje ostavljaju. Cinjenica je da niko nije bezbedan
i svako se moze pronadi sa druge strane organizovanih napada i na

meti sajber nasilja, $to ovaj problem ¢ini rasprostranjenijim nego $to

deluje na prvi pogled.
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TEHNOLOGIJA: OD
INTERNET NEUTRALNOSTI
OD PLATFORMIZACIJE

MIT O NEUTRALNOM INTERNETU

Tehnologija je neutralna. To je prva pretpostavka optimisti¢ne
slike interneta sa pocetka njegovog razvoja: nova otvorena mreza
doprinece drustvenom razvoju, veéoj participaciji, ukljucivanju, boljoj
informisanosti, povezade ljude, olaksati komunikaciju, medukulturnu
razmenu, osnaziti demokratiju. Samo bi eventualne pojedinacne
zloupotrebe mogle delimi¢no poremetiti ovu ,funkcionalnu
anarhiju” kao ,neregulisani i neregulabilni prostor slobode bez
cenzure”. Tako su jo$ tokom devedesetih godina pokrenuta pitanja
o nelegalnom sadrzaju na internetu, prvenstveno o problemu
proliferacije pornografskog sadrzaja, a zatim i piraterije i kr$enja
autorskih prava.?'® Medutim, incidentni karakter ovih problema,
neusaglasenost o nacinima njihovog prevazilazenja, kao i liberalno
okruzenje u kojem Ce, primera radi, Prvi amandman zastititi Yahoo
od odgovornosti u tuzbi francuske vlade zbog aukcije nacistickih
suvenira (2000), opredelile su visedecenijsku uzdrzanost u pogledu

regulisanja ili upravljanja onlajn sferom.?"

Optimisti¢na ideja o neutralnoj tehnologiji i benefitima koje
omogucava iSCitava se i iz situacija poput arapskog proleca i
trijumfa gradanskog novinarstva, razliditih grassroots pokreta i
mogucnosti za aktivizam u autoritarnim rezimima visokog stepena
kontrole, ali i doprinosa u osvetljavanju marginalizovanih tema i
inicijativa. Dostupnost interneta vrlo lako je postala jedna od mera
demokrati¢nosti, kao alternativni prostor koji oponira tradicionalnim,
neretko zarobljenim i kontrolisanim institucijama i organizacijama,
¢iji su najbolji primer mediji. Pad poverenja u medijske institucije
koincidirao je, pa ¢ak i pospesio rast poverenja u njihove alternative,
prvenstveno drustvene mreze. Medutim, upravo medijski sektor
pokazuje da nije mnogo vremena proslo od kako se ,informativno
obilje” pretvorilo u ,informativnu  zatrpanost”. ,Gradansko”
novinarstvo neretko nije vise od amaterskog deljenja neproverenih
ili polu-informacija, a sporadi¢ne lazne vesti ekspandirale su u



sistemski informativno-propagandni poremecaj koji je u krizama

poput pandemije kovida-19 imao nesagledive posledice.

Dolazak interneta u Srbiju vezuje se za 1996. godinu i dan Univerziteta
u Beogradu, kada je Akademska mreza Srbije povezana na svetsku
mrezu. Takode je zanimljivo napomenuti da je sajt studentskih
protesta ‘96. godine bio jedan od prvih koji je privukao veliku paznju
medunarodne umrezene zajednice i pruzio uvid u situaciju u zemlji
koja je do tada bila prilicno odsecena od ostatka sveta, najvise u
informativnom smislu.?'? Studenti Univerziteta u Beogradu videli su
mobilizatorski potencijal interneta pre vise od dve decenije i na taj
nacin uspeli da pomognu da internet dobije revolucionarnu ulogu u
borbi protiv drzavne represije, i digitalni dokazi za to i dalje postoje.?'®
Danas, internet u Srbiji predstavlja sastavni deo svakodnevnog zivota,
podaci Republi¢ckog zavoda za statistiku pokazuju da vise od 90%
gradana i gradanki Srbije koristi internet vise puta u toku dana.?
Medutim, tokom nekoliko decenija postojanja internet u Srbiji se
znacajno promenio i to u pravcu smanjenja otvorenosti i slobode koje
su izazvane kako globalnim trendovima tako i lokalnim okolnostima.
Naime, protekla decenija u Srbiji je obelezena razli¢itim slucajevima
kao i nastojanjima da se zakonski uobli¢i ,filtriranje interneta”, kao
tehnoloska moguénost uskradivanja pristupa odredenim sadrzajima.
Uspostavljanje potencijalnih filtera dostupnih sajtova najuodljivije
je bilo u oblasti igara na sredu, koja je trebalo da uspostavi praksu
diskrecionih odluka o blokiranju pristupa sadrzajima i servisima i to
od strane pruzalaca internet usluga, odnosno da posluzi kao polje

legalizacije filtriranja interneta.?'®

lzmedu optimisticke slike interneta kao neograni¢enog prostora
slobode i bojazni da ¢e globalna mreza postati instrument u
rukama odabrane manjine, previda se ¢injenica da ekspanzija novih
tehnologija nije samo geografska, multisektorska i masovna, niti
,samo tehnoloska”. U svega nekoliko decenija razvoja, tehnologije

bez kojih je savremeni Zivot sada nezamisliv postale su novo

drustveno okruzenje u kojem kupujemo, pronalazimo smesta;,
druzimo se, informisemo, le¢imo, obrazujemo, i ne samo to. Granica
izmedu onlajn i oflajn sveta danas vie ne postoji. Sada Zivimo u
konvergiranom svetu analognog i digitalnog u kojem tehnologija
predstavlja vrednosno odredenu strukturu koja u potpunosti
redefiniSe uspostavljene institucije, profesije, organizacije, norme,
drustvene strukture, politicki Zivot, u prevodu — svakodnevicu svakog

pojedinca.

Ova promena je viSestruko odredena. Prvo, tehnologija u interakciji
sa drustvom poprima i amplifikuje vrednosti onih koji je koriste,
a posebno onih koji stoje na ¢voristima mreze, kao $to su tvorci
digitalnih tehnologija i svetske vlade. Drugo, trzisSna winner-take-all
logika pokazuje se kao formula prema kojoj je digitalna infrastruktura
brzo izgubila status otvorenosti i ravnopravne konkurentnosti,
i na globalnom (slobodnom) trzistu uspostavila gigante koje
prepoznajemo kao BigTech, odnosno velike tehnoloske kompanije.
Zahvaljujuéi normativno i vrednosno odredenoj infrastrukturi, svega
nekoliko tehnoloskih giganata uspelo je da u kratkom roku prema
sopstvenim platformskim mehanizmima oblikuje ukupan (ne samo

digitalni) ekosistem u kojem Zivimo.

BIGTECH | PLATFORMIZACIJA

Ako bi se ilustrovao savremeni digitalni ekosistem, to bi bila
hijerarhizovana i visoko centralizovana, netransparentna, profitno
orijentisana, ideoloski i vrednosno obojena struktura globalnog
obuhvata. Vrhovi te strukture rezervisani su za najvece igrace, poput
Gugla, Mete, Amazona, koji su u svega par decenija dostigli status
Cuvarakapija celokupne digitalne sfere. Ove kompanije suzahvaljujudi
sveprozimajucojtehnologijisopstvenih platformi&ijaje osnovnauloga
da posreduju usluge na digitalnom trzistu monopolizovale citave

sektore (drustvene mreze, internet pretrazivanje, usluge smestaja,
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trgovine, transporta,...). Najzad, njihova infrastruktura, poslovna
logika, pravila i uslovi kori$¢enja njihovih usluga u potpunosti su
promenili znacaj i ulogu podataka, trzisne modele, odnos prema
digitalnom sadrzaju i moguénosti ostvarivanja prava i sloboda u
digitalnom okruzenju. Takva sveprozimajuéa platformizacija otvorila
je veliko pitanje: ima li demokratije u digitalnom svetu? | $ta to znadi

za pojedince i drustvo?

Prvi stub platformizacije je datafikacija, odnosno tehnoloska
mogucnost platformi poput Fejsbuka, Bukinga, Ep stora da
najrazliditije aspekte naseg licnog i drustvenog Zivota prevodi u
podatke. Svaki vid bilo kakve interakcije na platformama (lajkovanje,
skrolovanje, fokus paznje, pretrazivanje, kliktanje, deljenje sadrzaja)
pretvara se u podatak. Svaka aktivnost svakog korisnika moze biti
uhvadena, algoritamski procesuirana i dodata u , profil” tog korisnika.
Ovako prikupljeni podaci klju¢ni su resurs za posrednike trecih strana,
pre svega oglasivace koji od njih mogu da imaju najvedu finansijsku
korist. Cirkulacija podataka ka njima, medutim, otvara brojna pitanja,
poput zastite privatnosti podataka, politika platformi i sprovodenja
sopstvenih pravila, do drustvenih implikacija takvog mehanizma.

Kembridz analitika (Cambridge Analytica) skandal najbolje oslikava
razmere ovog problema. Dve godine nakon Bregzit kampanje i
pobede Donalda Trampa na ameri¢kim izborima 2016. godine,
otkriveno je da su podaci preko 50 miliona korisnika Fejsbuka
prikupljeniizloupotrebljeni kroz aplikaciju koju je privatna kompanija
Kembridz analitika razvila i povezala na ovu platformu. Utvrdeno je
da su ovi podaci prikupljani kako bi se napravili sofisticirani modeli
za sprovodenje politickih kampanja kroz sadrzaje koji su mogli da
uti¢u na formiranje stavova korisnika u ovim presudnim izborima.?'
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Ovi modeli su sa ogromnom dozom sigurnosti mogli da plasiraju
ciljane sadrzaje korisnicima, upravo jer su bili zasnovani na podacima
sa njihovih naloga, kao $to su mesto stanovanja, godine, grupe koje
prate i sli¢no. Posto su podaci povladeni kroz ove aplikacije, to je
znacilo da su korisnici morali da popunjavaju odredene kvizove kako
bi aplikaciji dali pristup svojim podacima, ali ono $to je posebno
sporno je da su ove aplikacije onda povlacile podatke svih onih koje
su korisnici koji su popunjavali ove kvizove imali u prijateljima. Na
ovaj nacin, korisnici usluga ove kompanije, medu kojima su se nasli

kampanja Leave.

EU i politicka kampanja Donalda Trampa, imali su u svojim rukama
ozbilino oruzje za manipulaciju izbornim procesom.?’” Ovakva
zloupotreba podataka korisnika ukazala je na ozbiljne bezbednosne
propuste Fejsbuka i cele Mete i pokrenula pitanja o transparentnosti
njihovog postupanja, ali i dostupnosti korisnickih podataka logim
akterima. Nekoliko godina kasnije, otkriveno je da su ovi sistemi
korisceni i 2015. godine kako bi se uticalo na ishod predsednickih
izbora u Nigeriji, $to ukazuje na to da razmere Stete koje su ovi
sistemi naneli globalno je i dalje nepoznata do kraja.?’®

Osam godina kasnije, bitka oko uticaja Kembridz analitike i Metinog
udela u ovom skandalu jo$ uvek traje, i dok tehnoloski gigant uporno
tvrdi da nema osnova da zbog ovog krSenja privatnosti svojih
korisnika pravno odgovara, ¢ini se da Ustavni sud SAD smatra da
ipak postoji odredena doza odgovornosti. Zbog toga je sud odbio
Metinu zalbu, $to znadi da ¢e kompanija morati na sudu da dokaze da
je posredovanje treéih strana na njihovoj platformi direktno uticalo

na bezbednost njihovih korisnika i Stetno uticalo na poslovanje.?’”

lako kori$cenje podataka desetina miliona korisnika Fejsbuka bez
pristanka, njihovo profilisanje i algoritamsko mikrotargetiranje nije
proslo u potpunosti nekaznjeno u Americii Britaniji, nedostatak ¢vrstih

zakonskih okvira i dalje izaziva opasnost da se ovakve zloupotrebe

Cambridge Analytica: kako je ukradeno
50 miliona Facebook podataka

1

Priblizno 320.000
americkih biraca
(,seeders”) je
placeno $2-5 da
urade detaljan test
licnosti/politickih
stavova koji je
zahtevao da se
prijave putem svog
Facebook naloga.

.__y PODACI
KORISNIKA

2

Aplikacija je takode
prikupljala podatke
kao $to su lajkovi i
licne informacije sa
Facebook naloga
ucesnika testa...

3

Rezultati testa li¢nosti
su povezani sa
njihovim Facebook
podacima — kao $to
su lajkovi — kako bi
se otkrili psiholoski
obrasci.
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... kao i podatke njihovih prijatelﬂa, sto
je ukupno iznosilo preko 50 miliona
sirovih Facebook podataka.

4

Algoritmi su kombi-
novali te podatke sa
drugim izvorima, kao
$to su biracki spiskovi,
da bi kreirali superiornu
bazu podataka (u
pocetku za 2 miliona
ljudi u 11 klju¢nih
drzava®), sa stotinama
podataka po osobi.

Ove osobe su zatim
mogle biti ciljane
visoko personalizo-
vanim reklamama
na osnovu svojih
podataka o li¢nosti.

Analyzing Medium posts to understand impact of Cambridge Analytica Scandal, Medium

ponove. Takode je indikativno da se krivi¢na odgovornost u ovakvim

slucajevima najcesce ne odnosi direktno na povredu prava korisnika,

vel akcionara ¢ija je zarada na neki nadin ugrozena ovim skandalima.

Najskoriji

primer predloZzene regulative u Evropskoj uniji jasno

pokazuje da platforme u slucajevima kada se od njih ocekuje da

svoju nadleznost povedaju i sprovode sa vise odgovornosti biraju
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laksi put. Evropski parlament je u martu ove godine uveo nova
pravila o transparentnosti i targetiranju politickog oglasavanja na
mrezama, prema kojem su platforme na kojima se ove reklame
plasiraju u veéoj meri odgovorne za njihov sadrzaj.??® Prema novom
zakonu, sve reklame koje su politickog karaktera morace jasno
da budu obelezene kao takve i da sadrze detaljne informacije
o narudiocima ovih reklama, ukljucujuéi koliko su placene, kao i
informacije za korisnike, ukljucujuéi da li su direktno targetirani

odredenim reklamama.

U cilju ograni¢avanja stranog uticaja, takode ¢e biti zabranjeno
plasiranje politickih reklama koje dolaze izvan EU tri meseca pred
izborne procese. U zakonu je takode naglaseno da se ova pravila
nece odnositi na neplaéene reklame, kao i da li¢ni stavovi, politicka
misljenja i nesponzorisani novinski sadrzaji neée podlagati ovim
pravilima. Ovaj zakon, koji je predviden da stupi na snagu na jesen
2025. godine, samo je jo$ jedan u nizu svetskih regulativa koje za
cilj imaju poostravanje pravila u digitalnom prostoru kako bi se

obezbedila transparentnost i odgovornost u izbornim procesima.

Medutim, kao odgovor na predlozeni zakon, Gugl je najavio
potpunu zabranu politickih sadrzaja na svojim servisima, koja je veé
na snazi u drugim jurisdikcijama kao $to su Kanada i Brazil.??' U svom
saopstenju, kompanija je navela da pravila predlozena od strane
EU nisu dovoljno jasna kako bi omogudila kompaniji da ih sprovede
na svojim servisima, i zbog toga je donesena odluka o potpunom
ukidanju politickog sadrzaja. Dalekosezne posledice ovakvog
isklju¢ivanja najvise ¢e osetiti organizacije civilnog drustva koje
svojim zagovaranjem ukazuju na drustveno-politicke probleme koji
se nekada ne pronalaze u zvani¢nim programima politickih stranaka,
ili u gorem slucaju, su namerno zanemareni ili potisnuti. lako je Gugl
sam ovo naglasio tokom proslogodisnje rasprave o novom zakonu,
na kraju je ipak doneta odluka da se svaki vid politickog oglasavanja
uklanja.??

Zatim, platformizacija potpuno rekomponuje trzisnu strukturu,
tako S$to platforme postaju kljuéni trzisni posrednici u novim
biznis modelima u kojima povezuju kupce, odnosno korisnike,
sa prodavcem odnosno primarnim pruzaocem usluge, tako $to
Jservisiraju” sve trziSne strane. Tako u medijskoj industriji, na
primer, Instagram ili Jutjub predstavljaju nove intermedijatore ili
mecmejkere (matchmakers) koji povezuju oglasivace i publiku.
Tu vezu su prethodno uspostavljali samo mediji. Zato je nova
trzi$na kompozicija viSestrana, a kljuéna formula uspeha vezivanja
za odredene platforme zapravo je u besplatnom pristupu koji je
omogucen krajnjim korisnicima, odnosno u jeftinim alatima za
njihovo targetiranje koji su dati na raspolaganje zainteresovanim
trzisnim stranama, bilo da je u pitanju korporacija, politicka partija

ili institucija.

Trzisna vrednost na platformama ne izrazava se samo novcem.
Njena valuta su i podaci, broj i osobenosti korisnika i, svakako
najznacajnija, paznja. Platformsko trziSte zapravo povezuje ,trazioce
paznje” sa onima kojima je paznja potrebna bilo da bi nesto prodali,
promovisali, informisali. Korisnicka paznja, sa druge strane, nije
provocirana samo ponudom, vec i samom korisnickom bazom kojoj
pripadamo. Naime, svaki novi korisnik ne samo da prosiruje bazu
korisnika ve¢ i kvalitativno menja njenu vrednost — $to se proizvod
vise kupuje ili usluga viSe koristi, u korisnickim o¢ima je vrednost
tog proizvoda ili usluge veca. Tako je rasla i vrednost platformi koje
su prve uspostavile ove modele poslovanja. Naime, konaéni ishod
mreznog efekta i petlje priviacnosti platformi je da , pobednik dobija
sve”. To je razlog zbog kojeg je nekoliko platformi uspelo ne samo
da ostvari enorman rast i razvije ogromnu korisnic¢ku bazu, vec¢ da
uspostavi strukturne uslove monopolizacije. Monopolska pozicija

ucinila ih je , Cuvarima kapija” digitalnog trzista.
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Genericki sistem viSestranih platformi, izvor: @verby i Audestad (2018). Introduction
to Digital Economics. Foundations, Business Models and Case Studies. Second
Edition. Springer

Najzad, najveéi platformski igradi intervenidu, ili makar imaju

mogucnost da interveniSu u sadrzaj i cirkulaciju sadrzaja
koji posreduju. Njihovo kuratorstvo nije vodeno bilo kakvim
profesionalno odredenim principima, veé korisnickim podacima i
netransparentnim tehno-komercijalnim strategijama. Dakle, ukupni
sadrzaj sa kojim se susreCemo posredstvom platformi za nas je
selektovan kroz proces personalizacije, moderacije i na osnovu
reputacionog statusa sadrzaja. lzmedu previse i premalo, ljudske
ili algoritamske intervencije nalaze se pravila o tome kako se ovaj
proces odvija. Ta pravila utemeljena su u specifi¢nim vrednostima,
koje nisu javno ve¢ profitno orijentisane i usmerene su, pre svega,
na oCuvanje monopolskog statusa najveéih igraca. Stoga ¢e nam
umesto najkvalitetnije usluge ili sadrzaja uglavnom biti ponuden

onaj sa najvise profitnog potencijala.

Geografska distribucija 100 vodecih globalnih
digitalnih platformi prema trzisnoj kapitalizaciji za 2021. godinu

Amerika
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Airbnb Ebay Luft Roblox
Allcergy  Etsy Match Roku
Booking Expedia  Mercadoline Slack
Carvana  Grainger Opendoor Snap
Chegg Grubhub  Palancir Splunk
Doordash Instacart Peloton Square
Dropbox  Inbuit Pinterest Stripe

Azija i Pacifik

Platformska ekonomija 2021. godine,
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0 X Facebook . @
[X]  Alphabet ®
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Teladoc
Twilio
Twitter
Uber
Wish
Zillow

Baidu

Chehaoduo
Coupang
Dada Nexus
Didi Chuxing
Go-Jek
Grab
JD Digits
akao
Kuaishou

Evropa

.... Adyen HelloFresh

@
e Autol Farfetch
() Checkout  Klarna

Delivery Spotify
@00 Hero Just Eat T.
Edenred  Yandex

Afrika

Naspers

Prosus

Izvor: Holger Schmidt, dostupno na www.netzoe-

konom.de (podaci od maja 2021)

Napomena: Kao referenca, trzina kapitalizacija

Apple-a iznosi 2,22 biliona dolara,

dok je za

Mercado Libre 88,7 milijardi dolara, za Baidu 80,2
milijarde dolara, a za Spotify 59,7 milijardi dolara.

Lufax
Manbang
Meicai
Meituan
Mercari
Naver
Netease
Ola

Oyo

Paytm
Pinduoduo
PingAn Health
Rakuten

Rea
Sea Group
Seek

Sensetime
Tokopedia
Trip.com
Vi ShoE
eBan
Webockor
Weibo
YonYou
Yuanfudao
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Posledice logike platformskog mehanizma su takve da, primera radi,
konacnu uredivacku odluku o sadrzaju Gardijana ili Njujork Tajmsa
ipak donosi Gugl, Meta ili X. Ova debata pokrenuta je jos 2016.
godine kada je Fejsbuk obrisao objavu norveskog novinara koji
je, referiSudi na znacaj fotografije u istoriji rata, objavio fotografiju
Napalm devojcice, koja je 1972. godine dobila Pulicerovu nagradu.?
Na razmere moguceg uticaja na novinarski rad i medijske slobode
ukazuje i primer iz Srbije. Naime, u septembru 2019. Tviter nalog
dnevnog lista Danas bio je ,priviemeno zaklju¢an” nedelju dana
zbog tumacdenja platforme da , datum rodenja” Danasa nije u skladu
sa pravilima jer je u trenutku registracije naloga 2009. Danas imao
manje od 13 godina. Jos$ nekoliko dana bilo je potrebno da se baza

pratilaca ovog medija u potpunosti obnovi.??

Nebrojeni su primeri nedoslednosti, netransparentnosti i nejasnih
kriterijuma platformske moderacije. Dodatni sloj problema stvorile
su regulatorne okolnosti: jurisdikcija u kojoj su platforme poput
Fejsbuka nastale predstavlja sigurnu luku za tehnoloske kompanije
koje se prema americkim zakonima u tom trenutku tretiraju kao nista
vise od telefonske linije. Platforme su, naime, obiéni provodnici. Nisu
izdavadi, te stoga nisu odgovorne za sadrzaj koji posreduju, a i ako
sporadi¢no intervenisu na bilo koji nacin, ne postoje jasni kriterijumi

o tome zbog ¢ega se i kako takva moderacija sprovodi.

U Sjedinjenim drZzavama, ¢lan 230 Zakona o pristojnosti u
komunikacijama (Communications Decency Act, Section 230) jasno
propisuje da posrednici kao $to su velike tehnoloske kompanije
ne podlazu odgovornosti za sadrzaje koji se dele putem njihovih
servisa. Ovim pravilom, koje je ustanovljeno jos devedesetih
godina, platforme su uspele u raznim slu¢ajevima da sa sebe sklone
odgovornost, kao na primer u sluc¢aju genocida nad Rohingama u
Mjanmaru, u kojem je utvrdeno da je Fejsbuk direktno posredovao
u Sirenju nasilja i govora mrznje nad ovom etnickom grupom,
koje je za cilj imalo jacanje ultranacionalistickih sentimenata i

Content Store

The content store stores objects representing various types
of content. Examples of content represented by an object
include a page post, a status update, a photo, a video, a
link, a shared content item, a gaming application
achievement, a check-in event at a local business, a brand
page, or any other type of content. Objects may be created
by users of the social networking system, such as status
updates, photos tagged by users to be associated with
other objects in the social networking system, events,
groups or applications. In some embodiments, objects are
received from third-party applications, which may be
external to the social networking system. Content “items”
represent single pieces of content that are represented as
objects in the social networking system.

Photo Video Link Location Ad Achivment ~ Settings

Group Role  Notification ~ User File  Attacment 3rd Party
0000000
Location  Status  Check-ln  Page Tag Event Poll
0000000
Description  Invite  Sticker ~ Voice Call Video Call Milestone ~ Post
000000

Comment Message ~ Album Note  Payment  App Game

r

\

Targeting based on Content

Keywords « Topics
WO 20141085113 A1 US 20140080400 A1
The keyword selection engine selects candidate
keywords associated with a content item using a .
topic extracted from the content item by the topic User Toplc Extractor
extraction engine. The candidate keywords may be
retrieved from a keyword store. T
l Topic extraction engine identifies one or more topics
iated with objects in the content store. To identify
. . topics associated with content items, the topic extraction
Keyword Selection Eng ine engine identifies anchor terms included in a content item
and determines a meaning of the anchor terms
Topvats Taxonomy
vacied o contnt o,
Keyword Value
Store Store
[ [

‘ Value Calculation Module

The value calculation module creates and updates the expected values stored in the

value store or in the keyword store

Human Data Banks and
Algorithmic Labour, labs.rs

islamofobije i dovelo do genocida nad ovom etni¢kom grupom od
strane mjanmarske vojske u oktobru 2016. godine.?”® Tokom 2022.
godine, u javnost je izneto vise od hiljadu poverljivih dokumenata
koji su pokazali da je Fejsbuk direktno bio svestan koli¢ine govora
mrznje koji se $irio sa njihovih platformi, promovisanja teorija zavera
koje osporavaju globalno zagrevanje, dezinformacija o vakcinama

i pandemiji kovida, $tetnog rada njihovih algoritama koji su
devojcicama i mladim zenama preko Instagrama plasirali nezdrave

standarde lepote, i mnoge druge $tetne sadrzaje.??




EVROPSKI ODGOVOR - DIGITAL X ACT

Globalni doseg najvedih digitalnih platformi ucinio je platformizaciju
geografski neograni¢enom. Medutim, liberalni drustveno-politicki
okvir u kojem su one prvenstveno nastale ne vazi u svim delovima
sveta gde se one koriste. Na evropskom kontinentu godinama
traje debata o tome kako uspostaviti osnovna pravila o tome $ta i
kako moze da cirkuliSe onlajn svetom, a sta bi ipak trebalo da bude
ograniceno ili nedopustivo. Na tragu tradicije drzave blagostanja
prvo su pojedinacne evropske zemlje nastojale da uspostave
relevantno zakonodavstvo. Medutim, to nije imalo mnogo efekta.
Prvo, brzo je postalo jasno da su najveée digitalne platforme izvesno
mocnije od drzava, kako u pogledu efikasnosti zaobilazenja zakona,
odnosno kaznenih politika. | drugo, pristup i adresat regulacije bio je
pogresan. U Nemackoj i Francuskoj usvajani su zakoni &iji je cilj bio
da uspostave pravila za uklanjanje nelegalnog sadrzaja, laznih vesti
i govora mrznje sa interneta.??’ Medutim, pokazalo se da regulisanje
sadrzaja moze ozbiljno da ugrozi slobodu izrazavanja, pluralizam i
raznovrsnost digitalne ponude, jer regulatorni princip zapravo ne
izaziva platformski mehanizam, ve¢ se na njega nadovezuje novim
slojem moderatorske intervencije. Analizom ovih zakona utvrdeno
je da su, u nekim slucajevima, ¢ak 99 odsto uklonjenih i ogranic¢enih
komentara na platformama predstavljali zakonski dozvoljeni govor.
Ovakvi nalazi pokazuju da su platforme u strahu od sankcija od strane
drzava odlucile da odgovore preteranom moderacijom.?® Na ovaj
nacin platforme ipak prioritizuju profit u odnosu na transparentan
i otvoren prostor za javnu debatu i gde su pojedinacni sadrzaji i
korisnici ti koji snose najvece posledice.

Evropska unija je primenila drugadiji pristup, a efekti nove regulacije
tek pocinju da se primeduju. Brisel se opredelio za sistemski pristup
u Cijem fokusu su procedure a ne digitalni sadrZaj, novi propisi imaju
zakonsku snagu i uglavnom podrazumevaju obaveze duzne paznje
(due dilligence obligations) koje su skalirane prema broju korisnika

odnosno ulozi i dru$tvenom znacdaju pojedinaéne platforme. Takav
pristup trenutno predstavlja globalni standard i najsveobuhvatniju
regulativu usmerenu prema velikim tehnoloskim kompanijama. U
prvom redu, to je sveobuhvatan model zasnovan na obaveznom i
redovnom mapiranju i smanjenju sistemskih rizika koje izazivaju
najvedi digitalni akteri svojim dizajnom, radom i uslugama koje
pruzaju. Ovaj pristup podrazumeva kompleksan institucionalni dizajn
u kojem ulogu ima niz institucija od Evropske komisije, nacionalnih
institucija, nezavisnih tela, zatim akteri iz digitalne industrije, eksperti,

pa i sami korisnici.

Nova evropska regulatorna generacija obuhvata niz akata i drugih
dokumenata koji nisu sektorski usmereni, koliko nastoje da norme
iz razli¢itih resora ucine sprovodivim i u digitalnom svetu. Najvise
paznje je svakako izazvao Digitalni paket akata, koji regulisu digitalne
servise i trzista, Digital Services Act i Digital Markets Act. Ova dva
ambiciozna zakona obecavaju odgovornije digitalno okruzenje i
demokratizaciju digitalnog trzista, prvo regulacijom velikih onlajn
platformi i pretrazivaca kao centralnih provajdera digitalnih usluga
i drugo, regulacijom ,¢uvara kapija” odnosno razbijanjem trzisnog

monopola najmocénijih igraca u digitalnoj industriji.???

U vreme pisanja ovog teksta Evropska komisija je samo na osnovu
Akta o digitalnim uslugama protiv velikih onlajn platformi pokrenula
viSe istraga, kako zbog diseminacije nelegalnog i manipulativnog
sadrzaja, netransparentnosti i obmanjujuéeg interfejsa  (X),
obmanjuju¢eg oglasavanja, politickog sadrzaja i uskradivanja
moguénosti za pracenje sadrzaja u vezi sa izborima (Fejsbuk i
Instagram), rizika za maloletnike (TikTok), nelegalnih proizvoda i
servisa ,zavisni¢ckog dizajna” (Temu).?*
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EKSPERIMENT: SRBIJA

lako se mogucnost prelivanja de facto efekata evropske regulacije
izvan granica Evropske unije ve¢ Siroko razmatra pod sintagmom
Jbriselski efekat”, aktuelna situacija ne daje mnogo prostora za
optimizam. Naime, slucaj Srbije upravo ukazuje da su posredni
regulatorni efekti vrlo ograniceni, a da neuskladenost sa aktuelnim
evropskim zakonodavstvom sa sobom nosi niz problema. Cak i
eventualno uskladivanje nacionalnih propisa sa evropskim bez
adekvatne institucionalne baze za njihovo sprovodenje, posebno
prema najveéim igradima u digitalnoj industriji (poput Gugla,
Epla, Mete, TikToka), cinilo bi normativnu uskladenost praznom
formalnoséu bez bilo kakvih efekata.

lako postojeci zakonodavni okvir u Srbiji, ukljucujuéi Zakon o
elektronskoj trgovini, Zakon o zastiti konkurencije i Zakon o zastiti
podataka o li¢nosti, predstavlja solidnu normativnu osnovu za dalje
uskladivanje legislative sa novom generacijom propisa iz Digitalnog
implementaciju  postojec¢ih  zakona problemi

paketa, prate

primenjivosti pojedinih odredbi usled neprilagodenosti propisa,
slabe kaznene politike i ogranic¢ene efikasnosti. Primera radi, Meta
ni Sest godina nakon usvajanja Zakona o zastiti podataka o li¢nosti
nije imenovala predstavnika u Srbiji, iako je to zakonska obaveza.
Jos pre Cetiri godine SHARE Fondacija je podnela niz prekrsajnih
prijava protiv globalnih tehnoloskih kompanija Povereniku za zastitu
podataka o licnosti, ovlas¢enom da pokrene inspekcijski postupak
koji u slucaju kréenja zakona moze da izrekne kaznu u visini od sto
hiljada dinara za kompaniju i 20.000 dinara za njenog direktora.?*'

Ove simboli¢ne kazne za kompanije &iji je profit nezamisliv, pokazale
su se potpuno neefikasnim, toliko da su same kazne ,isplativije”
od angazovanja predstavnika, pogotovo kada se uzme u obzir da
su prema evropskoj uredbi o zastiti podataka, koji domadi ZZPL

prakti¢no kopira, kazne za kompanije do 10 miliona evra ili 2 odsto

ukupnog godisnjeg profita.?®> Dodatno, ograni¢ena odgovornost
velikih platformi u Srbiji pripisuje se i malom i nekonkurentnom
digitalnom trzistu, zbog ¢ega kompanije nemaju dovoljno motiva da
unajmljuju lokalne moderatore $tetnog sadrzaja ili odreduju interne
timove koji bi se bavili Srbijom ili regionom Zapadnog Balkana.
Cinjenica da Srbija ne raspolaze efikasnim mehanizmima zastite
prava korisnika veé je vise puta imala Stetne posledice po prava;
najskoriji primer je upotreba podataka Metinih korisnika iz Srbije u

svrhe treninga modela vestacke inteligencije.?

To svakako nije prvi eksperiment Mete na teritoriji Srbije. Jos 2017.
godine ova platforma je testirala potencijalno uvodenje Explore
Feeda pored postoje¢eg News Feeda, od kojeg je posle nekoliko
meseci odustala.?* lako su posledice bile drugacije, jer su vise
pogodile medije nego korisnike, indikativna je Cinjenica da je pored
Srbije ovaj eksperiment sproveden jo$§ samo u Slovackoj, Boliviji,
Gvatemali, Kambodzi i Sri Lanki, iz ¢ega se moze zakljuditi da Srbija
spada u zemlje pogodne za lansiranje i testiranje eksperimentalnih
tehnologija globalnih kompanija. Isto se pokazalo i kada je Tviter
2021. godine uveo novu oznaku za odredene medije u Srbiji,
obelezavajuéi ih kao saradnike vlasti.?®> Ovaj potez protumacen
je kao pritisak i eksplicitno targetiranje medija, uz to $to nije bilo
potpuno jasno o kakvoj je kvalifikaciji tacno rec. Nije neutemeljeno
zakljuciti da Radio-televizija Srbije, odnosno javni servis koji je u
vlasnistvu drzave ,saraduje” sa drzavom. Nezavisno od ¢injenice da
RTS ima reputaciju nepruzanja pravovremenih, taénih i objektivnih
informacija gradanima koji joj placaju pretplatu, nije se ¢inilo da je
ovo bila poenta Tviterovog poteza.?%

U zemljama sa oslabljenim institucijama, nedovoljno razvijeni
regulatori koji ¢esto ne poseduju dovoljno kapaciteta, tesko ostvaruju
kontrolnu ulogu nezavisnih tela, za $ta nedostaje i politicka podrska.
Posledi¢no, ljudska prava gradana i gradanki u Srbiji pred digitalnim



izazovima nalaze se u specifi¢(nom vakuumu izmedu korporativnih

interesa, politicke volje i skromnih institucionalnih kapaciteta.

Medutim, zastita javnog interesa i prava gradana svakako ne
moze biti prepustena digitalnom korporativnom sektoru. Velika
curenja podataka gradana poslednjih godina upravo se i vezuju za
najpopularnije digitalne platforme, koje su ¢ak i promisljale strategiju
,normalizacije” javnog narativa o takvim incidentima.?” Tamo gde
nema adekvatne regulatorne kontrateze za takve slucajeve i gde je
sistem zastite li¢nih podataka inace slab, ljudska prava su najranjivija.
Srbija je opet u redu takvih zemalja, $to potvrduje i primer curenja
podataka gotovo celokupnog punoletnog stanovnistva Srbije
propustom Agencije za privatizaciju 2014. godine i objavljivanje
medicinskih podataka gradana tokom pandemije kovida-19 usled

propusta u bezbednosti sistema.?®

Princip zastite podataka stoji u suprotnosti ili, pak, u ravnotezi sa
principom otvorenosti i dostupnosti javno relevantnih podataka. U
tenziji ova dva normativa, platforme imaju poseban znacaj, posebno
u zemljama u kojima princip tajnosti podataka uglavnom sluzi kao
sredstvo za prikrivanje korupcije i drugih neregularnosti, kao sto je
na primer krsenje izbornih procedura. Svaki vid ukidanja dostupnosti
podataka na digitalnim platformama koji omogucavaju praéenje,
analizu i procenu regularnosti izbornih procesa, dodatno urusava
uveliko oslabljene demokratske principe i onemogucava bilo kakvu
transparentnost izbornih kampanja.?®

Najzad, Maskov potez nakon kupovine Tvitera da najjeftiniji paket
za pristup podacima sa preimenovane X platforme naplaéuje 42.000
dolara meseéno, tendenciozno je najavio zatvaranje platformskih
podataka za javnost?® Jo$ ranije, 2016. godine zapocleto je
postepeno gasenje Metinog alata CrowdTangle koji je istrazivacima
otklju¢avao svet podataka sa Fejsbuka i Instagrama.?' To je zadalo

ozbiljan udarac buduéim istrazivanjima zloupotreba na drustvenim

mrezama, jer je u pitanju bio jedan od najvaznijih i preciznijih alata
za istrazivacku zajednicu, a koji je razvila jedna velika tehnoloska

kompanija, $to je po sebi predstavljalo gotovo presedan.

Prema novim evropskim pravilima, otvorene baze i dostupnost javno
relevantnih podataka trenutno stoje kao centralne tacke oslonca
za istrazivace i javnost koja ima pravo na uvid u sve tehnoloske,
infrastrukturne, finansijske, reklamne i algoritamske mehanizme koji
predstavljaju faktore od znacaja za izborni proces. U tom smislu,
svetska izborna 2024. godina bila je globalno eksperimentalna:
od Sjedinjenih DrZava, gde se klju¢ni postizborni transferi odvijaju
upravo izmedu digitalne industrije i drzave, preko EU koja tek
aktivira novi mehanizam odgovornosti platformi, do zemalja poput
Srbije koja je samo inovirala izborne neregularnosti, legitimisala
netransparentnost i prakti¢no ugasila svaki institucionalni kontrolni
mehanizam. Umesto da nove tehnologije doprinesu demokratiji s
pocetka price, deluje da je sprega nekontrolisane politicke modi i
manipulativnim potencijalom platformi u stanju da u kratkom roku

zbrise gotovo svaki obris demokratije jednog drustva.’
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