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Profesionalno, odgovorno i eticko
novinarstvo pociva na prikupljanju
informacija od nezavisnih i kompe-
tentnih izvora, kako bi novinari na
istinit, nepristrasan i posten nacin
informisali gradane o tekuéim
dogadajima. Kao jedna od tekovi-
na medijskih sloboda, novinarima
je na raspolaganju pravo da za$-
tite identitet svojih izvora, tj. da
objavljuju informacije koje poticu
od izvora koji iz odredenih razloga
zele da ostanu anonimni. Pozivanje
na anonimne izvore je od klju¢nog
znataja za izveStavanja o pitanji-
ma od javnog interesa, sa kojima
javnost na drugi nacin ne bi mog-
la da bude upoznata. Neke od naj-
vecih afera u istoriji novinarstva
(npr. afera "Votergejt” u SAD)
otkrivene su upravo zahvaljujuci
saznanjima dobijenim od anonimnih
izvora. Ipak, kako izmisljanje i Zlo-
upotreba anonimnih izvora pred-
stavljaju grube prekrsaje profesio-
nalnih i etickih standarda, u ovom
vodi€u ¢emo pokuSati da odgovo-
rimo na najéesce nedoumice u vezi
sa pravom na zastitu anonimnosti
izvora, kroz razmatranje propisa,
preporuka, medunarodnih stan-
darda i sudske prakse.

U eri digitalnih komunikacija, in-
formisanje javnosti vise nije rezer-
visano samo za novinare tradi-
cionalnih medijskih organizacija
- brojne internet platforme, poput
blogova, foruma, drustvenih mreza
i nezavisnih onlajn portala, omo-

gucavaju gradanima daioniizveste
javnost o odredenim drustvenim
pojavama i problemima. Posto se
moZe rec¢i da na odredeni nacin
imaju ulogu sli¢nu novinarima, da 1i
u odredenim slu¢ajevima treba da
uZivaju i prava koja imaju profesio-
nalni novinari, npr. da zastite svoje
izvore? Debata o definisanju novi-
nara u Srbiji je ponovo aktuelna!,
pa temo jedan deo vodita posvetiti
i razmatranju ove teme.

Na kraju ¢emo se posveti-
ti merama tehnicke zastite koje
preporucujemo novinarima i is-
traziva€ima za bezbedan prijem
poverljivih informacija od izvo-
ra koji Zele da ostanu anonimni,
narotito ako je rec o uzbunjivaci-
ma. Govoricemo o uzbunjivatima
u Sirem smislu, a ne samo u kon-
tekstu domacteg Zakona o zastiti
uzbunjivac¢a. Saradnja novinara i
uzbunjivaca je od kljuénog znaca-
ja za ukazivanje na Zloupotre-
be i demokratsku kontrolu rada
drzavnih institucija. Uzbunjivaci
obicno trpe razli¢ite vidove sankci-
ja, od otkaza na poslu do krivicnog
gonjenja, te je stoga vazno da nji-
hov identitet ostane poznat samo
novinarima i urednicima sa kojima
zele da saraduju. SHARE Fondaci-
ja je stoga razvila Dataleaks.rs,
sigurnu platformu za uzbunjivanje
koja je jednostavna za koriS¢enje
i garantuje da ¢e osoba koja do-
stavlja informacije ostati anonim-
na.

1 http://www.mc.rs/licencama-u-zastitu-profesije.6.html?eventId=19123
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Ukaoliko ne Zele da otkriju izvor
informacije, novinari mogu da se
pozovu na €lan 52 (Novinarska taj-
na) Zakona o javnom informisanju i
medijima, u kame se jasno navodi:

“Novinar nije duzan da otkrije
izvor informacije, osim podata-
ka koji se odnose na krivicno delg,
odnosno ucinioca krivi€énog dela za
koje je kao kazna propisan zatvor
u trajanju od najmanje pet godina,
ako se podaci za to krivicno delo ne
mogu pribaviti na drugi nacin.”

Dakle, novinar ima zakonsku
obavezu da otkrije identitet svog
izvora informacije samo u slucaju
da je rec o podacima koji se odnose
na kriviéna dela za koja je zaprece-
na kazna zatvora od najmanje pet
godina, odnosno na ucinioce tih
kriviénih dela. Prema odredbama
Krivicnog zakonika Republike Srbi-
je, to su uglavnom teZi, kvalifikovani
oblici kriviénih dela: ubistvo, zatim
otmica, prinuda, iznuda ili ucena
izvrSena od strane organizovane
kriminalne grupe, kao i oruzana

pobuna, ratni zlo€in protiv civilnog
stanovnistva, genocid itd. Dodatni
uslov koji mora da bude ispunjen
jeste da se podaci o odredenom
krivicnom delu ne mogu pribaviti
na drugi nacdin, osim da novinar ot-
krije svoje izvore informacija.

Zastitu novinarima, ali i ured-
nicima, izdavacima, Stampari-
ma i proizvodacima, pruza €lan
41 (Zastita izvora informacija)
Kriviénog zakonika, tako da se oni
“‘nece smatrati izvrSiocem kri-
vitnog dela zbog toga Sto sudu ili
drugom nadleZnom organu nisu
otkrili identitet autora informacije
ili izvor informacije, osim u slucaju
da je uc€injeno krivicno delo za koje
je kao najmanja mera kazne propi-
san zatvor u trajanju od pet ili vise
godina, ili je to neophodno da bi
se izvrdenje takvog krivicnog dela
sprecilo.” Vazno je napomenuti da
se novinarii urednici, alii drugi koji
su uklju€eni u poslove javnog infor-
misanja, poput izdavaca, ne mogu
kriviéno goniti ukoliko ne Zele da




otkriju autore ili izvore informaci-
ja, izuzev ako je ret o pomenutim
kriviénim delima.

Kao §to se moze videti iz navede-
nog, uslovi su identi¢ni u Zakonu
o javnom informisanju i medijima i
Krivienom zakoniku, §to bi znacilo

da samo pod izuzetnim okolnostima
moZze doc¢i do toga da novinar bude
duzan da sudu ili drugom nad-
leZnom organu otkrije izvor infor-
macije.

PRAKSA, ETICKI STANDARDI I ISKUST-
VA DRUGIH ZEMALJA

U Srbiji, jedan od poznatijih
slu¢ajeva pritiska drZavnih organa
na novinare da otkriju izvore in-
formacija odigrao se 2011. godine,
kada je Osnovno javno tuZilastvo
u Novom Sadu podiglo optuznicu
protiv novinarke i urednika lis-
ta "Nacionalni gradanski” zbog
objavljivanja teksta "DrZavni or-
gani potpuno nespremni za rat'".
Novinarki Jeleni Spasit i uredniku
Miloradu Bojovicu stavljeno je na
teret da su ugrozili bezbednost
Srbije otkrivanjem informacija
iz strogo poverljivog dokumen-
ta Ministarstva odbrane, kao i da
nadleZznim organima nisu otkrili
identitet osobe koja im je dostavila
izvestaj. Nedugo po podizanju op-
tuZnice, dok nije stupila na pravnu
shagu, tuzilastvo je proSirilo is-
tragu na nepoznata sluZbena lica,
za koja se sumnjalo da su oda-
la drzavnu tajnu. Prema recima

novinarke Spasic iz oktobra 2015,
"do danas nije dobila dokument sa
odlukom tuZzilastva da odustaje od
kriviénog gonjenja”.?

Eticki standardi profesije sa-
drzani u Kodeksu novinara Srbije
predvidaju da su novinari duZni da
postuju anonimnost izvora, ukoliko
to izvor od njih traZzi. Izmisljanje
anonimnih izvora prema Kodeksu
predstavlja tezak prekrdaj stan-
darda profesionalnog postupanja
novinara. Kao preporuka se navodi
da se koriséenje anonimnih izvora
generalno ne preporucuje i da se
na njih treba pozivati samo uko-
liko ne postoje drugi nacini da se
saznaju informacije od znacaja za
javnost. Takode, obaveza urednika
je da sa novinarom proveri oprav-
danost pozivanja na anonimne iz-
vore, te je iz tog razloga neophod-
no da bar jedan urednik zna i Stiti
identitet anonimnog izvora. Ukoliko

2 O ovom slucaju moZete da protitate vise na slede¢im linkovima: A. Petrovi¢, "Uzbunjivaci
moraju da budu zasti¢eni od odmazde”, Politika Online:
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izvor ne pristaje da novinar otkri-
je njegov identitet uredniku, takav
zahtev izvora treba odbiti. U slu¢a-
ju da novinar uredniku u mediju u
kome je zaposlen, ne Zeli da otkrije
identitet izvora, urednik moze da
donese odluku da ne objavi infor-
maciju koja je dobijena od njemu
nepoznatog izvora - takav pos-
tupak se prema Kodeksu novinara
ne smatra cenzurom.?

Zastita novinarskih izvora u
okruzenju postoji u medijskim za-
konima kao standard, sa razli¢itim
manjim odstupanjima. Zanimljivo

je da su u Makedoniji i Hrvatskoj
novinari obavezani zakonom da pre
objavljivanja obaveste urednike da
je informacija potekla od neimeno-
vanog izvora. Na Kosovu je usvojen
poseban Zakon o zastiti novinar-
skih izvora, koji reguliSe pravo
novinara da zastite svoje izvore.
Prema €lanu 8, ako se odluce da se
pozovu na pravo da ne otkriju svoje
izvore informacija, novinari i drugi
medijski profesionalci ne mogu biti
kriviéno gonjeni za kori$cenje do-
kumenata i materijala koje su trec¢a
lica pribavila na nezakonit nacin.*

ZASTITA TAJNOSTI SREDSTAVA

KOMUNIKACIJE

U ovom delu skre¢emo paZnju
na zakonske odredbe koje Stite
gradane Srbije, pa samim tim i
novinare, od neovlaséenog pre-
sretanja elektronskih  komunik-
acija, odnosno prisluskivanja. Taj-
nost sredstava komunikacije je
zagarantovana c¢lanom 41 Ustava
Republike Srbije, a odstupanja

su dozvoljena isklju¢ivo na osno-
vu sudske odluke, na odredeno
vreme i za potrebe vodenja kri-
vi€nog postupka ili zastite nacio-
nalne bezbednosti. KriviEni zako-
nik u dva &lana (&l. 142 - Povreda
tajnosti pisama i drugih poSiljki i
¢l. 143 - Neovlaséeno snimanije i
prislugkivanje) propisuje novéane i

http://www.politika.rs/sr/clanak/341436/Drustvo/Uzbunjivaci-moraju-da-budu-zas-
ticeni-od-odmazdei T. Tagirov, "Poroci tajni, vrline javne”, Vreme br. 1086: http://www.

vreme.com/cms/view.php?id=1016693

3 Videti Kodeks novinara Srbije, poglavlje VI - Odnos prema izvorima informisanja, dostup-
no na: http://www.savetzastampu.rs/doc/Kodeks _novinara _ Srhije.pdf

4 Kosovski zakon o zastiti novinarskih izvora: http://www.kuvendikosoves.org/common/
docs/ligjet/Law%200n%20the%20protection%200f%20the%_20journalism%20

sources.pdf
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zatvorske kazne za povredu tajno-
sti komunikacije, uz stroZe sankcije
ukaliko navedena krivitna dela iz-
vrsi sluzbeno lice u vrSenju sluzbe,
npr. pripadnik policije ili bezbed-
nosnih sluzbi. Zastita od povrede
tajnosti  komunikacije presudna
je za novinare, koji svakodnevno
dolaze do poverljivih informacija
razgovaraju¢i sa velikim brojem
Tjudi i razmenjujuci informacije sa
njima, medu kojima su i izvori koji
ne Zele da se njihov identitet javno
otkrije.

U presudi Evropskog suda za
ljudska prava u slu€aju Roman
Zaharov protiv Rusije, iz decem-
bra 2015. godine, konstatuje
se da je nadzorom komunikaci-
ja glavnog urednika magazina o
avijaciji, doSlo do krsenja ¢lana
8 Evropske konvencije o Tjudskim
pravima (pravo na po$tovanije pri-
vatnog i porodiénog Zivota). Slugaj
se odnosi na tajni sistem pri-
sluskivanja mobilne telefonije i ko-
munikacija u Rusiji. KrSenje ¢lana
8 se sastoji u tome da su operatori
mobilne mreZe duZni da po zakonu
instaliraju opremu koja omogucava
drzavnim sluzbama da obavljaju

pretrage aktivnosti i da bez dovalj-
no zakonskih garancija presretu
i prisluskuju razgovore korisnika
mobilnih mreza. Sud je utvrdio da
Zaharov ima pravo da tvrdi da je
zrtva kréenja Evropske konvencije
o ljudskim pravima, iako nije mogao
da dokaZe da su njegovi razgovo-
ri praceni i prisluskivani. Uzima-
ju€i u obzir da ne postoji dovoljan
broj pravnih lekova i posto se pri-
sluskivanje odnosi na sve korisnike
mobilnih mreza, sud je zaklju€io da
Zaharov nije morao da dokaze da
je ¢ak bio u riziku od prisluskiva-
nja razgovora. S obzirom da taj-
ni nadzor moZe narusiti principe
demokratije, sud je morao da se
uveri da nije postojala adekvatna
i efikasna garancija protiv Zloupo-
trebe. Zaklju¢ak suda jeste da za-
konske odredbe koje regulisu tajni
nadzor ne obezbeduju dovoljne ga-
rancije protiv Zloupotrebe takvog
sistema, te je utvrdio nedostatke
u slede¢im oblastima: okolnosti u
kojima su nadleZni organi ovlagce-
ni da koriste tajni nadzor, traja-
nje takvih mera, okolnosti u kojima
treba da budu prekinute, i proces
skladiStenja i uniStavanja podataka
dobijenih iz tajnog nadzora. ®

05 Evropski sud za ljudska prava, slucaj Roman Zaharov protiv Rusije, 4. decembar 2015.
Dostupno na: http://hudoc.echr.coe.int/eng?i=001-159324
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Kao jedan od najznacajnijih stan-
darda novinarske profesije, zasti-
ta identiteta izvora nalazi se u
mnogim medunarodnim dokumen-
tima i deklaracijama, potvrdena
je i preporukama medunarodnih
organizacija koje se bave zastitom
slobode izrazavanja i medija i ima
utemeljenje u presudama meduna-
rodnih i nacionalnih sudova. U
Rezoluciji o novinarskim slobodama
i ljudskim pravima, donetoj na Ev-
ropskoj ministarskoj konferenciji o
politici masovnih medija, u Pragu
decembra 1994. godine, navodi se
da ''zastita poverljivosti novinar-
skih izvora omogutava ocuvanje i
razvoj istinske demokratije."

Izvestaji o zastiti novinarskih
izvora medunarodne organizacije
“Article 19", koja se bavi slobodom
govora, takode obraduju teme ot-
krivanja i zastite novinarskih iz-
vora, kao i vidove zastite koji su
novinarima na raspolaganju. Ne-

zavisno novinarstvo zavisi od slo-
bodne razmene informacija izmedu
medija i gradana. Pojedini gradani
(izvori) mogu da istupe sa tajnim
ili veoma osetljivim informacijama,
oslanjajuci se na novinare da ¢e ih
proslediti $iroj javnosti radi oba-
vestavanja o pitanjima od javnog
interesa.” '"Media Legal Defence
Initiative” (MLDI), organizacija
koja se bavi pravnom zastitom novi-
nara, objasnjava da je u velikom
broju slu¢ajeva anonimnost pre-
duslov za otkrivanje poverljivih in-
formacija, zbog straha od ugroza-
vanja sigurnosti, slobode ili izvora
prihoda. Upravo zbog toga novinari
su duzni da garantuju anonimnost
radi zastite od pravnih rizika - u
suprotnom, izvori im ne¢e preneti
informacije.® U ovim sluajevima,
novinari bi trebalo da imaju pra-
vo da odbiju zahtev za otkrivanje
imena izvora i prirode informacije
dobijene u poverenju. Bez garanci-

07 Article 19, Briefing Paper on Protection of Journalists’ Sources: https://www.arti-
clel9.org/data/files/pdfs/publications/right-to-protect-sources.pdf

08 Media Legal Defence Initiative (MLDI), Training manual on international and compar-
ative media and freedom of expression law: http://www.mediadefence.org/news/mil-
di-publishes-manual-freedom-expression-law



je poverljivosti izvora, ugroZena je
sama mogucnost otkrivanja infor-
macija od javnog interesa, poput
korupcije javnih funkcionera. Veci-
na novinara je profesionalnim ko-
deksom obavezana da se suzdrZi
od odavanja poverljivih izvora, €ak i
u sudskim postupcima.®

Jedna od najvaznijih presuda po-
vodom zastite novinarskih izvora je
presuda Evropskog suda za ljud-
ska prava 1996. u slu¢aju Gudvin
protiv Ujedinjenog Kraljevstva, na
koju se oslanjaju brojne preporuke
evropskog '‘mekog prava’. U ovom
slu€aju, vezanom za objavljivanje
poverljivih podataka o finansijskom
statusu jedne kompanije, Evropski
sud za ljudska prava je odlutio da
je pokusaj da se novinar primora
da otkrije svoj izvor, predstavljao
krSenje ¢lana 10 Evropske kon-
vencije o ljudskim pravima. Iako je
kompanija imala legitiman interes
da identifikuje "nelojalnog" zapos-
lenog, prevagu nad ovom potrebom
ipak je odnela sloboda Stampe u
demokratskom drugtvu.'®

U ODLUCI EVROPSKOG
SUDA NAGLASAVA SE:

'"Zastita novinarskih izvora jedan
je od osnovnih uslova za slobodu
&tampe [...] Odsustvo takve za%-
tite moglo bi odvratiti izvore od
pomaganja Stampi da informisSe
javnost o stvarima od javnog inte-
resa. Na taj nacin bi se narusila
vitalna nadzorna uloga Stampe, i
ugrozili njeni kapaciteti za pruza-
nje tacnih i pouzdanih informacija.
Imajuci u vidu znataj zastite novi-
narskih izvora za slobodu $tampe u
demokratskom drustvu, i moguce
obeshrabruju¢e dejstvo (chilling
effect) koje bi naredba da se ot-
krije izvor imala na ostvarivanje te
slobode, takva mera ne moZe hiti
u skladu sa €lanom 10 Konvencije,
ukaliko nije opravdana preteznijim
zahtevom u interesu javnosti."*!

Prema analizi organizacije “Ar-
ticle 19", u vec¢ini pravnih sistema
“strana koja traZi obelodanjiva-
nje izvora ¢e morati da pokaZe da

09 Article 19, Briefing Paper on Protection of Journalists’ Sources: https://www.arti-
clel9.org/data/files/pdfs/publications/right-to-protect-sources.pdf

10 Media Legal Defence Initiative (MLDI), Training manual on international and compar-
ative media and freedom of expression law: http://www.mediadefence.org/news/ml-
di-publishes-manual-freedom-expression-law

11 Evropski sud za ljudska prava, slucaj Gudvin protiv Ujedinjenog Kraljevstva, 27. mart
1996. Dostupno na: http://hudoc.echr.coe.int/eng?i=001-57974
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je odavanje trazene informacije od
dovoljno velike vaZnosti da se op-
ravda nalog za otkrivanje izvora,
§to zna€i da ¢e sudovi morati da
odmere posledice otkrivanja izvora
po slobodu izrazavanja.'*?

Pravo na zastitu tajnosti izvo-
ra nije apsolutno, bas kao i vetina
ljudskih prava koja su zagaranto-
vana medunarodnim konvencijama
i nacionalnim propisima, tako da u
odredenim slu¢ajevima ovo pravo
moze biti ograniceno u skladu sa
tripartitnim testom za ogranice-
nje prava na slobodu izraZavanja.
Ogranicenja prava na slobodu iz-
razavanja moraju biti:

- Propisana zakonom;

- Namenjena postizanju nekog od
sledecih ciljeva: poStovanje prava i
reputacije drugih, zastita nacionalne
bezbednosti, javnog reda, zdravlja ili
morala;

- Neophodna za postizanje navedenog
cilja, uklju€ujucii to da ne postoji
alternativna mera koja bi bila manje
Stetna po slobodu izraZavanja. 13

Principi Preporuke Saveta Ev-
rope o pravu novinara da ne otkriju
svoje izvore informacija (2000)*
detaljno razraduju tripartitni test
koji se primenjuje prilikom zastite
izvora, posebno njegov deo o ne-
ophodnosti. Deklaracija o princi-
pima slobode izraZavanja u Africi
(2002)* se takode oslanja na sus-
tinske tacke navedene Preporuke
Saveta Evrope. Kao najvaZnije
tatke u ovim dokumentima rele-
vantna tumacenja izdvajaju:

- Novinaru se moZe naloziti da otkrije
identitet izvora samo ukoliko postoji
opravdan zahtev u interesu javnosti i
kada su okolnosti od vitalne vaZnosti.
U Preporuci Saveta Evrope se navo-
di da bi ovo mogao da bude slucaj
samo ukoliko je otkrivanje izvora
neophodno da bi se zastitio ljudski
Zivot, spretilo tesko krivicno delo,

ili za odbranu osobe optuZene da je

pocinila tesko krivicno delo;

- Uvek treba izbalansirati interes za
otkrivanje izvora nasuprot nega-
tivnim posledicama naredbe za
otkrivanje izvora po slobodu izraZa-
vanja;

12 Article 19, Briefing Paper on Protection of Journalists’ Sources: https://www.arti-
clel9.org/data/files/pdfs/publications/right-to-protect-sources.pdf

13 Vi&e o tripartitinom testu i analiza organizacije Article 19 dostupni na: https://www.
article19.org/pages/en/limitations.html

14 Preporuka Saveta Evrope: http://www.coe.int/t/dghl/standardsetting/media/doc/
cm/rec(2000)007&expmem _ EN.asp

15 Deklaracija o principima slobode izraZavanja u Africi: http://www.achpr.org/ses-

sions/32nd/resolutions/62/



- Otkrivanje izvora moZe se naloZiti
samo po zahtevu pojedinaca ili orga-
na koji imaju neposredan, legitiman
interes, a koji su prethodno iscrpili
sve razumne alternativne mere da
zastite taj interes;

- Isklju€ivo sudovi bi trebalo da imaju
ovlascenje da narede otkrivanje
izvora informacija;

- Sudovi ne bi smeli da naloZe ot-
krivanje identiteta izvora u postup-
cima povodom povrede castii ugleda;

- Otkrivanje identiteta izvora bi
trebalo da bude ograniteno koliko je
to moguce, npr. da se informacije o
izvoru dostave samo osobama koje su
trazile otkrivanje, a ne iroj javnosti;

- Odluku o sankcijama protiv novinara
koji su odbili da otkriju identitet
izvora treba da donese samo
nepristrasan sud nakon pravicnog
sudenja, uz mogucnost Zalbe sudu
vige instance.!®

Prilikom vodenja sudskih pos-
tupaka mogu se javiti problemi u
vezi sa otkrivanjem izvora, poseb-
no kada je novinar tuZena strana
(npr. u slutajevima povrede asti
i ugleda). Otkrivanje izvora infor-
macije moZe iti u korist novinaru,

iako eticki kodeksi nalaZzu da treba
satuvati anonimnost izvora. Or-
ganizacija '"Media Legal Defence
Initiative” (MLDI) je opisala slutaj
DZefrija Njarote, urednika iz Zim-
babvea koji je otkrio slu¢aj korup-
cije u vezi sa kupovinom i prodajom
automobila u koji su bili umesani
ministri i visoko rangirani €lanovi
vladajuce partije. Jedan od mini-
stara je potom tuZio Njarotu za
povredu €asti i ugleda. Iako su mu
advokati savetovali da otkrije svoj
izvor za pricu koju je objavio, Nja-
rota je to odbio i zbog toga izgubio
na sudu.” U ovom slu€aju se €ini
da je novinar istrajao u ocuvanju
tajnosti identiteta izvora, kako se
ne bi narusio eticki princip i njegov
kredibilitet kao novinara. Smatra-
mo da pravne posledice po novi-
nare zbog insistiranja na oCuva-
nju tajnosti izvora mogu da umanje
medijske slobode, izuzev u slutaje-
vima kada je interes javnosti da se
sazna izvor informacije pretezniji u
odnosu na pravo novinarske tajne,
u skladu sa tripartitnim testom.

Iako je u SAD pravo na slobodu

16 Article 19, Protection of sources: https://www.articlel9.org/pages/en/protec-

tion-of-sources-more.html

17 Media Legal Defence Initiative (MLDI), Training manual on international and compar-
ative media and freedom of expression law: http://www.mediadefence.org/news/mi-
di-publishes-manual-freedom-expression-law
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govora znatno Sire odredeno nego
u Evropi, pre svega zbog Prvog
amandmana na Ustav SAD, zani-
miljivo je da su 49 drzava i Distrikt
Kalumbije (DC) usvojili takozvane
"‘zastitne zakone” (shield laws) ili
sudsku praksu, koji omogucavaju
medijima razlicite vidove zastite
od sudskih poziva (eng. subpoe-
nas), kojima bi se novinarima mog-
1o naloZiti da otkriju identitet svojih
izvora u sudskim postupcima. Ipak,
na federalnom nivou ne postoji
zastitni zakon.'® Americki Komitet
reportera za zastitu Stampe (“Re-
porters Committee for Freedom of

the Press') navodi da neki zastitni
zakoni stite novinare od prisilnog
otkrivanja poverljivih izvora vesti,
ali ne i neobjavljenih materijala.
Ostali zakoni pruzaju apsolut-
nu ili kvalifikovanu zastitu prema
vrsti pravnog procesa (krivigni ili
prekrsajni) ili prema ulozi novinara
(okrivljeni ili nezavisna treca stra-
na). U drzavama koje nisu usvajile
zastitne zakone, drzavni sudovi su
usvojili odredenu vrstu kvalifiko-
vanih privilegija. U ostalim slu€aje-
vima, drzavni ustavi mogu ukljuciti
odredbe o slobodi Stampe (free
press provisions) koje su sligne
Prvom amandmanu Ustava SAD.®

18 Society of Professional Journalists, Shield Law 101: Frequently Asked Questions:

http://www.spj.org/shieldlaw-fag.asp

19 Reporters Committee for Freedom of the Press, Legislative protection of news sourc-
es: http://www.rcfp.org/first-amendment-handbook/introduction-legislative-protec-
tion-news-sources-constitutional-privilege-a
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KO SE MOZE SMATRATI NOVINAROM? DA LI BLOGERIISLICNI ONLAJN AKTERI MOGU UZIVATI NOVINARSKU ZASTITU IZVORA?

KO SE MOZE SMATRATI NOVINA-
ROM? DA LI BLOGERI I SLICNI ON-
LAJN AKTERI MOGU UZIVATI NOVI-
NARSKU ZASTITU IZVORA?

POSTOJI LTI UNIVERZALNA “DEFINICI-

JA” NOVINARA?

Posto se u ovom vodicu bavi-
mo primarno novinarskim aktiv-
nostima, vaZno je znati kako su
definisani termini poput novinara,
blogera i drugih lica koja objavljuju
informacije i da 1i oni uzivaju ista
prava, kao i koje mehanizme imaju
za zaStitu svojih izvora.

Za pocetak, napominjemo da ne
postaji univerzalna definicija novi-
nara, Sto je veoma znacajno za
ocuvanije slobode medija, alii prava
da se informacije slobodno primaju
i Salju. Stroge definicije mogu da
dovedu do restriktivnog tumace-
nja pojma ‘‘novinar'’, Sto ugroZa-
va novinarstvo kao slobodnu pro-
fesiju.

Prilikom debate o definisanju poj-
ma novinara, svakako treba uzeti

u obzir preporuku Predstavnice
OEBS-a za slobodu medija Du-
nje Mijatovi¢ iz 2014. godine da
bi drzave trebalo da se uzdrze od
svakog pokuSaja definisanja ko je
novinar.2?

Takode, Preporuka Komiteta
Ministara Saveta Evrope R (2000)
7, koja se upravo odnosi na pravo
novinara da ne otkriju svoje izvore
informacija, daje sledete odrede-
nje novinara:

"Pojam 'novinar’ oznacava svako
fizi€ko ili pravno lice koje se redov-
no ili profesionalno bavi sakuplja-
njem i diseminacijom informacija
javnosti putem bilo kog sredstva
masovnog komuniciranja'.?!

Kada razmatramo druge komu-
nikacione aktere, poput blogera,

20 Recommendations by OSCE Representative on Freedom of the Media on Open Journal-
ism: http://www.osce.org/fom/118873?download=true

21 Preporuka dostupna na: http://www.coe.int/t/dghl/standardsetting/media/doc/cm/

rec(2000)007&expmem _ EN.asp




takode ne postoji univerzalno prih-
vacena definicija. U najosnovnijem
smislu, kako navodi organizacija
“Article 19", bloger je svako lice
koje pise, dodaje materijale, ili
odrzava blog (dnevnik objavljen
na Internetu). Blogovi omoguéa-
vaju svakom licu da objavljuje in-
formacije na Internetu bez pred-
hodne montaZe i bez u€estvovanja
posrednika (urednik novina). Ta-
kode, blog moZze biti anoniman uko-
liko bloger tako Zeli. Blog odrazava
Tliéni stav autora, moze se odnositi
na razne teme (od politike do mode)
i mozZe se razlikovati po duZzini.
Blogovi obitno daju moguénost
titaocima da ostave komentar i
omogucavaju blogerima da se uk-
lju€e u virtuelnu komunikaciju sa
¢itaocima. U nekim zemljama ter-
min "bloger” se odnosi na slobodne
novinare, Sto doprinosi konfu-
ziji oko pravnog statusa blogera
i pravila koja se na njih odnose.
“Article 19" se zalaZe da blogeri
treba da uZivaju isti vid zastite koji
je novinarima zagarantovan medu-
narodnim pravom.?

U svom opstem komentaru br. 34
na €lan 19 Medunarodnog pakta
o gradanskim i politickim pravi-

ma (Slobode misljenja i izraZava-
nja), Komitet UN za ljudska prava
definiSe novinarstvo na sledeci
nacin: “Novinarstvo je funkcija u
¢ijem vrsenju ucestvuje veliki broj
aktera, uklju€uju¢i profesionalne
reportere i analiticare, kaoi bloge-
re i druge koji se bave formom sa-
moobjavljivanja u tampi, na Inter-
netu ili negde drugde.”?® Komitet
UN za Tjudska prava i Savet Evrope
dali su okvirne definicije novinara
i blogera, i prepoznali su da vaznu
ulogu u prikupljanju i Sirenju infor-
macija imaju gradansko novinarst-
vo i blogeri.

Inter-americka komisija za Tjud-
ska prava usvojila je zastitu novi-
narskih izvora kao deo Deklaracije
o principima o slobodi izraZzavanja:

“Svaki drustveni komunika-
tor ima pravo da poverljivim €uva
njegove/njene izvore informacija,
beleske iliéne i poslovne arhive” .

Smatramo da je ova definicija
narocito povoljna po onlajn ko-
munikacione aktere, jer pojam
“drustveni komunikator' obuhvata
Sirok skup pojedinaca koji se mogu
baviti objavljivanjem informacija od
znacaja za javnost, tako da se pra-

22 Article 19, Right to Blog: https://www.article19.org/data/files/medialibrary/3733/

Right-to-Blog-EN-WEB.pdf

23 Opsti komentar br. 34 dostupan na: http://www?2.chchr.org/english/bodies/hrc/docs/

gc34.pdf

24 Opsti komentar br. 34 dostupan na: http://wwwz2.ohchr.org/english/bodies/hrc/docs/

gc34.pdf

o
<
14
[=]
>
N
—
=
=4
o
=
{)]
<
N
2
~
[0}]
14
<
=
=
>
(=]
=
i=
S
=1
N
=]
=]
L]
(=]
=
—
14
w
-
¥
<
2
=
<
]
=
(=]
—
=
O
=1
|
(0]
-
—
14
w
L]
(=]
par
m
-
p |
<
(=]
o
=
[=]
(14
<
2
=
>
[=]
2
=
<
=
<
=
()]
w
N
o
=
w
()]
(=]
~

vo na ocuvanje poverljivosti izvora
prosiruje sa profesionalnih novi-
nara i na gradanske reportere,
npr. blogere. Na ovaj nacin se u ob-
zir uzima razvoj tehnologije i novih
komunikacionih platformi.

Komitet ministara Saveta Evrope
u Preporuci o novom poimanju
medija (2011) istite da u novom
medijskom ekosistemu zaStita iz-
vora treba da se proSiri do zas-
tite identiteta bilo koje osobe koja
utini dostupnim sadrzaj od javne
vaznosti u kolektivnom onlajn pros-
toru, te da ovaj prostor ukljucuje i
platforme za deljenje sadrZaja kao
i drustvene mreZe.?® Visoki sud
Irske® je u slu€aju Kornek protiv

Morisa i drugih priznao da bloger
ima pravo da &titi svoj izvor, jer bi
primoravanje blogera da otkrije
svoje izvore ugrozilo pravo da se
informiSe i uti¢e na javno mnjenje,
Sto je u samom srcu slobode iz-
raZavanja.

Smatramo da striktne zakonske
definicije novinara i blogera nisu
dobre, te da prema navedenim
medunarodnim smernicama u sva-
kom pojedinatnom slucaju treba
sagledati okolnosti i oceniti da Ti
odredeni onlajn komunikator moze
da uZiva posebne vidove zastite za
profesionalne novinare, medu koji-
ma je i pravo da se ne otkrije iden-
titet izvora.

STUDIJA SLUCAJA: ISPITIVANJE
DANILA REDZEPOVICA, UREDNIKA
PORTALA “TELEPROMPTER”

Debata o tome ko se sve u Srbiji
moze smatrati novinarom pono-
vo je pokrenuta u oktobru 2015.
godine, posle slu€aja policijskog
ispitivanja glavnog i odgovornog
urednika portala “‘Teleprompter
(teleprompter.rs) Danila RedZepo-
vica. Krajem septembra 2015, na

portalu je objavljen tekst o navod-
nom prisluskivanju telefonskog
razgovora predsednika opozici-
one Demokratske stranke Bojana
Pajtica i Lidije Udovicki, supruge
vlasnika americke kompanije ''Con-
tinental Wind Partners’?” (CWP).
Iako je Bojan Pajtic potvrdio

25 Preporuka dostupna na: https://wed.coe.int/ViewDoc jsp?id=1835645

26 Presuda Visokog suda Irske u slu€aju Kornek protiv Morisa i drugih: http:// www.bailii.

org/ie/cases/IEHC/2012/H376.html

27 http://www.teleprompter.rs/afera-reketiranje-procureo-prisluskivani-razgovor- iz-

medu-bojana-pajtica-i-lidije-udovicki.html



autenti¢nost transkripta razgovo-
ra, predstavnici drzavnih organa
su demantovali da je transkript po-
tekao od njih.2®

U toku jos jedne od brojnih dnev-
no-politickih afera, urednik “Tele-
promptera” je u oktobru 2015. dva
puta pozivan u policiju na razgo-
vor, pritom odbivsi da se podvrgne
poligrafskom testiranju. Redzepo-
vit je detaljno opisao tok ispitiva-
nja, koje je prema njegovim recima
sprovedeno sa ciljem da se otkrije
ko je izvor informacija o transkrip-
tu. RedZepovic tokom saslusa-
nja nije hteo da saopsti identitet
izvora informacije, pozivajuti se
na odredbe Zakona o javnom in-
formisanju i medijima.?® Prilikom
drugog saslusanja prisutan je bio i
tuZzilac za visoko-tehnoloski krimi-
nal Branko Stamenkovi€, koji je sa
inspektorima pokuSavao da argu-
mentuje stav da ''Teleprompter”
nije medij, jer nije upisan u Regis-
tar medija Agencije za privredne
registre, kao i da RedZepovit¢ nije
novinar, odnosno da se samim
tim ne moZe pozivati na novinar-
sku tajnu. Tvrdnje da RedZepovit
nije novinar su zasnivali, izmedu

ostalog, i na njegovom priznanju
da nije €lan nijednog novinarskog
udruZenja.’® Palicija je zbog ovog
slu¢aja dolazila u prostorije tri
najpoznatija novinarska udruZenja
(UdruZenje novinara Srbije, Neza-
visno udruzZenje novinara Srbije i
Nezavisno udruZenje novinara Voj-
vodine) kako bi dogla do informaci-
je da 1i je Danilo RedZepovit njihov
¢lan, §to udruzenja nisu potvrdila.

MoZe se re¢i da je slucaj ispi-
tivanja Danila RedzZepovic¢a, ured-
nika portala koji nije zvanicno
registrovan kao medij, uticao na
ponovno otvaranje debate o tome
ko se sve moze smatrati novinarom
u Srbiji. Drzavni sekretar u Minis-
tarstvu kultureiinformisanja Sasa
Mirkovi¢ je oktobru 2015. izjavio
da bi trebalo "ozbiljno razmisliti”
o definisanju novinara, $to novinar
Nedim  Sejdinovie  (Nezavisno
udruZenje novinara Vojvodine)
smatra veoma opasnim predlogom,
jer se moze koristiti u represivne
svrhe. 3

Zahvaljujuci napretku tehnologije
i sve vectoj dostupnosti onlajn ser-
visa, pojedinci mogu da objavlju-
ju informacije od javnog interesa

28 Preporuka dostupna na: https://wcd.coe.int/ViewDoc jsp?id=1835645

29 Presuda Visokog suda Irske u slu€aju Kornek protiv Morisa i drugih: http://www.bailii.

org/ie/cases/IEHC/2012/H376.html

30 http://www.teleprompter.rs/drugo-saslusanje-urednika-telepromptera- novinarska-
tajna-ne-vazi-za-tebe-posto-nisi-novinar.html

31 http://www.autonomija.info/mirkovic-definisati-ko-je-novinar.html
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na mnogo nacina - posredstvom
blogova, drustvenih mreza, on-
lajn portala itd. Kako biizraZavanje
ideja, informacija i misljenja bilo
Sto slobodnije, akterima u digi-
talnom okruzZenju treba ostavi-
ti mogucnost da registracijom
steknu status medija ukoliko to
zele, kako je i predvideno Zakonom
0 javnom informisanju i medijima.
Ipak, blogeri i drugi €lanovi onlajn
zajednice koji se bave informisa-
njem o pitanjima od javnog inte-
resa bi u odredenim okolnostima
trebalo da uzivaju zastitu kao i
novinari zaposleni u medijskim or-
ganizacijama, ali je to bolje ostaviti
za razmatranje u svakom slu€aju
ponaosob.




TEHNICKA
ZASTITA
UZBUNJI-

VACA

TEHNICKA ZASTITA UZBUNJIVACA

TEHNICKA ZASTITA UZBUNJIVACA

U situacijama kada pojedinci koji
su zaposleni u okruZenju u ko-
jem dolaze u kontakt sa izuzetno
po-verljivim informacijama (voj-
ska, policija, pravosudni organi i
druge drZavne institucije, privatni
sektor...) Eesto imaju potrebu da ih
podele sa javnoscu i tako ukaZu na
potencijalne Zloupotrebe. Najcesci
nazivi za ove pojedince jesu uzbu-
njivaéi ili "duvadi u pistaljku” (eng.
whistleblowers) i bez njih se savre-
meno istraZivatko novinarstvo
gotovo ne mozZe zamisliti. Svakako
najpoznatiji uzbunjivat danasnjice
je Edvard Snouden, bivsi analiticar
americke Agencije za nacionalnu
bezbednost (NSA), koji je novina-
ru Glenu Grinvaldu dostavio veliki

broj strogo poverljivih dokumenata
koji su ukazali na masovni nadzor
digitalnih komunikacija gradana.

Kada javnost sazna za njihove
dojave, uzbunjiva€i mogu biti mete
razli¢itih pritisaka i pravnih posle-
dica zbog svojih postupaka. U Sr-
biji je u novembru 2014. usvojen
Zakon o zastiti uzbunjivaca, koji
uzbunjivacima i sa njima poveza-
nim licima pruZa sudsku zastitu od
eventualne odmazde poslodavaca
(otkaz, mobing...).?2 Napominje-
mo da se nase preporuke u ovom
vodi€u odnose na uzbunjivace u
Sirem smislu, dakle i na one poje-
dince koji ne ispunjavaju formalne
uslove propisane Zakonom o zastiti
uzbunjivaca.

AKTIVNOSTI SHARE FONDACIJE U
SFERI TEHNICKE ZASTITE

SHARE Fondacija u okviru
SHARE Labs-a sprovodi vise is-
trazivanja koja se odnose na ar-
hitekturu Interneta, privatnost
korisnika, razumevanje automa-
tizovanih sistema i pretnje koje
vrebaju u sajber prostoru. Takode,

SHARE Fondacija aktivno saraduje
sa novinarima, aktivistima, medij-
skim i gradanskim organizacija-
ma u borbi protiv sajber napada i
pruza im tehnicku i pravnu pomaoc.
Iz tog iskustva formirana je baza
znanja i preporuka, objavljenih u

32 "Usvojen Zakon o zastiti uzbunjivaga”, Blic online: http://www.blic.rs/vesti/politika/
usvojen-zakon-o-zastiti-uzbunjivaca/3pr3jrp




seriji vodic¢a o razli¢itim aspektima
tehnicke i pravne zastite medija.

Sto se tehnitkih priruénika tice,
objavili smo dva vodi¢a. Prvi je
"“Osnove digitalne bezbednosti" i
namenjen je individualnoj zastiti
novinara, medijskih radnika i in-
dividualnim korisnicima uopSte.
Fokus tog vodi¢a su osnovni princi-
pi zaStite privatnosti u digitalnom
okruZenju i zastite od digitalnih
napada razli¢itih vrsta. Vodi¢
"Osnove digitalne bezbednosti” je
odlitna polazna tatka za sve ko-
risnike Interneta koji drZe do svoje
privatnosti i zastite svojih podata-
ka.

Drugi vodit koji je SHARE Fon-
dacija objavila, "Bezbednost or-
ganizacija u digitalnom okruze-

nju”’, namenjen je tehnickoj posadi
informacionih sistema u medijskim
i gradanskim organizacijama, koji
imaju potrebu da uocbicajena zna-
nja o hardveru i softveru dopune
lekcijama o njihovoj zastiti.

Nema univerzalnog resenja za
tehnicku bezbednost organizaci-
ja, usled &injenice da se novi ala-
ti i strategije za napad razvijaju
gotovo svakodnevno. Pojedine or-
ganizacije imaju razlicite potrebe
koje tehnicki administratori dobro
poznaju i kojima ¢e lako prilagoditi
opsti pregled zastite klju€nih taca-
ka sistema iz vodica.

Oba vodita su dostupna na sajtu
SHARE Fondacije.®

Za istrazivanja SHARE Labs-a
posetite www.labs.rs.

PREPORUKE ZA BEZBEDNO

UZBUNJIVANJE

U nastavku ¢emo predstaviti
preporuke za uzbunjivace. Proces
uzbunjivanja je veoma kompleksan
i treba ga sagledati iz vise as-
pekata. Uzbunjivaci su najcesce
Tjudi koji su insajderi i mogu da
snose posledice ukoliko se njihov
identitet otkrije. Oni su uglavnom
zaposleni ili saradnici kompani-
je/organizacije na koju se dojava
odnosi, tako da je anonimnost u

uzbunjivanju od kljuéne vaZnos-
ti. Samim tim Sto na uzbunjivanje
utice veliki broj faktora, cesto se
deSava da se uzbunjivanje vrsi na
pogres$an nacin. Postoji viSe vrsta
uzbunjivanja, pocevsi od slanja in-
formacija poStom, pa sve do onlajn
uzbunjivanja, koje je jedan od bez-
bednijih nacina, ukoliko se postupa
na pravi nacin. Da bismo olaksali
proces slanja dojava, sastavili smo

33 http://www.shareconference.net/sh/content-type/publication
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kratko uputstvo koje ima za cilj da
svede rizike na minimum:

- Razmislite da i su informacije koje
posedujete relevantne primaocu do-
jave. Postoje razli¢ite uzbunjivacke
platforme, a prvi korak je da odlugite
kome ¢ete poslati dojavu.

- Priizboru uzbunjivactke platforme
proverite kome zapravo Saljete
dojavu. To moZete uraditi putem
WHOIS pretrage web sajta plat-
forme (http://who.is/). Ukaliko
WHOIS registri nisu otvoreni,
razmislite o tome da moZda nadete
drugu platformu.

- Anonimnost je bitna. Nemojte nikome
govoriti da planirate da Saljete do-
javu i nemojte preterano otvoreno is-
poljavati svoje nezadovoljstvo prema
predmetu dojave. Ukoliko ipak imate
potrebu da nekome kaZete, recite
nekoj bliskoj osobi kojoj verujete.

- Dojave nemojte slati mejlom,
narotito ne sa sluzbene adrese ili sa
adrese koju testo koristite za privat-
nu komunikaciju. Ukaliko bas morate
dojavu poslati mejlom, mozete
napraviti privremenu email adresu
koja ¢e se deaktivirati posle 10
minuta (http://10minutemail.com/).
Koristite "Tor pretrazivat” (Tor
Browser) kada Saljete dojavu mejlom
(https://www.torproject.org/).

- Nemojte dojavljivati sa sluzbenog ili
privatnog telefona. U slu€aju da je
neophodno da dojava bude dostavlje-
na telefonskim putem, uradite to sa
javnog telefona, ali vodite racuna o
tome da veliki broj telefonskih govor-
nica ima video-nadzor.

- Pristupajte veb platformama za uz-
bunjivanje preko Tor pretraZivaca.

- Pripremite dokumentaciju. Materi-
jalni dokazi su veoma bitni, pa je
dobro da imate fotokopije ili skenove
svih relevantnih dokaza (dokume-
nata). Dokaze mogu predstavijatii
fotografije, audio ili video-zapisi i sl.

- Posle slanja dojave, ponasajte se uo-
bi¢ajeno. Povedite racuna da nemate
nagle promene u ponasanju, jer tako
moZete lako da privucete paznju.
Ukoliko imate potrebu da razgova-
rate sa nekim, uradite to sa nekom
vama bliskom osobom.




DATA
LEAKS
PLATFOR-
MA

DATALEAKS PLATFORMA

DATALEAKS PLATFORMA

U ovom poglavlju ¢emo objasniti
na koji nacin se koristi DatalLe-
aks platforma i kako organizacije
mogu da primaju anonimne dojave
posredstvom Dataleaks-a. Ova
uzbunjivacka platforma koristi
Globaleaks softver, a anonimnost
uzbunjivaca se obezbeduje pomocu
Tor mreze. Tor je najsavremeni-
je resSenje kada je ret o digitalnoj
zastiti anonimnosti. Globaleaks
je prva open source, bezbedna i
anonimna uzbunjivacka platfor-
ma koji je razvio Hermes centar
za transparentnost i digitalna
ljudska prava (Hermes Center for
Transparency and Digital Human

Rights).3*

Tor je vet integrisan u Globale-
aks; na taj nacin vlasnik uzbun-
ji- vacke platforme ne moZe da
zna ta€nu lokaciju i identitet uzbu-
njivaca. Ipak nikad ne moZete biti
sigurni da neko nece da uradi du-
blje istrazivanje o vasoj dojavi, pa
prema tome preporucujemo mak-
simalni nivo bezbednosti. Najlaksi
nacin da ocuvate svoju anonimnost
jeste da koristite Tor - anonimni
pretrazivat (https://www.tor-
project.org/).

Potpuna bezbednost nikad ne
moze da bude garantovana. Ipak,
tehnologija ove platforme je dizaj-
nirana imajuci u vidu situacije u
kojima je Zivot uzbunjiva€a u opas-
nosti. Eksperti za IT bezbednost
su izvrsili brojna testiranja soft-
vera kako bi identifikovali i resili
potencijalne nedostatke. Stavise,
izvorni kod Globaleaks platforme
je otvorenog tipa, tako da svako
moZe da analizira i proveri da 1i je
sam softver bezbedan. Ovo je naj-
balji natin da se osigura bezbed-
nost aplikacije.

Ukoliko ste zainteresovani za
detaljniju  analizu  bezbednosti
Globaleaks platforme, posetite
stranicu posvecenu bezbednosnom
dizajnu i detaljima Globaleaks ap-
Tikacije. ¥
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KAKO SE KORISTI DATALEAKS

PLATFORMA

I pored ¢ginjenice da preporucu-
jemo koris¢enje Tor-a za slanje
dojave bilo koje vrste, zbog una-
predenja dostupnosti omoguci-
i smo pristup platformi preko
standardnog Interneta. Nasu
platformu moZete posetiti na
www.dataleaks.rs, pri €¢emu dobi-
jate obavestenje da je sajt hosto-
van u Tor mreZiida se preporucuje
pristup kroz Tor, ali imate opciju da

prihvatite uslove koriS¢enja i da
pristupite platformi kroz obican
pretraziva€. Tor2Web proxy koris-
ti TLS (HTTPS) bezbednost za pre-
trazivace, sto znadi da je sadrzaj
koji Saljete kroz mreZu enkripto-
van, odnosno necitljiv tre¢im Tici-
ma. Ipak, Tor2Web proxy ne moze
da zastiti vas identitet na mrezi,
odnosno ne moZe garantovati
anonimnost podnosioca dojave.
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Ukoliko vet¢ koristite Tor, mozete
da unesete onion adresu (http://
x2tzc4z2kdi5io4j.onion/#/) ili da
ponovo koristite www.dataleaks.
rs pri cemu cete biti preusmereni
na onion adresu. Onion adrese su
posebne vrste adresa koje se ko-
riste u okviru Tor mrezZe i ne moze
im se pristupiti direktno sa javnog
Interneta, ve¢ samo kroz proxy
servise kao Sto je Tor2Web.

U svakom slu€aju, bilo da pris-
tupate kroz Tor ili kroz obican
pretrazivag, dobicete istu pocetnu
stranicu platforme Dataleaks koja
izgleda ovako:




Ukaliko Zelite da podnesete pri- dure. Korisnici koji ne koriste Tor
javu, klikom na dugme "Podnesi za pristup platformidobice sledece
prijavu” idete na prvi korak proce- obavestenje:

U drugom koraku podnoSenja do- podnetih datoteka i same datoteke
jave se zapravo unose podaci koji (audio i video snimci, skenovi doku-
su direktno vezani za samu dojavu; menata itd):
naslov dojave, opis dojave, opis

Paznjal Miste Anonimni

Ba shanjem preko HTTFRS-a sebe izladete riziku da se olirje da ste nedto poslail, all ne | sam sadrkaj
Uenesta 1oga 53 Anoaimnom peijavem ste potpuno zastdent. nlje moguée otieiti da ste bile $1a postali kao i sam sadriaj prigave
Izuzetna je vaing da koristte anonimno stanje prijlave

Da biste napravill Anonimnu prijany, umesto koriscenja obdnog veb pregledaca (Internet Eksplorer, Hrom, Fajrioks, Opera i $1.) kornistite
Tor Browser Bundie. ovo j@ posebna apikaciia osmibiena tako da cbezbedi anonimng pretradivanje imermeta

Koja je od slededih izjava taéna?

HTTPS &titi identfst all ne | sadra) prijave
HTTPS &tili sadriaj prijave ali ne | identiet
HTTPS me &titi sadrda) prijave nitl identitet

HTTPS &hiti identitet | sadrdaj prifave
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Vet smo napomenuli da se koris- Prvi korak podnoSenja dojave se
cenjem Tor2Web za pristup Da- sastoji u izboru oblasti na koju se
taLeaks platformi, uzbunjivadima odnosi dojava iizbor jednog ili vise
obezbeduje tajnost podataka koji medija koji €e biti primaoci dojave.
se Salju, ali ne zastita identiteta
samog uzbunjivaca, za ta se mora
koristiti Tor.

Da biste uspesno poslali dojavu,
u tre¢em koraku, potrebno je da
prihvatite uslove koris¢enja plat-
forme:




Kad konacno podnesete dojavu,
dobicete informaciju koji je kod
vase dojave i savet kako da ga bez-
bedno €uvate. Na primer, zapisite
ga kao da je broj kredite kartice, a
pritom dodajte i datum isteka da bi
bilo uverljivije.

Ovim je podnosSenje dojave uspes-
no zavrseno. Ukoaliko Zelite da vidite
status vase dojave, da dodate do-
kumenta, ili da bezbedno komuni-
cirate sa medijem kojem ste poslali
dojavu, mozete da se vratite na
pocetnu stranu gde imate polje u
koje mozete uneti vas broj prijave:
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Nakon unos$enja ispravnog broja
prijave dobijate prikaz vase prijave
i opcije za dodavanje datoteka i ko-
munikaciju sa primaocem dojave:
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KAKO POSTATI PRIMALAC DOJAVA
KROZ DATALEAKS PLATFORMU

Nezavisne medijske organizacije
i organizacije civilnog drustva u
Srbiji nemaju dovoljno kapaciteta
da podiZzu individualne platforme
za uzbunjivace. To je i bio jedan
od motiva SHARE Fondacije da se
postavi kao veza izmedu potenci-
jalnih uzbunjiva€a i organizacija
kojima se dojave Salju. S druge
strane, da bi se mogao garantova-
ti kredibilitet destinacije i €itavog
procesa uzbunjivanja, potrebno
je da primalac dojave ispunjava
niz tehnickih i ne-tehni€kih uslo-
va. Ne-tehnitki uslovi su vezani
za, medijski kredibilitet, odnosno
mediji koji se smatraju neozbiljnim,
propagandnim i slitno ne mogu biti
kredibilan primalac dojave. Ta-
kode, transparentnost u raduijas-
no zastupanje javnog interesa su
prednosti koje bi uzbunjivata us-
merile kome ¢e da poSalje dojavu.

Tehnicki uslovi se odnose na
bezbednost same infrastrukture
medijske organizacije ili organi-
zacije civilnog drustva. Platfor-
ma je tako postavljena da cak ni
primalac dojave ne zna ko je izvor
informacije. Ipak, ukoliko je sistem
primalaca nebezbedan, moze doci
do gubitka ili preranog curenja po-
dataka.

Tehnicki preduslovi potrebni za
bezbedno primanje i upravlja-
nje dojavama podrazumevaju ko-
ri§¢enje anonimnog pretrazivaca i
enkripciju elektronske komunikaci-
je pomocu PGP.

Ukoliko ste medijska organizaci-
ja ili organizacija civilnog drustva
koja Zeli da prima dojave koristeci
DatalLeaks platformu SHARE Fon-
dacije, moZete da nam se obratite
mejlom na info@sharedefense.org
i mi éemo vam pruziti svu potrebnu
tehnicku podrsku.




ZAKLIJUCAK

ZAKLJUCAK

ZAKLJUCAK

Uzimajuc¢i u obzir pravnu i teh-
nicku zastiitu, kao i medunarodne
standarde i praksu u vezi sa ocu-
vanjem novinarskih izvora i rada
sa uzbunjivacdima, neophodno je
imati u vidu da se bez garantovanja
zastite identiteta izvora novinari
dovode u veoma nepovoljan polozaj.
Novinari i svi potencijalni izvori bi
trebalo da budu svesni da u Srbiji
postaje pravne odredbe koje mogu
dovesti do otkrivanja identiteta iz-
vora u sudskom postupku. Dakle,
iako novinar primi odredenu in-
formaciju od izvora/uzbunjivaga,
mora da bude svestan kakve po-
sledice to moZe imati po njega i
njegove izvore, naravno ukoliko
dode do sudskog epiloga.

Na kraju, nekoliko saveta za
novinare i uzbunjivace:

- Garantujte izvoru da ¢e ostati
anoniman samo ukaliko je to u skladu
sa zakonom. U slu¢aju nedoumi-
ca, sigurnije je konsultovati se sa
urednikom i pravnim savetnikom pre
prihvatanja da se informacije objave;

- Vodite racuna o posledicama po oso-
bu koja je izvor u slutaju da budete
primorani da otkrijete njen/njegov
identitet na sudu;

- Trudite se da sa izvorom komuni-
cirate na tehnicki bezbedan nacin

(enkriptovani mejlovi ili Eet aplika-
cije) kako biste na minimum sveli
mogucnost da trece strane otkriju
identitet izvora i informacije koje
salje;

- Prema Kodeksu novinara Srbije,
novinar ne sme slepo da veruje
izvoru informacije, narotito ako
izvor trazi da ostane anoniman. U
skladu sa standardima odgovornog
novinarstva i novinarske paznje, sve
navode treba proveriti pre objavlji-
vanja;

- Tehnicki bezbedni nacgini za dostav-
ljanje poverljivih informacija jesu
dobra polazna tacka, ali svakako tre-
ba obratiti paZnju i na druge faktore
koji mogu ukazati da ste uzbunjiva¢
(npr. nagla promena ponaganja).
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