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Zastita informaciono - komunikacionih
sistema konatno je nasla svoje mesto u
pravnom poretku Srbije, usvajanjem prvog
Zakona o informacionoj bezbednosti pocet-
kom 2016. godine!. Ozbiljni propusti poput
kompromitovanja mati¢nih brojeva grada-
na na sajtu Agencije za privatizaciju, $to se
smatra najmasovnijim prodorom u privat-
nost gradana Srhije?, ukazali su na potrebu
da se informaciona bezbednost $to pre za-
konski uredi. Naime, decembra 2014. godine
javnost je saznala za tesku povredu privat-
nosti i prava na zastitu podataka o licnosti
gotovo svih punoletnih gradana Srbije. Tih
dana je SHARE Fondacija utvrdila da je na
sajtu Agencije za privatizaciju dostupan do-
kument koji sadrzi li€ne podatke 0 5.190.396
gradana - njihovo ime i prezime, srednje ime
i jedinstveni matiéni broj (JMBG). U pos-
tupku nadzora koji je potom sprovela sluzba
Poverenika za informacije od javnog znacaja
i zaStitu podataka o li€nosti, ustanovljeno je
da je sporni dokument 10 meseci bio javno
dostupan na sajtu Agencije za privatizaciju
sa kog je, po rec€ima nadleznih iz Agencije,
preuzet viSe puta. Posledice ovog slucaja
tesko se mogu u potpunosti sagledati i ¢ini
se da joS uvek nedostaje puno razumevanje
ozbiljnosti incidenta. Javnost se nije bavila
ovim slu¢ajem dalje od ponekog senzacio-
nalistitkog naslova u medijima, dok je ut-
vrdivanje odgovornosti potpuno izostalo.
Nakon vise od dve godine slutaj je zastareo
pred Prekrgajnim sudom, te se i dalje ne zna
dalije rec o slu¢ajnosti, sistemskom propus-
tu ili Zloj nameri.

Novom regulativom, medutim, privatni i
javni subjekti imaju jasnu zakonsku obavezu
da primene odgovarajute mere zastite in-
formacionih sistema, Sto se narodito odno-
si na IKT sisteme od posebnog znacaja kao
sisteme koji se koriste za poslove drzavnih
organa, obradu narocito osetljivih podataka
o liénosti i obavljanje delatnosti od opsteg
interesa. Ove delatnosti, izmedu ostalog,
obuhvataju i elektronske komunikacije. Od
presudne vaznosti je da informacioni sistemi
koji kontrolisu kriti€nu infrastrukturu imaju
odgovarajuci nivo zastite propisan zakonom,
narotito u eri sofisticiranih tehni¢kih napa-
da i ubrzanog razvoja sajber oruzja.

01 Zakon o informacionoj bezbednosti

U skladu s tim, Vlada Republike Srbije je
donela Eetiri uredbe kojima detaljnije uredu-
je same IKT sisteme od posebnog znacaja,
mere zasStite, sadrZaj opsteg akta te pos-
tupanje u slucaju incidenata, ¢ime je pravni
okvir za postupanje Operatora IKT sistema
od posebnog znataja zaokruzen. Uredbe su
objavljene u SluZbenom glasniku RS, broj
94/16 od 24. novembra 2016. godine:

- Uredba o blizem sadrzaju akta o bezbed-
nosti informaciono-komunikacionih siste-
ma od posebnog znataja, nafinu provere
i sadrzaju izveStaja o proveri bezbednosti
IKT sistema od posebnog znataja;

- Uredba o blizem uredenju mera zastite
IKT sistema od posebnog znacaja;

- Uredba o utvrdivanju liste poslova u
oblastima u kojima se obavljaju delatnosti
od opSteg interesa i u kojima se koriste
IKT sistemi od posebnog znacaja,

- Uredba o postupku dostavljanja podataka,
listi, vrstama i znac€aju incidenata i pos-
tupku obaveStavanja o incidentima u IKT
sistemima od posebnog znataja.

Ovaj vodi€ namenjen je pre svega Opera
torima IKT sistema od posebnog znacaja:

- Rukovodiocima Operatera IKT sistema od
posebnog znacaja koji moraju imati osnov-
na znanja o znacaju informacione bez-
bednosti, narocito s obzirom na to da su
upravo oni prekrsajno odgovorni u slu€aju
nepostovanja odredbi Zakona i uredbi, ali
i da u slucaju ozbiljnijih propusta mogu
gradanski i krivicno odgovarati.

- Tehnigkim ekspertima koji su zaduzeni
za informacionu bezbednost IKT sistema
od posebnog znacaja, te je u tom smislu
posebno obradena svaka od 29 mera zas-
tite koje se moraju primeniti.

- Rukovodiocima pravnih sluzbi u &ijoj je
nadleznosti izrada i donoSenje Akta o
bezbednosti najkasnije do 2. marta 2017.
godine.

http://www.parlament.gov.rs/upload/archive/files/cir/pdf/zakoni/2016/3515-15.pdf

02 Politike podataka u Srhiji (3): Agencija za privatizaciju - jedinstven sluéaj http://www.shareconference.net/
sh/defense/politike-podataka-u-srbiji-3-agencija-za-privatizaciju-jedinstven-slucaj
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Zakon o informacionoj bezbednosti u €lanu 6 definiSe IKT sisteme od posebnog zna&aja:

A. SISTEMI KOJI SE KORISTE U OBAVLJANJU POSLOVA U ORGANIMA

JAVNE VLASTI

Ukaliko imate status organa javne vlasti,
vasa informaciona infrastruktura ¢e imati
status IKT sistema od posebnog znacaja.

Zakon daje definiciju organa javne vlasti i to
su drzavni organi, organi autonomne pokra-
jine, organi jedinice lokalne samouprave, or-
ganizacije kojima je povereno vrdenje javnih
ovlascéenja, pravna lica koje osniva Republika
Srbija, autonomna pokrajina ili jedinica lokalne
samouprave, kao i pravna lica koja se pretezno,
odnosno u celini finansiraju iz budzeta.

Poverenik za informacije od javnog znaca-
ja i zastitu podataka o li€nosti vodi katalog
organa javne vlasti u smislu Zakona o slo-
bodnom pristupu informacijama od javnog
znataja, ali s obzirom na identicnu defi-
niciju ovog pojma u oba zakona, ovaj katalog
je u potpunosti primenjiv na Zakon o infor-
maciongj bezbednosti. Sam katalog navodi
11073 organa javne vlastiijavno je dostupan
kao redovno aZuriran dokument na posebnoj
stranici sajta Poverenika.?

B. SISTEMI ZA OBRADU NAROCITO OSETLJIVIH PODATAKA

drugih, a njihovom obradom se dublje zadire
u privatnost gradana kao osnovno Tjudsko
pravo, te je stoga ovim podacima potreb-
no dati drugadiji status kako bi mere nji-
hove zastite bile stroZe u odnosu na ostale
podatke o liénosti. Zakon o zastiti podata-
ka o lienosti (ZZPL) u skladu s tim definise
narotito osetljive podatke kao one koji se
ti€u Tiénih svojstava gradana:

- nacionalna pripadnost

-rasa

-jezik

- veroispovest

- seksualni Zivot

- pol

- pripadnost politickoj stranci

- sindikalno €lanstvo

-zdravstveno stanje

- primanje socijalne pomoci

-Zrtva nasilja

- osuda za krivicno delo

MozZe se postaviti pitanje svrsishodnosti
oznacavanja pola kao narocito osetljivog po-
datka, imajuci u vidu da se ovaj podatak moze
saznati iz drugih podataka koji nemaju ovaj
status, kao Sto je IMBG, a u najvecem broju
slu€ajeva i samo li¢no ime. S druge strane,
narocito osetljiv bi bio podatak o promeni
pola.

U slucajevima kada pravna lica obradu-
ju narocito osetljive podatke, trebalo bi da
posebno oznace ovu obradu i da primene
posebne mere zastite. Posebne mere zas-
tite narotito osetljivih podataka trebalo je
da budu uredene Uredbom Vlade, u skladu
sa ZZPL, ali ni viSse od osam godina nakon
stupanja na snagu ZZPL ova Uredba nije do-
neta. To ipak ne znaci da ne postoji obave-
za organa javne vlasti da narocito osetljive
podatke zasStite posebnim merama, vec to
znati da u nedostatku konkretnih tehnika i
principa koje bi bile propisane Uredbom, or-
gani javne vlasti treba sami da ovakve mere
propisu i primene.

03 Katalog organa javne vlasti u smislu zakona o slobodnom pristupu informacijama od javnog zna&aja http://
www.poverenik.org.rs/index.php/yu/katalog-organa.html




C. SISTEMI DELATNOSTI OD OPSTEG INTERESA

Zakon izricito definiSe oblasti u kojima se
obavljaju delatnosti od opsteg interesa dok
su ovi poslovi i delatnosti precizno defini-
sani Uredbom o utvrdivanju liste poslova u
oblastima u kojima se obavljaju delatnosti od
opsteg interesa i u kojima se koriste infor-
maciono-komunikacioni sistemi od posebnog
znataja:

1. UOBLASTI PROIZVODNJE, PRENOSA
I DISTRIBUCIJE ELEKTRIENE EN-
ERGIJE, U SMISLU ZAKONA KOJIM SE
UREBDUJE ENERGETIKA:

1- proizvodnja elektriéne energije;

2- snabdevanije elektritnom energijom, uk-
Tju€ujuci snabdevanje na veliko;

3- prenos i upravljanje prenosnim siste-
mom elektri€ne energije;

4- distribucija elektri¢ne energije i upra-
vljanje distributivnim sistemom elektricne
energije;

5- upravljanje organizovanim trzistem
elektri€ne energije;

2. U OBLASTI PROIZVODNJE I PRE-
RADE UGLJA, U SMISLU ZAKONA KO-
JIM SE UREBUJE RUDARSTVO:

1- eksploatacija uglja;

3. ISTRAZIVANJE, PROIZVODNJA, PRE-
RADA, TRANSPORT I DISTRIBUCIJA
NAFTE I PRIRODNOG I TECNOG GASA,
KAO I PROMET NAFTE I NAFTNIH DERI-

VATA, U SMISLU ZAKONA KOJIM SE
UREBDUJE ENERGETIKA:

1- proizvodnja prirodnog gasa;
2- snabdevanje prirodnim gasom;
3- javno snabdevanje prirodnim gasom;

4- transport prirodnog gasa i upravljanje
transportnim sistemom za prirodni gas;

5- distribucija prirodnog gasa i upravljanje
distributivnim sistemom prirodnog gasa;

6- skladistenje i upravljanje skladiStem
prirodnog gasa;

7- energetske delatnosti: proizvodnja deri-
vata nafte; transport nafte naftovodima;

transport derivata nafte produktovodi-
ma; transport nafte i derivat nafte dru-
gim oblicima transporta; trgovina naftom i
derivatima nafte;

8- eksploatacija nafte i prirodnog gasa, u
smislu zakona kojim se ureduje rudarstvo;

4. U OBLASTI ZELEZNICKOG
POSTANSKOG I VAZDUSNOG SAO-
BRACAJA:

1- upravljanje javnom Zeleznickom infras-
trukturom, u smislu zakona kojim se uredu-
je zeleznica;

2- javni prevoz u Zeleznickom sacbracaju,
u smislu zakona kojim se ureduje Zeleznica;

3- postanske usluge koje obavlja javni
postanski operator, u smislu zakona kojim
se ureduje poStanski sacbracaj;

4- aerodromske usluge, u smislu zakona o
vazdusnom sacbracaju;

5- kontrola letenja, u smislu zakona o
vazdusnom sacbracaju;

6- javni avio-prevoz, u smislu zakona o
vazdusnom sacbracaju;

5. U OBLASTI ELEKTRONSKIH KOMU-
NIKACIJA:

1- delatnost elektronskih komunikacija, u
smislu zakona kojim se ureduju elektronske
komunikacije;

6. U OBLASTI IZDAVANJA SLUZBENOG
GLASILA REPUBLIKE SRBIJE:

1- izdavanje Sluzbenog glasnika u smislu
zakona kojim se ureduje objavljivanje zako-
na idrugih propisa i akata;

7. U OBLASTI UPRAVLJANJA NUK-
LEARNIM OBJEKTIMA:

1- upravljanje nuklearnim objektima u skla-
du sa zakonom kojim se ureduje zastita od
jonizuju¢eg zracenja i nuklearna sigurnost;

8. U OBLASTI KORISCENJA, UPRAV-
LJANJA, ZASTITE I UNAPREDIVANJA
DOBARA OD OPSTEG INTERESA VODE,
PUTEVI, MINERALNE SIROVINE, SUME
PLOVNE REKE, JEZERA, OBALE, BANJE
DIVLJAC, ZASTICENA PODRUCIA:

~
<
=
<
)
<
=
N
]
o
=
o
w
]
]
o
o
o
<
=
w
=
0
4
]
-
b4
=
o
2
<
o
w
o
o
w
=
)
—
=}
<
a

1- upravljanje vodama kao i vodnim objek-
tima i vodnim zemljiStem u javnoj svojini, u
smislu zakona kojim se ureduju vode;

2- upravljanje javnim putem, u smislu za-
kona kaojim se ureduju javni putevi;

3- eksploatacija mineralnih sirovina, u
smislu zakona kojim se ureduje rudarstvo;

4- gazdovanje Sumama u drZavnoj svojini,
u smislu zakona kojim se ureduju Sume;

5- tehnicko odrZavanje medunarodnih,
medudrzavnih i drZavnih vodnih puteva, u
smislu zakona kojim se ureduje plovidba i
luke na unutrasnjim vodama;

6- upravljanje nacionalnim parkovima, u
smislu zakona kojim se ureduju nacionalni
parkovi;

7- delatnost koriS€enja, upravljanja, zas-
tite i unapredivanja populacije divljaci i
njihovih stanista, u smislu zakona kojim se
ureduje divljac i lovstvo;

8- upravljanje lukama i pristanistima i
lucka delatnost u smislu zakona kojim se
ureduje plovidba i luke na unutrasSnjim
vodama.

9. U OBLASTI PROIZVODNJE, PROME-
TAIPREVOZA NAORUZANJATIVOJNE
OPREME, U SMISLU ZAKONA KOJIM
SE UREDUJE PROIZVODNJA, PRO-
MET I PREVOZ NAORUZANJA I VOINE
OPREME:

1- proizvodnja naoruZanja i vojne opreme;
2- promet naoruzanja i vaojne opreme;
3- prevoz naoruZanja i vojne opreme;

10. U OBLASTI UPRAVLJANJA OTPA-
DOM, U SMISLU ZAKONA KOJIM SE
UREBUJE UPRAVLJANJE OTPADOM:

1- upravljanje otpadom;
11. U OBLASTI KOMUNALNIH DELAT-

NOSTI, U SMISLU ZAKONA O KOMU-
NALNIM DELATNOSTIMA:

1- komunalne delatnosti;

12. U OBLASTI POSLOVA FINAN-
SIJSKIH INSTITUCIJA:

1- poslovi finansijskih institucija, u smislu

zakona kojim se ureduje Narodna banka,
nad kojima nadzor, odnosno kontrolu, u
skladu sa zakonom, vr$i Narodna banka;

2- poslovi upravljanja, odnosno obavljanja
delatnosti u vezi sa funkcionisanjem regu-
lisanog trzista, u smislu zakona kojim se
ureduje trziste kapitala;

13. U OBLASTI ZDRAVSTVENE ZAS-
TITE, U SMISLU ZAKONA KOJIM SE
UREBUJE ZDRAVSTVENA ZASTITA:

1- zdravstvena delatnost koju obavljaju
zdravstvene ustanove i druga pravna lica
koja obavljaju zdravstvenu delatnost;

14. U OBLASTI USLUGA INFORMA-
CIONOG DRUSTVA NAMENJENIH
DRUGIM PRUZAOCIMA USLUGA
INFORMACIONOG DRUSTVA U CILJU
OMOGUCAVANJA PRUZANJA NJI-
HOVIH USLUGA:

1- usluge razmene internet sacbracaja
(engl. ,,internet exchange point”);

2- upravljanje registrom nacionalnog in-
ternet domena.
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Osnovni koncepti, odnosno nacela koja
¢ine temelj ovog Zakona jasan su pokazatelj
nacina na koji je predvideno postavljanje
sistema informacione bezbednosti u Srbiji.
Postoje cetiri nacela i ona su navedena u
¢lanu 3 Zakona o informaciongj bezbedno-
sti.

1. Nacelo upravljanja rizikom - izbor i
nivo primene mera se zasnhiva na proceni
rizika, potrebi za prevencijom rizika i ot-
klanjanja posledica rizika koji se ostvario,
uklju€ujuci sve vrste vanrednih okolnosti;

Rizici u kontekstu informacione bezbedno-
sti jesu svi potencijalni dogadaji koji mogu
da ugroze integritet informacionog siste-
ma. Oni mogu biti razlicite prirode i porek-
la, kao Sto su ljudski faktor greske, hakerski
napad, gubljenje podataka, razlicite pretnje
po fizicki integritet opreme. Procena rizika
se obavlja aktivno u svim fazama Zivotnog
ciklusa IKT sistema, od projektovanja do
tranzicije u novi IKT sistem, a od posebnog
znacaja je nakon Sto se neki rizik ostvario.

2. Nacelo sveobuhvatne zastite — mere

se primenjuju na svim organizacionim,
fizickim i tehnicko-tehnoloskim nivoima,
kao i tokom celokupnog Zivotnog ciklusa
IKT sistema;

Mere zastite IKT sistema se takode pri-
menjuju u svim fazama Zivotnog ciklusa
IKT sistema i u svim njegovim aspektima.
Sistem je bezbedan koliko i njegova naj-
slabija karika, pa je stoga podjednako vazna
implementacija mera zastite u centralnom i
perifernim delovima sistema, te svih siste-
ma koji direktno komuniciraju sa IKT siste-
mom od posebnog znacaja.

Kada su u pitanju distribuirani sistemi,
mere se primenjuju na sve pojedinacne
instance sistema, ali i na komunikacione
kanale koji ih povezuju. Implementacija se
sprovodi sveobuhvatno i jednovremeno za
sve delove sistema.

3. Nacelo strucnosti i dobre prakse —
mere se primenjuju u skladu sa stru€nim i
naucnim saznanjima i iskustvima u oblasti
informacione bezbednosti;

Dinamika implementacije i revizije uslov-
liena je promenama u sferi informacione
bezbednosti koje su prakti€no svakod-
nevne. Komunikacija sa tatkama kao to su
CERT-ovi klju€na je u prevenciji napada, te
u pristupu bazi znanja i pozitivnih praksi.
Ekspertiza industrije i akademije neopho-
dan je resurs za operatore IKT sistema od
posebnog znacaja.

4. Nacelo svesti i osposobljenosti — sva
lica koja svojim postupcima efektivno ili
potencijalno uti€u na informacionu bez-
bednost treba da budu svesna rizika i
poseduju odgovarajuc¢a znanja i vestine.

Sva lica koja su povezana sa IKT sistemom
od posebnog znacaja moraju imati znanje i
svest o rizicima i incidentima. Inicijalne i
periodicne edukacije koje sprovode eksper-
ti za informacionu bezbednost, doprinose
podizanju svesti o samom sistemu, rizicima,
prevenciji, blagovremenom prijavljivanju
incidenata i potencijalnih rizika, te una-
preduju li€énu i profesionalnu odgovornost
prilikom upravljanja incidentima i rizicima.
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NADLEZNI ORGAN - MINISTARSTVO
TRGOVINE, TURIZMA I TELEKOMUNIKACIJA

Zakon definise Nadlezni organ i ovu
ulogu dodeljuje ministarstvu nadleznom za
poslove informacione bezbednosti, sto je
zasad Ministarstvo trgovine, turizmai tele-
komunikacija. Ovaj organ vrsi nadzor nad
primenom zakona, odnosno obavlja poslove
inspekcije za informacionu bezbednost, ut-

vrduje da Ti su IKT sistemi ispunili uslove
propisane Zakonom i nalaze mere IKT
sistemima. Dodatno, Nadlezni organ prima
obavestenje o incidentima od Operatora
IKT sistema od posebnog znacaja i postupa
po njima, nadzire rad Nacionalnog CERT-a i
propisuje uslove za upis posebnin CERT-ova
u Registar.

TELO ZA KOORDINACIJU POSLOVA
INFORMACIONE BEZBEDNOSTI

Ovo telo radi na ostvarivanju saradnje
i uskladenog obavljanja poslova u funkciji
unapredenja informacione bezbednosti.

Vlada Republike Srbije je osnovala Telo
za koordinaciju poslova informacione bez-
bednosti 3. marta 2016. goding, a €ine ga
predstavnici institucija ¢ije su nadlezno-
sti povezane sa poslovima informacione
bezbednosti. Telom rukovodi predstavnik
Ministarstva trgovine, turizma i teleko-
munikacija, dok su u njegovom sastavu
predstavnici Ministarstva odbrane, Mini-
starstva unutrasnjih poslova, Ministarst-
va spoljnih poslova, Ministarstva pravde,
Bezbednosno-informativne agencije, Voj-
noobavestajne agencije, Kancelarije Save-
ta za nacionalnu bezbednost i zastitu tajnih
podataka, Direkcije za elektronsku upravu,
Generalnog sekretarijata, Uprave za zajed-
nicke poslove republickih organai Nacional-
nog CERT-a (RATEL). Telo za koordinaciju je
formirano sa jasno definisanim zadatkom:

"Zadatak Tela za koordinaciju je da ost-
varuje saradnju izmedu organa i uskladuje

obavljanje poslova u funkciji unapredenja
informacione bezbednosti, inicira i prati
preventivne i druge aktivnosti u oblasti
informacione bezbednosti, predlaZze mere
za unapredenje informacione bezbednosti
u Republici Srbiji, daje sugestije i pred-
loge koji se odnose na pripremu strateskih
dokumenata, podzakonskih akata i paliti-
ka informacione bezbednosti u Republici
Srbiji, i utvrduje medusobnu saradnju u
slucaju incidenata koji mogu da imaju zna-
tan uticaj na naruSavanje informacione
bezbednosti u Republici Srbiji.”

Znacajno je napomenuti da Zakon pred-
vida i formiranje stru€nih radnih grupa u
koje se uklju€uju i predstavnici drugih or-
gana javne vlasti, privrede, akademske za-
jednice i nevladinog sektora.

Cini se da s obzirom na veliki broj organa
koji ulazi u njegov sastay, ovo telo nece biti
previSe operativnog karaktera, vet ce vise
biti zaduZeno za razmatranje strateskih pi-
tanja vezanih za informacionu bezbednost.
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NACIONALNI CERT

Nacionalni CERT (Computer Emergency
Response Team) je telo koje obavlja poslove
koordinacije prevencije i zastite od bez-
bednosnih rizika u IKT sistemima u Repub-
Tici Srbiji na nacionalnom nivou. Za poslove
Nacionalnog CERT-a nadleZna je Regula-
torna agencija za elektronske komunikaci-
je i potanske usluge (RATEL). Ovakvo telo
postoji u 102 zemlje sveta, odnosno u go-
tovo svim evropskim zemljama. Nacionalni
CERT je u Sloveniji osnovan pre 20 godina.
Nadleznosti nacionalnih CERT-ova se, u
zavisnosti od specifi€nosti infrastrukture,
razlikuju od drZave do drZave, ali to je uvek
ekspertska organizacija ¢ija je glavna nad-
leznost koordinacija i komunikacija na na-
cionalnom i medunarodnom nivou, radi pre-
vencije i upravljanja rizicima u ovoj oblasti.

Nacionalni CERT je nadleZan da prati inci-
dente na nacionalnom nivou, da pruZa rana

POSEBNI CERT-0OVI

Posebni CERT takode obavlja poslove
koordinacije prevencije i zastite od bez-
bednosnih rizika u IKT sistemima i u skla-
du s tim bi zapravo trebalo da ima slicnu
ulogu i nadleZznosti kao Nacionalni CERT,
s tom razlikom Sto je specijalizovan samo
za odredenu oblast ili grupu, te prati sta-

upozorenja, uzbune i najave i informise
relevantna lica o rizicima i incidentima, da
reaguje po prijavljenim ili na drugi nacin ot-
krivenim incidentima, tako $to pruza savete
na osnovu raspolozivih informacija licima
koja su pogodena incidentom i preduzima
druge potrebne mere iz svoje nadleznosti
na osnovu dobijenih saznanja. Ovo telo ta-
kode kontinuirano izraduje analize rizika
i incidenata, podiZe svest kod gradana,
privrednih subjekata i organa javne vlasti o
znataju informacione bezbednosti, te vodi
evidenciju Posebnih CERT-ova.

Bitno je razumeti da Nacionalni CERT
najéesce nece biti u poziciji da reaguje i
pomogne IKT sistemima u kriznim i hitnim
situacijama, s obzirom na to da su njegove
nadleznosti prevashodno preventivnog
karaktera.

nje i reaguje u sluc¢aju incidenata samo za
tu oblast ili grupu. Na ovaj natin Posebni
CERT bi vremenom stekao posebna znanja i
iskustva za odredene oblasti i bio bi sprem-
niji da pruZi specijalizovanu pomoc¢.

BliZi uslovi za upis Posebnih CERT-ova jo3
nisu doneti.

CERT REPUBLICKIH ORGANA

Zakon definiSe jedan Posebni CERT i to
je CERT Republickih organa cije poslove
obavlja Uprava za zajednicke poslove re-
publi¢kih organa.

Poslovi CERT-a Republickih organa defini-

sani su kao zaStita IKT sistema Racunarske
mreZe republickih organa, koordinacija i
saradnja sa organima koje ova mrezZa pove-
zuje a u vezi sa incidentima, te izdavanje
struénih preporuka za zastitu IKT sistema
republickih organa.
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MERE ZASTITE IKT
SISTEMA OD POSEBNOG

ZNACAJA

Operator IKT sistema od posebnog znaca-
ja odgovara za bezbednost IKT sistema i
preduzimanje mera zastite IKT sistema.
Merama zastite IKT sistema se obezbeduje
prevencija od nastanka incidenata, odnos-
no prevencija i minimizacija Stete od inci-

denata koji ugrozavaju vrsenje nadleznosti
i obavljanje delatnosti, a posebno u okviru
pruzanja usluga drugim licima.

Mere zastite IKT sistema su detalj-
no propisane Uredbom o blizem urede-
nju mera zastite IKT sistema od posebnog
znacaja:

1. USPOSTAVLJANJE ORGANIZACIONE

STRUKTURE (CLAN 2)

Organizaciona struktura Operatora IKT
sistema od posebnog znataja treba da se
reflektuje u IKT sistemu. Preciznije, pris-
tup IKT sistemu od posebnog znataja tre-
ba da bude uslovljen radnim zaduZenjima
i obavezama koje svako od zaposlenih ima
u opisu svog radnog mesta, s ciljem da se
smanji rizik od zloupotreba, neovlas¢enih
pristupa, narusavanja integriteta podataka
u IKT sistemu i ljudske greske.

Sam IKT sistem od posebnog znadaja tre-
ba da se bazira na principima ""Security by
design” i "Privacy by design”. Sistem ta-
kode treba da ima moguénost pracenja ak-
tivnosti zaposlenih kako bi se, ukaliko je to
potrebno, mogla utvrditi odgovornost pri-
likom Zloupotreba. Specifiténa odgovornost

zaposlenih jeste da prijave zabeleZene bez-
bednosne incidente u okviru IKT sistema od
posebnog znataja svojim nadredenima, u
skladu sa Zakonom o infomacionoj bezbed-
nosti.

""Security by design' i "'Privacy by design”
predstavljaju principe razvoja informa-
cionih sistema na takav nacin da se u svakoj
fazi razvoja ima u vidu bezbednost siste-
ma i integritet podataka. Drugim recima,
to znati da su tokom celog Zivotnog ciklusa
IKT sistema premise bezbednosti i privat-
nosti validne. Principi se takode primenju-
ju na sve nadogradnje, promene i postup-
ke prestanka koriS¢enja bilo kog dela IKT
sistema.

2. BEZBEDAN RAD NA DALJINU I BEZBEDNA
UPOTREBA MOBILNIH UREDAJA (CLAN 3)

Najcesci oblici IKT sistema su distribuira-
ni iimaju vise korisnika, sto znaci da obuh-
vataju vige razlicitih uredaja koji su na neki
nacin umreZeni. Dinamika i potrebe rada
testo zahtevaju da se unos, cbrada ili pri-
kaz podataka u okviru IKT sistema vrsi sa
vise lokacija, a ponekad i dinamitki (kroz
mobilne uredaje) sa terena.

Koris¢enje maobilnih uredaja i pristup na
daljinu mogu biti izazov u bezbednosti IKT
sistema budué¢i da koriste javne mreZe (in-
ternet, GSM) kako bi komunicirali sa cen-
tralnim IKT sistemom. Uspostavljanjem
veze izmedu centralnog sistema, mreze ili
servera i spoljasnjeg racunara ili mobil-

nog uredaja, otvara se mogucnost za MitM
(Man in the Middle) napade. MitM je vrsta
tehnitkog napada u kom klijent i server nisu
nuzno izloZeni opasnosti, ali napadac koris-
ti nedostatke veze kako bi pristupio njihovoj
komunikaciji i izvrSio kradu podataka.

Bezbedan natin za rad na daljinu je pove-
zivanje putem VPN-a (Virtual Private
Network - virtuelna privatna mreza). Re&
je o usluzi stvaranja izdvojenog tunela
izmedu dva racunara na javnoj mrezi, koji
se posebno kodira radi zastite.

Pored same veze izmedu mobilnog ureda-
ja ili ra€unara uspostavljene putem javnih




mreza, kroz VPN, treba voditi racuna i
o terminalnoj opremi, odnosno o samim
racunarima i mobilnim uredajima koji se

koriste za pristup IKT sistemu. Za ove
uredaje vaze svi bezbednosni standardi
koji su na snazi za uredaje u okviru central-
nog IKT sistema.

3. EDUKACIJA O NACINU FUNKCIONISANJA
I ODGOVORNOSTI ZAPOSLENIH KOJI
KORISTE IKT SISTEM (CLAN 4)

Operatori IKT sistema od posebnog
znataja trebalo bi da posvete pazZnju kon-
stantnoj edukaciji zaposlenih u oblasti bez-
bednosti IKT sistema. Pre svega, potrebno
je usvojiti Akt o bezbednosti informacionog
sistema od posebnog znacaja koji blize
ureduje oblast bezbednosti IKT sistema, a
koji €e u potpunosti biti u skladu sa zahte-
vima Zakona o informacionoj bezbednosti,
Uredbe o blizem uredenju IKT sistema od
posebnog znacaja, Uredbe o blizem sa-
drzaju akta o bezbednosti IKT sistema od
posebnog znataja i drugih podzakonskih
akata. Istovremeno, treba da sadrzii blize
odrednice o primeni propisa u delatnosti
kojom se Operator IKT sistema od poseb-
nog znacaja bavi.

Vrste i natine za sprovodenje edukacije
najpogodnije je klasifikovati u odnosu na
radni staz zaposlenog:

1. PRILIKOM ZAPOCINJANJA RADNOG
ODNOSA:

- Novozaposleni treba da se upozna sa in-
ternim aktom o bezbednosti IKT sistema
od posebnog znacaja, te da potpise izjavu
o tome, ¢ime formalno preuzima odgo-
vornost za postupanje sa IKT sistemom
u skladu sa internim aktima, odnosno Za-
konom o informacionoj bezbednosti.

- Novozaposleni treba da potpise izjavu o

poverljivosti informacija do kojih dolazi u
toku obavljanja redovnih i vanrednih rad-
nih aktivnosti.

2. U TOKU RADNOG ODNOSA:

-Interni akt o bezbednosti IKT sistema od
posebnog znataja mora biti stalno dos-
tupan svim zaposlenima na internom por-
talu IKT sistema od posebnog znacaja;

-U definisanim vremenskim intervalima
treba organizovati obuke za zaposlene
koji rade u okviru IKT istema od poseb-
nog znacaja. Sustina ovih obuka bi trebalo
da bude ne samo u objasnjavanju pravnih
propisa, ve¢ u analizi konkretnih primera
kr&enja zakona i loSe prakse.

U definisanim vremenskim intervalima
bi takode trebalo organizovati testiranje
zaposlenih iz oblasti bezbednosti IKT siste-
ma. Testiranje bi, pored &isto teorijskih pi-
tanja, trebalo da bude zasnovano na studiji
slu¢aja iz delokruga rada IKT sistema od
posebnog znataja, gde bi se od zaposle-
nih ocekivalo da odgovore na pitanje Sta bi
uradili, odnosno kako bi postupili u konkret-
noj situaciji.
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U slugaju odgovornosti zaposlenog za
naruSavanje bezbednosti IKT sistema od
posebnog znacaja, Operator je duZan da
pokrene odgovarajuci postupak.

4, ZASTITA OD RIZIKA KOJI NASTAJU PRI
PROMENAMA POSLOVA ILI KADROVSKIM
PROMENAMA (CLAN 5)

Operator IKT sistema od posebnog znata-
ja ima obavezu da ugovorom ili drugim in-
ternim pravnim aktom, preciznije uredi
duZnosti i obaveze zaposlenog ili na dru-
gi natin angaZovanog lica koje radi u IKT
sistemu od posebnog znacaja, a koje os-
taju na snazi pri promeni poslova ili nakon
prestanka radnog odnosa ili angazovanja.

Zaposleno ili na drugi nacin angaZovano
lice nakon prestanka ili promene radnog
angazZovanja, nema pravo da otkriva po-
verljive ili druge informacije koje mogu da
uticu na bezbednost IKT sistema od poseb-
nog znacaja.

5.IDENTIFIKACIJA I KLASIFIKACIJA
INFORMACIONIH DOBARA U OKVIRU IKT

SISTEMA (CLAN 6)

Operator IKT sistema je duzan da formira
bazu informacionih dobara, opreme i soft-
vera koji se koriste za izradu, obradu, ¢u-
vanje, prenos, brisanje i unoSenje podataka
u okviru IKT sistema od posebnog znacaja.

Baza mora da odrazava realno stanje
IKT sistema i da svaki unos u bazu bude
oznacen sa adekvatnim nivoom osetljivosti
i kriti€nosti. Takode, za svaki segment IKT
sistema, uredaj, softver ili podatak treba
da bude naznacena osoba koja je odgovorna
za njegovu bezbednost, odnosno integritet.

6. KLASIFIKOVANJE PODATAKA (CLAN 7)

Nivo zastite podataka u okviru IKT siste-
ma od posebnog znataja mora da odgovara
osetljivostiivaznosti podataka, te Stete koja
moze nastati usled neovlas¢enog otkriva-
nja, izmene, brisanja ili unistenja podataka
i da bude u skladu sa zakonskim propisima
koje ureduju pitanja zastite podataka kao
§to su poslovna tajna, tajni podaci i podaci
o li€nosti.

Operator IKT sistema od posebnog znata-
ja ima obavezu da izradi sistem klasifikacije
podataka kojim €e se odrediti njihov nivo

zastite u skladu sa navedenim principima, a
nakon izvrSene procene rizika u okviru IKT
sistema od posebnog znataja i u skladu sa
propisima koji reguliSu tajne, odnosno oset-
Tjive podatke.

Prilikom procene rizika u okviru IKT siste-
ma, treba voditi ra€una o narocito ranjivim
delovima sistema, kao Sto su delovi IKT
sistema koji su iz legitimnih razloga dos-
tupni tre¢im licima, te o nastalim rizicima i
prevenciji buducih rizika, kao i o vanrednim
okolnostima.

7. ZASTITA NOSACA PODATAKA (CLAN 8)

Nosaci podataka su sve vrste memorijskih
predmeta i uredaja koji se koriste za skla-
distenje i prenos podataka. Ovaj segment
opreme cbuhvata diskove koji su fiksni deo
IKT sistema, ali i uredaje i nosace koji se
koriste za prenos podataka, kao Sto su USB
Flash memorije, eksterni diskovi, CD, DVD i
ostali predmeti i komponente koji imaju mo-
gucnost Euvanja i prenosa podataka.

Prvi korak u zastiti nosaca podataka
je definisati koji nosaci mogu da se ko-
riste u okviru IKT sistema, a u zavisnosti
od ope- rativnih potreba. Takode, treba
propisati da lica koja rade u okviru IKT
sistema ne mogu da koriste svoje licne
ili uredaje i medije trecih lica kako bi sk-
ladistili ili prenosili podatke unutar iizvan
IKT sistema od posebnog znacaja. Upotre-
ba neprove- renih uredaja i medija pred-
stavlja veliki bezbednosni rizik koji otvara
mogucnost unoSenja malicioznog softvera
u IKT sisteme od posebnog znacaja. Da-
Tje, treba jasno definisati da uredaji koji se
koriste u okviru IKT sistema od posebnog

znataja ne mogu da se koriste u drugim IKT
sistemima dok se podaci koji su na njima bili
zapisani trajno ne uniste.

Procedura skladistenja podataka u okviru
IKT sistema od posebnog znacaja, u skladu
sa nivoom osetljivostii kriti€nosti podataka,
treba da inkorporira mehanizme enkripcije
i zastite integriteta podataka. Ovaj princip
se primenjuje i prilikom prenosa podataka
sa jednog uredaja na drugi, odnosno prenos
podataka treba da se vrsi putem enkripto-
vanih kanala (VPN) ukaliko ne postoji mo-
gutnost da se uredaji fizicki poveZu.

Kontrola pristupa podacima koji se nalaze
na odredenom uredaju ili mediju, u skladu
sa nivoom osetljivosti i kriti€nosti, treba
da bude regulisana korisnickim imenom i
sigurnosnom lozinkom, dok u okviru IKT
sistema od posebnog znacaja mora da pos-
toji sistem beleZzenja dogadaja i aktivnosti,
kako bi postojao pregled o ''Zivotnom veku”
podataka, od trenutka nastanka do trajnog

brisanja ili uniStenja.




Pored baze informacionih dobara, primer
dobre prakse je formiranje registra ser-
vera, internog dokumenta Operatora IKT
sistema od posebnog znacaja, gde su kata-
logizovani svi serveri i detaljno definisane

informacije o njima - njihova namena, da-
tum ulaska u upotrebu svakog pojedinatnog
servera, operativni sistem koji koriste,
komponente, tehnicke specifikacije i sli¢no.

8. KONTROLA PRISTUPA IKT SISTEMU OD
POSEBNOG ZNACAJA (CLANOVI 9, 101 11)

Obavljanje osnovne delatnosti Operatora
IKT sistema od posebnog znacaja pove-
zano je sa rukovanjem podacima koji se
nalaze u IKT sistemu. Zbog toga je neop-
hodno da zaposlenima bude omogucen pris-
tup razlicitim podacima u okviru sistema.
Medutim, pristup zaposlenih ovim podaci-
ma treba da bude usaglasen sa proces-
nom strukturom organizacionog sistema.
Zaposlenima je potrebno obezbediti pristup
samo onim podacima i delovima IKT siste-
ma koji su im potrebni za realizaciju aktiv-
nosti za kaoje su nadlezni, a ne kompletnom
IKT sistemu. Stoga je potrebno prilagoditi
prava pristupa IKT sistemu opisima poslo-
va iz vazeteg pravilnika o unutrasnjoj or-
ganizaciji i sistematizaciji radnih mesta.
Takode, ukaliko je Operator IKT sistema od
posebnog znatfaja implementirao sistem
upravljanja kvalitetom, potrebno je usagla-
siti prava pristupa zaposlenih sa njihovim
ulogama u procedurama.

Neophodno je osigurati da je pristup IKT
sistemu od posebnog znacaja omogucen
samo onima koji za to imaju pravni osnov, uz
odgovarajucu evidenciju svakog pristupa i
eventualnog aZuriranja. Zbog toga je neop-
hodno implementirati sistem korisnickih
rola, kojim ¢e biti definisani odgovarajuci
nivoi prava pristupa prikupljenim podacima
u IKT sistemu od posebnog znacaja. Sistem
rola mora precizno da definiSe najpre ko-
jim podacima korisnik kome je dodeljena
odredena rola uopste moZe da pristupi, a
zatim i na koji sve nacin moZe da ih obradu-
je.

Operator IKT sistema od posebnog znaca-
ja mora da uspostavi mehanizam kreira-
nja i ukidanja korisnickih naloga, te da vodi
evidenciju svih korisni¢kih naloga u okviru
IKT sistema, kako aktivnim, tako i ukinutim
nalozima. Operator propisuje procedure
dodele i ukidanja naloga, te provere adek-
vatnog nivoa pristupa i dodele jedinstvene
identifikacione oznake svakog naloga.

Pristup IKT sistemu od posebnog znacaja
se bazira na podacima za autentifikaciju,
kao Sto su lozinke, kriptografski kljucevi i

tokeni. Distribuciju i €uvanje ovih podataka
reguliSe Operator, kako bi se sprecile bez-
bednosne pretnje poput otkrivanja podata-
ka za autentifikaciju zaposlenih (kolegama,
porodici ili tre¢im licima) ili zapisivanje &if-
re u notesu ili na nalepnici.

Osnovno pravilo pri kreiranju lozinke jeste
izbegavanje podatakaiz privatnog Zivota kao
§to su datum rodenja, ime kuénog ljubim-
ca, omiljeno mesto i sli€no, kao i bilo kakve
reci prirodnog jezika. Klasi¢ne metode pro-
bijanja lozinke danas podrazumevaju au-
tomatizovane pretrage po spiskovima reci
(dictionary attack) a kaji mogu obuhvatati
na milione pojmova iz razli¢itih jezika.
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Sifraod 12brojevaima1.000.000.000.000
kombinacija, preciznije 10712, Sifra
od 12 znakova koja sadrzZi cifre, velika
i mala slova i specijalne karaktere ima
475.920.310.000.000.000.000.000 kom-
binacija, imaju¢i u vidu da je ukupan broj
svih alfanumerickih i specijalnih karak-
tera 94.

Sifra od 12 brojeva ili manje, moze se
razbiti za manje od sat vremena. Sa teh-
nologijom u slobodnoj prodaji, potrebno je
oko pet miliona godina da bi se probila Sifra
iste duzine koja, osim brojeva, sadrzi velika
i mala slova i specijalne karaktere.

Kod informacionih sistema predvidenih za
veliki broj korisnika, administratori uobica-
jeno automatski generisu inicijalne lozinke.
Neretko, lozinke se korisnicima Zalju elek-
tronskom postom, sto nije bezbedan kanal
komunikacije.

Da bi se eliminisao rizik od presretanja
poruke koja sadrzi lozinke, ne treba ih sla-
ti mejlom. Prilikom razvoja IKT sistema,
sistem treba postaviti tako da adminis-
trator kreira naloge samo sa korisnickim
imenima, a da se korisnicima prepusti mo-
gucnost da sami postave lozinku prilikom
prve prijave u sistem, koriste¢i adekvatan
digitalni sertifikat ili token kako bi potvrdili
svoj identitet.

Sve lozinke se ¢€uvaju u bazama ili da-
totekama koje se nalaze na serverima.
Takve baze se moraju enkriptovati, tako da
ni sam sistem administrator ne moze da ih
procita. Iz prakti¢nih razloga administra-
toru treba ostaviti moguénost da resetuje
lozinke.

Jak sistem autentifikacije podrazumeva
viSe od jednog zahteva prilikom pristupa -
ne samo korisni¢ku lozinku, vec i kvalifiko-
vani sertifikat.

Dvostruka provera podrazumeva zahtev
za potvrdu identiteta lozinkom i sertifika-
tom. Prednost kori$¢enja ovakvog sistema

nalazi se u dodatnoj prepreci, u slucaju da
je lozinka ukradena.

Pored IKT sistema od posebnog znaca-
ja, dvostruku proveru bi trebalo koristiti i
za ostale naloge zaposlenih (mejl, nalozi na
drustvenim mreZzama, finansijske aplikacije
i sliéna).

Digitalni sertifikati se mogu primeniti
na viSe nacina, ali je najjednostavnije dis-
tribuirati ih u obliku smart kartica ili USB
tokena. Ukoliko se koriste sertifikati u ob-
Tiku kartica, za njihovu upotrebu neophodni
su odgovarajuci ¢itaci, dok se USB toke-
ni koriste preko postojeceg USB ulaza na
racunaru.

9. ENKRIPCIJA (ELAN 12)

Zastitu podataka u IKT sistemu od poseb-
nog znacaja omogucava enkripcija, odnosno
Sifrovanje podataka tako da ih je nemoguce
rastumatiti bez Sifre. Budu¢i da ra€unar
sve sadrzaje tretira kao brojeve, bez obzira
da 1i je rec o tekstu ili slikama, proces Si-
frovanja prakti¢no prevodi podatke u veliki
skup besmislenih znakova koji se obrnutim
procesom, uz pomot jedinstvenog kljuca,
vracaju u prvobitni oblik.

Koridtenje mehanizama (algoritama) za
enkripciju mora da bude standardizovano

na nivou Operatora IKT sistema od poseb-
nog znacaja, te je potrebno voditi rauna o
kripto klju€evima i ""hash'* vrednostima koji
se koriste za ovu vrstu zastite. Operator
mora da propiSe adekvatne nacine generi-
sanja, Cuvanja, distribucije, povlacenja i
brisanja kripto klju€eva. Klju€evi se moraju
Cuvati u enkriptovanoj bazi sa visoko re-
striktivnim pristupom, a osoba koja je za-
duZena za bezbednost sistema i ima visok
nivo pristupa IKT sistemu, treba da bude
ovlaséena za njihovu administraciju, sa
posebno visokim nivoom odgovornosti.

10. FIZICKA ZASTITA IKT SISTEMA OD
POSEBNOG ZNACAJA (CLANOVI 131 14)

Prostorije Operatora IKT sistema od
posebnog znacaja treba da imaju adekvat-
nu fizi€ku zastitu u vidu alarmnih sistema i
sistema za kontrolu pristupa (korig€enjem
identifikacionih kartica i sl.). Prostorije u
kojima se nalaze oprema i dokumenti koji
su sastavni deo IKT sistema od posebnog
znacaja treba da budu bezbedne zone u ok-
viru objekta Operatora.

Svi serveri treba da budu smesteni u
posebnoj server sali, u kojoj se postuju
odredene sigurnosne mere. Pristup sali
mora biti ogranicen na sluzbenike iz IT
sektora koji su zaduZeni za odrzZavanje
sistema, servera, mreze i telekomunikacija.
Takode, sala se mora zaklju€avati sigurnos-
nom bravom. Na serverima treba da bude

jasno oznacena njihova namena, odnosno
funkcija i broj pod kojim su zavedeni u bazu
informacionih dobara.

Serveri treba da budu zasti¢eni od svih
vrsta udara i fizickih oStecenja, od prete-
rano visokih ili niskih temperatura, elek-
tromagnetnih zracenja, kao i od suvise
visoke ili niske vlaZnosti vazduha. Serveri
se uobitajeno nalaze na regalima iznad pa-
tosa kako bi se izbegla ostecenja u slucaju
poplave. U sali treba da postoji klima uredaj
koji ventilira vazduh. Takode, veoma je vaz-
no koristiti uredaje za neprekidno napa-
jenje elektritnom energijom (Uninterrupt-
ible Power Supplies - UPS). Svu potrebnu
opremu za bezbednost fizickog okruZenja
treba redovno odrzavati.

04 Hash vrednost je numeritka vrednost fiksne duZine, koja jednozna&no identifikuje podatke. Hash vrednosti
mogu prikazati velike koli¢ine podataka kao znatno manje numericke vrenosti, te se zbog toga koriste u dig-

italnom potpisivanju.




11.ISPRAVNO I BEZBEDNO
FUNKCIONISANJE IKT SISTEMA OD
POSEBNOG ZNACAJA (CLANOVI 15125)

Pristup IKT sistemu treba omoguciti
samo licima koja odrzavaju sistem. Osim
ovlagéenih Tlica, pristup sistemu treba
obezbediti licima kojima je pristup potre-
ban zbog pojedinaénog slutaja (npr. na
zahtev IKT sistema od posebnog znaéaja).
Takode, za pristupe s ciljem unapredenja i
razvoja IKT sistema, treba napraviti testno
okruzenje koje je odvojeno od operativnog i
ne sadrzi osetljive podatke iz IKT sistema
od posebnog znacaja.

Korisnicki pristup sistemu treba da bude
na najnizem nivou, odnosno da posedu-
je minimalne privilegije i to isklju€ivo delu

sistema koji je korisniku potreban za rad.
Takode, sistem administator treba da kon-
figurise sistem tako da se nakon odredenog
vremena neaktivna sesija prekine. Ovo
podesavanje treba da bude na nivou celog
sistema, odnosno da vazi za svakog ko-
risnika. Softver treba aZurirati blagovre-
meno i uspostaviti redovnu Semu pravlje-
nja rezervnih kopija. Svaki server treba da
sadrzi odredene mere zastite sistema kao
&to su anti-virus i zastitni zid (firewall).
Pocetak zastite od zlonamernog softve-
ra je kontrola unosa podataka, softvera i
uredaja u IKT sistem od posebnog znacaja.

12. ZASTITA OD ZLONAMERNOG SOFTVERA

(CLAN 16)

Pre svega, na nivou hardvera treba bloki-
rati sve portove koji nisu potrebni za ope-
rativni rad na konkretnim uredajima, te
propisati pravila o koris¢enju uredaja koji
nisu u vlasnistvu Operatora IKT sistema od
posebnog znacaja.

Arhitektura sistema moZe da sadrZi kom-
ponente kao DMZ (demilitarised zone) za
delove sistema koji treba da budu dostup-
ni javnosti ili tzv. honeypot servere, &ija je
namena da privuku napade na sebe kako bi
ostatak sistema ostao bezbedan. Takode se
preporucuje upotreba bastion servera, koji
su namenjeni prepoznavanju i sprecavanju
napada i zastitnih (firewall) servera koji fil-
triraju ulaz u IKT sistem.

Softverska resSenja za zaStitu od Zzlona-
mernog softvera su anti virus ili anti mal-

ver softver na svakom uredaju u okviru IKT
sistema, te softverski zid (firewall) koji fil-
trira saobracaj u okviru mreze. Kad je u pi-
tanju elektronska komunikacija, dobra anti
spam i anti malver konfiguracija smanjuje
rizik da zaposleni iz neznanja unesu zlona-
meran softver u IKT sistem.

Administrator IKT sistema je zaduZen za
instalaciju i automatsko aZuriranje softve-
ra za zastitu od zZlonamernog softvera. Tak-
va podesavanja su od klju€nog znacaja kako
bi sistem bio zasti¢en od novih vrsta Zlona-
mernog softvera koje se distribuiraju goto-
vo svakodnevno. Takode, softver za zastitu
treba da bude konfigurisan za monitoring
sistema u realnom vremenu i skeniranje
svakog novonastalog podatka u okviru IKT
sistema.

13. ZASTITA OD GUBITKA PODATAKA

(CLAN 17)

Stvaranje rezervne kopije (backup) ne
uti¢e na stepen bezbednosti samog siste-
ma, ali je od klju€nog znacaja kada se posle
bezbednosne krize javi potreba da se izgu-
bljeni podaci povrate. Ponekad je na os-
novu rezervne kopije moguce utvrditi uzrok

pada sistema - rekonstrukcijom sigurnos-
nih propusta ili gresaka u sistemu, i sli¢no.

Preporuceno je i eksterno i interno cu-
vanje kopija. Eksterni backup se odnosi na
tuvanje datih kopija podataka na poseb-
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nim diskovima u posebnim sefovima koji
su zadticeni od moguéih nezgoda (primer:
vatrostalni sefovi). Interni backup podra-
zumeva Cuvanje kopija baze podataka u ok-
viru sistema, odnosno na razli¢itim server-
ima ili na serveru koji je posebno namenjen
za backup.

Servere treba kopirati no¢u. Diferenci-
jalna kopiranja (backup promena) treba
obavljati svake noti, dok celokupni back-

up treba obavljati jednom u sedam dana.
Dnevne izrade kopije treba ¢uvati jednu
sedmicu, dok bi sedmicni trebalo Cuvati
jedan mesec. Mesetne bezbednosne kopije
treba €uvati jednu godinu, dok bi godisnje
trebalo €uvati zauvek. Podrazumeva se da
te rezervne kopije treba zastiti od svih vrs-
ta fizickih povreda. Treba imati u vidu da se
izbrisani podaci ponekad ne mogu povratiti.

D{1|2|3|4|5|6|7|1|2|3(4|5]|b 11213(4|5|6(7111|2(3|4|5|6|7
N 1 2 3 4
M 1
G X 12
Oznaka Opis Period Euvanja
D Dnevni backup 7 dana
Nedeljni backup 1 mesec
M Mesetni backup 1 godina
G Godisnji backup Neograniceno

14. LOGOVANJE (ELAN 18)

Log je registar svih dogadaja u okviru
jednog sistema, odnosno svih aktivnosti ko-
risnika - od prijave, preko unosa podataka
do njihovih promena, Stampanja, brisanja i
drugih postupaka.

Logovi mogu beleziti aktivnosti u razlicitim
delovima sistema. Osnovni oblik je pristupni
Tog (access log), a njegovu strukturu, kao i
strukturu svih logova, podeSava adminis-
trator IKT sistema od posebnog znacaja.
Prilikom podeSavanja treba imati na umu
da log treba da bude dovoljno detaljan da
omogucéi jasno utvrdivanje zloupotreba (ne-
ovla&éeni pristupi i druge aktivnosti) ali da
ne bude previse kompleksan za analizu ili
skladistenje.

Svaki pristupni log bi trebalo da sadrzi
konkretne informacije:

- korisnik koji je pristupio bazi podataka;
-datum i vreme pristupa;

-IP adresa sa koje je pristupljeno bazi
podataka;

-resurs kom je pristupljeno;

-vrsta obrade podatka (pregled/unos/
izmena/brisanje/izvoz/$tampa);

Logove je potrebno €uvati najmanje go-
dinu dana, a ukoliko postoji moguénost i
duZe. Pored toga, informacioni sistem je
neophodno projektovati tako da se za sva-
ki njegov segment (aplikacije, podaci, ostali
resursi), od trenutka nastanka, pa sve do
trenutka brisanja, pamte sve izmene. Dakle,
prilikom svake izmene potrebno je Cuvati
konkretne informacije:

- korisnik koji je izvrsio izmenu

-vrstaizmene (unos, izmena, brisanje
podataka, nadogradnja softvera, instali-
ranje novih aplikacija itd.);

-datum i vreme izmene;

-vrednost podatka.




15. INTEGRITET SOFTVERA

(CLANOVI 19,201I21)

Kako bi se smanjio rizik od greske ljud-
ske prirode koja bi potencijalno ugrozila
bezbednost IKT sistema, administraciju
softvera treba da vrsi ovlasceno lice sa
adekvatnim obrazovanjem, sistem admini-
strator, koji treba da vodi rac¢una o svim
segmentima IKT sistema. Njegove aktiv-
nosti podrazumevaju azZuriranje softve-
ra, vodenje racuna o rezervnim kopijama,
uniformno konfigurisanje softvera, uspos-
tavljanje mehanizama za povratak na pre-
hodno stanje IKT sistema i €uvanje star-
ije verzije softvera neophodne u slucaju
greske ili bezbednosnog incidenta.

Sistem administrator treba da vrsi pe-
riodi¢ne testove bezbednosti IKT sistema
(penetration testing) kako bi identifikovao
slabosti u bezbednosnim procedurama IKT
sistema. Ovi testovi obuhvataju sve seg-

mente IKT sistema, a pre svega pristup
spolja kroz "brute force' napade ili preko
gresaka u softverskom kodu koje su nas-
tale slucajno ili namerno, a koje omoguca-
vaju napadatima neprimetan ulaz u sistem
(backdoors). Kao preventivnu meru, sistem
administrator treba da konfigurise sistem
tako da instalacije dodatnog softvera ne
mogu da vrse zaposleni ili druga lica bez
odobrenja.

Prilikom sprovodenja aktivnosti testira-
nja bezbednosti IKT sistema, administrator
treba da vodi ratuna da ove aktivnosti ne
uticu na normalno funkcionisanje siste-
ma, ili da njihov uticaj bude minimalizovan.
Prakti€no, najbalje je da obim testova bude
ogranicen, ili da se oni sprovode van rad-
nog vremena ili tokom vikenda, kad je to
moguce.

16. ZASTITA KOMUNIKACIONIH KANALA

(CLANOVI22123)

Prilikom uspostavljanja kanala komuni-
kacije koji se koriste za prenos podataka
u okviru IKT sistema od posebnog znaca-
ja, kao i izmedu IKT sistema od posebnog
znataja i drugih IKT sistema koji imaju le-
gitimno pravo da dobijaju podatke, moraju
se postovati najvisi nivoi tehnicke zastite.
Najbolje je da se koristi "end to end” enk-
ripcija, Sto bi znacilo da se podaci enkrip-
tuju na izvoru, a dekriptuju na destinaciji,
odnosno da oni ni u jednom trenutku nisu
jasno vidljivi (plain text) prilikom prenosa
kroz javne mreze.

Operator IKT sistema treba da izvrsi seg-
mentaciju mreze, odnosno da mrezu koja se
koristi za prenos tajnih i osetljivih podataka

odvoji od mreZe koja ima druge namene, tako
da zasti¢enoj mreZi mogu pristupiti samo
ovlas¢ena lica. Mediji za prenos podataka
i kablovi za napajanje elektri€nom energi-
jom treba da budu adekvatno zasti¢eni od
elektromagnetnih zra€enja i drugih fizickih
rizika koji bi mogli da uti€u na integritet i
bezbednost podataka.

Kad je u pitanju razmena podataka sa dru-
gim IKT sistemima, ugovorom treba predvi-
deti da drugi IKT sistem postuje iste stan-
darde bezbednosti podataka, te da postoji
odredba o tajnosti podataka. U slucaju da
su predmet prenosa podaci o li€nosti, pri-
menjuju se odredbe Zakona o zastiti poda-
taka o liénosti.

17. ZIVOTNI CIKLUS IKT SISTEMA OD
POSEBNOG ZNACAJA (CLAN 24)

Standarde informacione bezbednosti
potrebno je postaviti u okviru svake faze
razvoja IKT sistema od posebnog znaca-
ja. Razvoj novog ili zamena postojeceg IKT
sistema svakako mora da se bazira na kon-
ceptima "Privacy by design” i "Security
by design”, te da se prilikom projektovanija
detaljno razmotre svi rizici i potencijalne

slabosti sistema koje model poslovanja
samog Operatora IKT sistema od posebnog
znataja nalaZe. Znacajno je korigovati pro-
cedure na samom pocetku primene, kako bi
se u buduce izbegle skupe i teske korekcije
sistema.

Ukaliko sistem u bilo kom segmentu i ude-
Tu razvijaju treca lica (hardver ili softver),
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Operator je duZan da nadgleda razvojni
proces kako biimao saznanja o tome da'i se
naloZeni standardi implementiraju u sistem.
Kako bi to bilo moguce, Operator, zajedno sa
trec¢im licem koje razvija IKT sistem, mora
da dokumentuje, sistematizuje i kvantifikuje

sve vrste bezbednosnih zahteva i standar-
da koje IKT sistem treba da sadrzi, joS pre
pocetka projektovanja. Kasnije, tokom na-
prednijih faza razvoja, implementaciju ovih
standarda takode treba dokumentovati.

18. UGOVORI SA PRUZAOCIMA USLUGA

(CLANOVI 26 I 27)

Ukaliko postoji potreba da IKT sistem od
posebnog znataja bude dostupan pruzaoci-
ma usluga koji ¢e koristiti odredeni segment
IKT sistema, kao Sto su podaci ili specifitne
funkcije sistema, Operator IKT sistema
od posebnog znacaja treba da odredi nivo
i nacin pristupa u zavisnosti od legitimnih
potreba pruzaoca usluga.

Obaveze pruzaoca usluga, odnosno bez-
bednosni standardi neophodni kako bi se
pruzaocima usluga omogucio pristup IKT
sistemu, reguliSsu se sporazumom izmedu

Operatora IKT sistema od posebog znaca-
ja i pruzZaoca usluga. Operator je ocbavezan
da vrsi nadzor i kontrolu pristupa pruZaoca
usluga, te da obezbedi pruzanje poverenih
usluga u skladu sa aktom o bezbednosti IKT
sistema.

Operator IKT sistema od posebnog
znataja treba da utvrdi procedure pristu-
pa i da naznaci lice koje ¢e vrsiti nadzor i
kontrolu nad pristupima pruzaoca usluga
IKT sistemu od posebnog znacaja.

19. PREVENCIJA I REAGOVANJE NA BEZ-
BEDNOSNE INCIDENTE I PRETNJE (CLAN 28)

I pored primene najvisih bezbednosnih
standarda, rizik od incidenta uvek postoji.
Kad do njega dode, bitno je da postoji pro-
cedura upravljanja incidentima, kako bi
sistem postao funkcionalan Sto pre, te da bi
se razlog nastanka incidenta brzo locirao.

Operator IKT sistema od posebnog znaca-
ja treba da razvije protokole koji se sastoje
od pravila i odgovornih lica koja ¢e znati Sta
tacno treba da rade kad primete da se de-
sio, ili da ¢e se desiti incident u oblasti bez-
bednosti IKT sistema. Pre svega, potrebno
je definisati ko su lica koja ¢e biti zaduze-
na da incident prijave nadleZnim organima,

posebnom CERT-u, nacionalnom CERT-u,
Odeljenju za borbu protiv VTK u MUP-u,
Posebnom tuzilastvu za VTK, Povereniku za
zastitu podataka o licnosti, Ombudsmanu i
slicno.

Takode, odgovorna lica treba da vode evi-
denciju o aktivnostima pre, tokom i nakon
kraja bezbednosnog incidenta, da koor-
diniSu kanale komunikacije, te da obezbede
procese za identifikaciju, prikupljanje i €u-
vanje informacija koje mogu predstavljati
dokazni materijal u daljem disciplinskom,
prekrsajnom ili kriviEnom postupku.

20. KONTINUITET OBAVLJANJA POSLA U
VANREDNIM OKOLNOSTIMA (CLAN 29)

Od kriti€ne vaznosti je da, nakon bez-
bednosnog incidenta, sistem bude vracen
u funkciju sto pre. Operator IKT sistema
od posebnog znacaja treba da ima razvi-
jene procedure koje reguliu funkcionisanje
sistema u takvim slu¢ajevima, a kojima ¢e
se zadrzati nivo informacione bezbednosti
sistema, definisati zaduZenja i odgovornos-
ti, planovi za upravljanje krizom i procedura
za oporavak IKT sistema.

Znatajno je da ctitav set procedura i do-
kumenata bude razvijen i funkcionalno te-
stiran tokom redovnog stanja IKT sistema,
kako bi njegova implementacija u vanred-
nim okolnostima bila jasna svim odgovornim
licima. Takode, treba razmotriti upotrebu
redundantnih sistema i paralelnih arhitek-
tura, ukadliko postojeta infrastruktura ne
moze da garantuje dovoljan nivo upotreblji-
vosti tokom vanrednih situacija.




OBAVESTENJE O

A" 4
VES I E- INCIDENTIMA

0 I N CI- Incidenti su unutrasnje ili spoljne okol- Prilikom odredivanja vrste incidenta,
nosti ili dogadaji kojima se ugrozava ili Operatoru IKT sistema od posebnog
narusava informaciona bezbednost. Svaki znacaja na raspolaganju je definisana lis-
Operator IKT sistema od posebnog znacaja ta:
duZan je, najkasnije jedan dan od dana saz-
nanja, da prijavi Nadleznom organu defini- 1. provaljivanje u IKT sistem — napad na
sane dogadaje: racunarsku mrezu i serversku infras-

trukturu u okviru koga je, kréenjem mera
zastite, ostvaren pristup koji omogucava
neovlascen uticaj na rad IKT sistema;

>

OBAVESTENJE O INCIDENTIMA

-incidenti koji dovode do prekida kontinu-
iteta vrSenja poslova i pruzanja usluga,
odnosno znatnih teSkoc¢a u vr$enju poslo-
va i pruzanju usluga;

2. oticanje podataka - dostupnost
-incidenti koji uti€u na veliki broj korisnika zasticenih podataka van kruga lica

usluga; ovlascenih za pristup podacima;

-incidenti koji dovode do prekida kontinu- . .
iteta, odnosno teskota u vrdenju poslova 3. neovlascena izmena podataka;
i pruZanja usluga, koji uticu na obavljanje
poslova i vr&enje usluga drugih operatora 4. gubitak podataka;
IKT sistema od posebnog znacaja ili uticu
na javnu bezbednost; 5. prekid u funkcionisanju sistema ili dela

-incidenti koji dovode do prekida kontinu- sistema,

iteta, odnosno tegkoce u vrsenju poslova i
pruzanju usluga i imaju uticaj na veci deo
teritorije Republike Srbije;

6. ogranitavanje dostupnosti usluge (de-
nial of service);

-incidenti koji dovode do neoviadéenog 7. instaliranje zlonamernog softvera u ok-
pristupa zasti¢enim podacima ¢ije ot- viru IKT sistema;

krivanje moZe ugroziti prava i interese

onih na koje se podaci odnose. 8. neovlaséeno prikupljanje podataka

Obavestenije o incidentu se dostavlja mini- putem neovlaScenog nadzora nad komu-
starstvu nadleznom za poslove informa- nikacijom ili socijalnim inZenjeringom;
cione bezbednosti, $to je u ovom slucaju )

Ministarstvo trgovine, turizma i teleko- 3. neprestani napad na odredene resurse;
munikacije i to pisanim putem, a u slucaju

hitnosti incident se moZe dodatno prijaviti 10. Zloupotreba ovlastenja pristupa re-
telefonskim ili elektronskim putem. sursima IKT sistema;

Izuzetno, finansijske institucije obaves-
tenja o incidentu upuc¢uju Narodnoj banci
Srbije, telekomunikacioni operatori ovo
obavestenje dostavljaju RATEL-u, dok ope-
ratori IKT sistema za rad sa tajnim podaci-
ma postupaju u skladu sa propisima kojima
se ureduje oblast zastite tajnih podataka.

11. ostali incidenti.

Obavestenje o incidentu mora da sadrzi
vrstu i opis incidenta, vreme i trajanje in-
cidenta, posledice koje je incident izazvao,
preduzete aktivnosti radi ublaZzavanja
posledica incidenta i dodatne relevantne
informacije ukaliko je potrebno.




A
B
1

B

SISTEMA OD

K
=
=

T
D

O BEZ-

NOSTI

ROVERA
EZBED-
NOSTI IKT

POSEBNOG
ZNACAJA

AKT O BEZBEDNOSTII PROVERA BEZBEDNOSTIIKT SISTEMA OD POSEBNOG ZNACAJA

AKT O BEZBEDNOSTI I
PROVERA BEZBEDNOSTI
IKT SISTEMA OD,
POSEBNOG ZNACAJA

DONOSENJE AKTA O BEZBEDNOSTI

Svi operatori IKT sistema od posebnog
znacaja su duzni da donesu Akt o bezbed-
nosti zaklju¢no sa 2. martom 2017. godine.
U slu€aju da ne donesu Akt u ovom roku,
tine prekrsajiz ¢lana 30 Zakona o informa-
cionoj bezbednosti zbog €ega mogu novca-
no odgovarati, ali je i potencijalna gradans-
ka i krivicna odgovornost lakSe dokaziva.

SadrZaj Akta o bezbednosti bliZze je pro-
pisan Zakonom:

MERE ZASTITE

Mere zastite treba definisati tako da one
budu uskladene i grupisane u 28 odeljaka
koji se podudaraju sa tatkama i nazivima
iz Zakona o informacionoj bezbednosti i
Uredbe o odredenju mera. Svaka od mera
bi trebalo da bude $to detaljnije opisana.

PRIMER MERA - ZASTITA OD GU-
BITKA PODATAKA (CLAN 17):

Operator IKT sistema od posebnog
znacaja stiti IKT sistem od gubitka poda-
taka saglasno procedurama o rezervnim
kopijama. Operator IKT sistema od poseb-
nog znacaja smatra da je primenom ovih
procedura minimalizovan rizik od gubitka
podataka.

PRINCIPI, NA(‘fIVN I PROCEDURE POS-
TIZANJAI ODRZAVANJA ADEKVATNOG
NIVOA BEZBEDNOSTI SISTEMA

Pored osnovnog opisa, mera bi trebalo
da sadrzi principe i procedure koje ¢e se
primenjivati prilikom njenog sprovodenja.

PRIMER PROCEDURA:

Operator IKT sistema od posebnog znaca-
ja vrsi eksterno i interno €uvanje kopija.
Eksterni backup se odnosi na €uvanje da-
tih kopija podataka na posebnim diskovima
u posebnim sefovima koji su zasticeni od
mogucih nezgoda (npr. sefovi otporni na
toplotu). Interni backup podrazumeva &u-
vanje kopija baze podataka u okviru siste-

ma, odnosno na razlicitim serverima ili na
serveru koji je namenjen za backup.

Rezervne kopije se rade notu, diferenci-
jalna kopiranja (backup promena) se obav-
ljaju svake noti, dok se celokupni backup
obavlja jednom u sedam dana. Dnevne iz-
rade kopije se €uvaju jednu nedelju, dok se
nedeljni €uva jedan mesec. Mesetne bez-
bednosne kopije se cuvaju jednu godinu, dok
se godisnje €uvaju zauvek. Podrazumeva
se da su rezervne kopije zasticene od svih
vrsta fizickih povreda.

OVLASCENJA I ODGOVORNOSTI U
VEZI SA BEZBEDNOSCU I RESURSIMA
IKT SISTEMA OD POSEBNOG ZNACA-
JA

Nakon opisa mera i upucivanja na principe
i procedure, Akt o bezbednosti bi za svaku
meru trebalo da propise i odgovorna lica za
njeno postovanje.

PRIMER

Odgovorno lice za sprovodenje procedura
o rezervnim kopijama je zaposleni u sekto-
ru za IT poslove, odnosno sistem admini-
strator. Njegova je odgovornost da vodi
racuna o tome da 1i automatizovani sistem
rezervnih kopija funkcioniSe kako treba, te
u slu€aju problema u funkcionisanju, prijavi
ove probleme svom nadredenom, direktoru
sektora za IT poslove, koji je obavezan da
obavesti generalnog direktora. Sistem ad-
ministrator je takode obavezan da provera-
va unistenje nepotrebnih, odnosno zastare-
Tih rezervnih kopija.

Ukoliko je Operator IKT sistema odredene
mere, procedure ili odgovornost lica vet
uredio svaojim internim aktima i pre stupa-
nja na snagu Zakona i uredbe, to ga ne os-
lobada duzZnosti da donese Akt o bezbedno-
sti. U ovom slucaju, Akt ¢e morati da sadrzi
svih 28 odeljaka, a ukoliko su odredena
pitanja uredena drugim aktima Operatora
IKT sistema navode se upucujuce odredbe
na ta akta.
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Dodatno, ukoliko odredenu meru zastite
nije moguce primeniti ili je analiza rizika
pokazala da se ta mera ne mora primeniti
u punom obimu, potrebno je to obrazloZiti u
Aktu o bezbednosti.

PROVERA IKT SISTEMA

Informacione tehnologije su izuzetno di-
namicna kategorija i zbog toga je nechod-
no konstantno pratiti promene vlastitog
informacionog sistema, ali i digitalnog
okruzenja, s obzirom na to da se novi rizici
po informacionu bezbednost svakodnevno
pojavljuju. U skladu s tim, Uredba o merama
propisuje obavezu Operatora da najmanje
jednom godisnje vrsi proveru IKT sistema
te da o tome sacini izvestaj.

Ovaj postupak predstavlja proveru usk-
ladenosti primenjenih mera zastite, pro-
cedura i odgovornosti utvrdenih Aktom o
bezbednosti, sa realnim rizicima po infor-
macionu bezbednost IKT sistema.

Samu proveru mogu samostalno vrsti
strucna lica Operatora IKT sistema ili uz
angaZovanje spoljnih eksperata.

Elementi izvestaja koji je potrebno izra-
diti nakon postupka provere, posebno su
definisani:

1. naziv operatora IKT sistema koji se
proverava;

2. Vreme provere;
3. podaci o licima koja su vrsila proveru;

4. izvestaj o sprovedenim radnjama pro-
Vere;

5. zakljuéci po pitanju uskladenosti Akta
0 bezbednosti IKT sistema sa propisanim
uslovima;

6. zakljucci po pitanju adekvatne primene
predvidenih mera zastite u operativnom
radu;

7. zaklju€ci po pitanju eventualnih bezbed-
nosnih slabosti na nivou tehnickih karak-
teristika komponenti IKT sistema;

8. ocena ukupnog nivoa informacione bez-
bednosti;

9. predlog eventualnih korektivnih mera;

10. potpis odgovornog lica koje je sprovelo
proveru IKT sistema.

IZMENA AKTA O BEZBEDNOSTI

U skladu sa proverom IKT sistema i iz-
vestajem, Operator je duZan da konstant-
no vrsi izmene Akta o bezbednosti kako bi
mere, procedure i odgovornosti prilagodio
izvestaju o proveri IKT sistema, odnosno
novim rizicima koji mogu narusiti informa-
cionu bezbednost.
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ODGOVORNOST
OPERATORA IKT SISTEMA

Operatori IKT sistema mogu snositi ra-
zlicite posledice u slu€aju da ne primenju-
ju propisane mere, odnosno da u drugim
slu¢ajevima ne postuju Zakon i podzakonske
akte.

PREKRSAJNA ODGOVORNOST

Zakon u ¢€lanovima 30 i 31 propisuje
prekréajnu odgovornost i kazne:

- pravno lice kao Operator IKT sistema
moze se kazniti nov€anom kaznom od
50.000 do 2.000.000 dinara, odnosno
fizicko lice, odgovorno lice u Operatoru
IKT sistema od posebnog znataja, moze
se kazniti nov€anom kaznom od 5.000
do 50.000 dinara ukaliko ne donese Akt
o0 bezbednosti IKT sistema, ne primeni
mere zastite odredene Aktom o bezbed-
nosti IKT sistema, ne izvrsi proveru usk-

ladenosti primenjenih mera ili ne postupi
po nalogu inspektora za informacionu
bezbednost;

- pravno lice kao Operator IKT sistema
moze se kazniti nov€anom kaznom od
50.000 do 500.000 dinara, odnosno
fizicko lice, odgovorno lice u Operatoru
IKT sistema od posebnog znataja, moze
se kazniti nov€anom kaznom od 5.000 do
50.000 dinara ukoliko o incidentima u IKT
sistemu ne obavesti nadleZne organe.

GRABDANSKO-PRAVNA ODGOVORNOST

Ukaliko usled neadekvatnog rukovanja IKT
sistemom od posebnog znataja, drugo lice
pretrpi materijalnu &tetu (npr. gubitak pri-
hoda) ili nematerijalnu Stetu (dusevni bol
usled povrede Easti i ugleda), to lice moze
po opstim pravilima gradanskog prava
pokrenuti parnicni postupak za naknadu
Stete.

Lica kaja nadoknaduju stetu definisana su
Zakonom:

- Operator IKT sistema kao pravno lice,
ukaliko je Stetu prouzrokovao njegov
zaposleni u radu ili u vezi sa radom;

- Zaposleni kod Operatora IKT sistema,
ukaliko je Stetu prouzrokovao namerno.

KRIVICNA ODGOVORNOST

Neadekvatno rukovanje IKT sistemom od
posebnog znacaja moZe za sobom povuci i
kriviénu odgovornost lica koja su zaposle-
na u Operatoru IKT sistema od posebnog
znataja a u odredenim sluajevima moZe
postojati i odgovornost samog Operatora
kao pravnog lica. U slu¢aju da je Operator
organ javne vlasti, krivicnu odgovornost

¢e uvek snositi fizicko lice, a nikada organ
javne vlasti, imajuci u vidu ¢lan 3 Zakona o
odgovornosti pravnih lica za kriviéna dela.
S druge strane, ukaliko Operator IKT siste-
ma od posebnog znacaja nije organ javne
vlasti, on kao pravno lice moze odgovarati
pod uslovima iz €lana 6 Zakona o odgovor-
nosti pravnih lica za krivicna dela, odnos-
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no ako odgovorno lice pocini krivicno delo
u nameri da za Operatora ostvari korist ili
ako je krivicno delo nastalo zbog neposto-
janja nadzora odgovornog lica. Ovom pri-
likom €emo skrenuti paznju samo na neke
€lanove Krivignog zakonika (KZ) relevantne
za rukovanje IKT sistemom od posebnog
znacaja:

-Clan 303 KZ-a predvida kriviéno delo
sprecavanja i organicavanja pristupa
javnoj ra€unarskoj mrezi za koje se lice
koje neovlaséeno sprecava ili ometa pris-
tup javnoj racunarskoj mrezi, mozZe kazni-
ti nov€anom kaznom ili zatvorom do jedne

godine. Dodatno, u istom ¢lanu je pred-
viden kvalifikovani oblik ovog kriviénog
dela ukaliko ga je utinilo sluzbeno lice u
vrsenju sluzbe, te se takvo lice moZe kaz-
niti zatvorom do 3 godine.

-Clan 304 KZ-a predvida kriviéno delo
neovlaséenog koriséenja racunara ili
racunarske mreze za koje se lice koje
neovlaS¢eno koristi ratunarske usluge
ili ra€unarsku mrezu u nameri da sebi ili
drugom pribavi protivpravnu imovinsku
korist, mozZe kazniti nov€anom kaznom ili
zatvorom do tri meseca.

DISCIPLINSKA ODGOVORNOST

Zaposleni koji nije poStovao odredbe Za-
kona i podzakonskih akata uvek treba i dis-
ciplinski da odgovara u Zakonom i internim
aktima predvidenom disciplinskom postup-
ku. Posledice po zaposlenog zavise od vrste
povrede:

- novéana kazna;

- odredivanje neposredno niZeg platnog
razreda;

- zabrana napredovanja;

- premestaj na radno mesto u neposredno
niZe zvanje;

- prestanak radnog odnosa.




RESURSIILINKOVI

- Agencija EU za mreZnu i informacionu bezbednost — ENISA (European Union Agen-
N KOV cy for Network and Information Security), dostupno na: https://www.enisa.europa.
I I I eu/
- Tim za brze reakcije u slu€ajevima sajber kriminala Evropske unije (CERT — EU),

dostupno na: https://cert.europa.eu/

- Forum za timove za brze reakcije i bezbednost (Forum for Incident Response and
Security Teams), dostupno na: https://www.first.org/

- Medunarodna telekomunikaciona unija (International Telecommunication Union -
ITU), dostupno na: https://itu.int/

- Trusted Introducer, dostupno na: https://www.trusted-introducer.org/

- SANS Institute, dostupno na: https://www.sans.org/

- Nacionalni institut za Standarde i Tehnologije SAD (National institute of Standard
and Technalogy - NIST), dostupno na: https://www.nist.gov/

- Medunarodna organizacija za standardizaciju (International Organization for
Standardization - IS0), dostupno na: https://www.iso.org/
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