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U maju 2018. godine u Evropskoj uniji je na
snagu stupila Opsta uredba o zastiti poda-
taka (General Data Protection Regulation,
GDPR)' koja je liene podatke stavila pod
zastitu bez presedana. Primarna meta nove
regulative je protok podataka na internetu
koji je, zahvaljuju¢i zastarelim propisima,
decenijama bio prakti€¢noizvan domasaja za-
kona — Sto je omoguctilo nagli razvoj korisnih
tehnologija, ali i pojavu Eitave jedne indu-
strije podataka u kojoj gigantske korporacije
ostvaruju velike profite.

Li€ni podaci prikupljeni iz ponaSanja ko-
risnika na internetu - posete odredenim saj-
tovima, interakcije (lajkovi, Serovi, vrste sa-
drZaja koji se ignoridu ili komentarisu, itd),
ucestalost saobracaja - ukrsteni sa tradi-
cionalnim skupovima podataka u marketingu,
postali su industrijski resurs u rangu nafte.
Na ovom obilju podataka, odrzivi model svog
poslovanja pronaslo je i savremeno novi-

narstvo. Bez sumnje, mogu¢a meta GDPR-a
bice mediji, tradicionalno popriste bitke
izmedu javnog i privatnog, slobode govora i
prava na privatnost.

Mada je GDPR opsti okvir koji zemljama
¢lanicama Unije ostavlja prostor da mnoge
detalje samostalno reguliSsu u skladu sa
svojim nacionalnim propisima, rec je o vrio
kompleksnoj i sveobuhvatnoj regulativi iz €ije
se primene tek otekuju precizna tumacenja.
GDPR stiti prava gradana EU, Sto znati da
se njegove odredbe odnose na bilo koju orga-
nizaciju u svetu koja obraduje podatke “sta-
novnika zemalja €lanica EU, bilo da im nudi
robu i usluge ili prati njihovo ponasanje na
internetu. Na ovaj natin je pristup trzistu EU
posredno uslovljen poslovanjem uskladenim

sa novom regulativom, bez obzira da 1i je re¢
o javnim ili privatnim organizacijama, pris-
tupu grantovima, stru€noj saradnjii sli¢no.

U Srbiji je novi zakon o li€nim podaci-
ma usvojen pocetkom novembra 2018. sa
odloZenom primenom od devet meseci.? Tekst
zakona u najvecoj meri predstavlja adapti-
rani prevod nove evropske uredbe, zbog
¢ega se moZe smatrati da su principi GD-
PR-a uvedeni i na domaci teren.

Nedostaci novog zakona pre svega se
odnose na nejasne odredbe i prepisane me-
hanizme koji ne postoje u domaéem pravnom
sistemu, Sto dovodi u pitanje primenjivost
zakona. Pre ili kasnije, medutim, manjkavo-
sti i praznine ¢e biti reSene naknadnim tu-
macenjima, dok te zna€ajne pravne inovacije
ostati ugradene u na$ sistem zastite Tjud-
skih prava. Po svoj prilici ¢e se i tumacen-
je domaceg zakona ugledati na primenu ev-
ropskog propisa, €ije su namere izrazene u
Preambuli, poev od potvrde da je zastita
Tiénih podataka temeljno ljudsko pravo.?

Odluka savremenih korisnika drustvenih
mreZza da svoja privatna iskustva proziv-
ljavaju javno, ili da podatke o svom onlajn
ponadanju trampe za tzv. besplatne usluge
na internetu, ne znadi da drustvene i za-
konske obaveze prema njihovoj privatnosti
prestaju. Vrednost pojedinacnog podatka o
li€nosti procenjuje se u zavisnosti od kon-
teksta, ekskluzivnosti informacije ili puke ko-
li¢ine prikupljenih podataka iz koje se potom
izvodi njihova komercijalna primena. Bez ob-
zira na pojedina&nu vrednost, liéni podatak
uZiva punu pravnu zastitu.

Iako se odnosi na engleski naziv, GDPR je skracenica koju éemo koristiti u ovom tekstu, s obzirom da je u tom obliku ve¢ u Sirokoj
upotrebi kod nas. Tekst evropskog propisa dostupan je u prevodu na hrvatski jezik: https://eur-lex.europa.eu/legal-content/

HR/TXT/PDF/?uri=CELEX:32016L0680&from=EN

Zakon o zastiti podataka o Tiénosti http://www.parlament.gov.rs/upload/archive/files/1at/pdf/zakoni/2018/2959-18-1at.pdf

U stavu 1 Preambule GDPR zastita fizickih lica u odnosu na obradu liénih podataka tretira se kao fundamentalno pravo. Ovakav
stav oslanja se na &lan 8(1) Povelje o fundamentalnom pravima EU i €lan 16(1) Ugovora o funkcionisanju Evropske unije, kojima
je predvideno da svako ima pravo na zastitu li€nih podataka koji se ti¢u njega ili nje. Vidi: Charter of Fundamental Rights of the
European Union https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12012P/TXT; Treaty on the Functioning of the
European Union (TFEU) https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A12012E%2FTXT
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PODATAKO
LICNOSTI

Nova evropska regulativa je zadrZala
nacelan pristup i dodatno pojednostavila
definicijulicnog podatka, prema kojoj je "“li€ni
podatak svaka informacija koja se odnosi na
identifikovano fizicko Tice ili fizicko lice koje
se moZe identifikovati” (GDPR, &lan 4).

Zakon o zastiti podataka o licnosti
koji je na snazi u Srbiji ovako definise
svoj predmet: "podatak o lichosti” je
svaki podatak koji se odnosi na fizicko
Tice Ciji je identitet odreden ili odre-
div, neposrednoili posredno, posebno
na osnovu oznake identiteta, kao sto
je ime i identifikacioni broj, podataka
o lokaciji, identifikatora u elektron-
skim komunikacionim mrezZzama ili
jednog, odnosno vise obeleZja njegov-
og fizickog, fizioloSkog, genetskog,
mentalnog, ekonomskog, kulturnog i
drustvenog identiteta;

(ZZPL, €lan 4).

U fokusu je, dakle, ono §to neku informaci-
ju bitno odreduje kao Tiéni podatak: ona se
mora odnositi na pojedinacno Tjudsko bice,
bez obzira da 1i je ta osoba vet identifikovana
ili se na osnovu te informacije moZe identi-
fikovati.

Stoga ¢e liEni podatak biti ime i prezime,
adresa, bankovni racun, otisak prsta,
zdravstveni karton, opis fizickih ili psi-
hologkih  karakteristika, informacije o
ponasanju na internetu, kao i lozinke i nalozi
za poruke, mejl ili druStvene mreze, istorija
aktivnosti na internetu (metapodaci, erovi,
lajkovi, klikovi), istorija pretrage interneta,
IP adresa kompjutera ili smartfona, IMEI
broj uredaja kojim se pristupa mrezi i sli-
€no. Ako su uredaj ili pretraZzivat personal-
izovani, onda i kolagi¢i (cookies) preuzeti sa
sajtova spadaju u podatke o li€nosti.

“Li€ni podaci su i privatno vlasnistvo i
sastavni €inioci identiteta, intimnog oseca-
nja vlastitog bi¢a. Stoga se i njihova zastita
razvija u odnosu na konkretne Zloupotrebe
radi protivpravne koristi, ali i kao apsolut-
na zastita integriteta i dostojanstva licnosti
bez obzira na eventualne motive narusa-
vanja. Srpski zakonodavac se tradicionalno
opredeljuje za izraz "podatak o liénosti”,
kao informacija koja opisuje pasivan objekt,
dok se u svakodnevnom govoru koristi izraz
"Tiéni podatak” koji mozda preciznije preno-
si i poruku o znacaju kontrole nad podacima
koji nam pripadaju.

POSEBNE
KATEGORIJE
PODATAKA

Odredeni podaci o li¢nosti su "1i¢niji"' od
drugih, a njihovom obradom se dublje zadire
u privatnost gradana kao osnovno ljudsko
pravo, te je stoga ovim podacima potrebno
dati drugactiji status kako bi mere njihove
zastite bile stroZe u odnosu na ostale podat-
ke o li€nosti.

Domaci propis narotito osetljive podat-
ke sada naziva "posebne vrste podataka o
Tienosti" i izri€ito ih navodi u €lanu 17 kroz
opis restrikcije: "Zabranjena je cbrada ko-
jom se otkriva rasno ili etnicko poreklo,
politicko misljenje, versko ili filozofsko uv-
erenje ili €lanstvo u sindikatu, kao i obrada
genetskih podataka, biometrijskih podataka
u cilju jedinstvene identifikacije lica, poda-
taka o zdravstvenom stanju ili podataka o
seksualnom Zivotu ili seksualnoj orijentaciji
fizickog lica."

Definicija je prevedena iz evropske uredbe,
kao i uslovi za izuzetke od zabrane da se ova
vrsta podataka obraduje, Sto znati da se ovi




podaci mogu obradivati samo u odredenim
situacijama i pod strogo propisanim uslovi-
ma.

PAPIR ILI SERVER?

Kada se utvrduje da 1i rukovanje podacima
podleze zakonu, medu podacima nema razlike
prema vrsti materijala na kom su zabeleze-
ni: kriterijum je samo pitanje da li se podatak
odnosi na konkretnu oscbu. Kada postavimo
pitanje da 1i je taj podatak zabelezen, gde se
nalazi, ko mu ima pristup, ili sli¢no — ulazimo
u domen obrade podataka.

Mada bi zaStita podataka trebalo da bude
""tehnoloski neutralna”, postoje odredbe koje
se po prirodi stvari mogu primeniti samo na
elektronske podatke kao $to su, na primer,
odredbe o automatskoj obradi.

Bitno pojasenjenje iz tehnoloske per-
spektive odnosi se na razliku izmedu
elektronskih i digitalnih podataka,
gde su podaci elektronski kada je rec
o racunarskim fajlovima a digitalni
kada govorimo o informacijama iz-
razenim u bitovima. Metapodaci su
digitalni podaci, a kada ih generisu
uredaji u vlasnistvu konkretnih oscba
smatraju se podacima o licnosti.

Rukovanje podacima koji su zabeleZeni
na fizitkom predmetu (papiru, disku, fle$
memoriji) podleZe zajednitkim odredbama
o nactinu skladiStenja, prenosa i slicno, kada
propisi uvode uslov strukturisanog seta po-
dataka i pocinju da govore o kolekcijama,
odnosno zbirkama licnih podataka. Bilo da su
zabeleZeni na digitalnom nosatu, odStampa-
nim ili rukom ispisanim papirima poslaganim
u fascikle i registre, ili se nalaze u virtuelnoj
bazi, obrada liénih podataka podleze regu-
lativi koja propisuje, na primer, ko im i kada
pristupa, kako i kaliko dugo ih Euva.

Prema definiciji u zakonu, zbirka podataka
predstavlja sistematizovano, strukturisano
grupisanje podataka na jednom mestu, bilo

da je re€ o ormaru sa fasciklama ili elektron-
skoj bazi podataka. Uslov da skup podataka
bude strukturisan €ini kriterijum po kom ra-
zlikujemo, recimo, fascikle sa papirima koji
sadrZe bar po jedan podatak o li¢nosti koji je
moguce izdvojiti po nekom osnovu, od rasutih
papira oko kopir-masine.

Privatni adresar sa kontaktima ili po-
rodicni foto-album jesu zbirke liénih
podataka, ali ne podleZzu cbavezama
iz zakona. Papirni ili elektronski ime-
nik u kom novinari €uvaju kontakte
svojih izvora, sagovornika i kolega je-
su zbirke sacinjene za potrebe posla i
na njih se primenjuju pravila o zastiti
podataka o licnosti.

PaZnja regulatora usmerena je pre
svega na ljude i organizacije kojima
je potrebno ovlascenje da bi pristu-
pili Tiénim podacima, za svrhe kojima
privatnost nije medu prioritetima,
bilo da je re€ o privatnoj kompaniji
koja prikuplja podatke o kupovnim na-
vikama klijenata, ili o javnoj socijalnoj
sluzbi koja vodi dokumentaciju o ko-
risnicima pomoci.

OBRADA PODATAKA

Obrada je pojam koji pokriva prakti¢no
svaku aktivnost sa licnim podatkom ili setom
lienih podataka, od prikupljanja, umnoza-
vanja, pretrazivanja, organizacije i skladis-
tenja, do izmene, objave ili unidtenja - sa
svim zamislivim radnjama izmedu. I evrops-
ka i domaca regulativa detaljno popisuju sve
razlicite aktivnosti, ne ostavljaju¢i prostor
za dilemu: od trenutka kada se dode u dodir
s netijim liénim podatkom, to postaje aktiv-
nost koja podleze propisima o zastiti liénih
podataka.

Posto proglasi apsolutnu zastitu li€nih
podataka, zakon ¢e osloboditi ove obaveze
aktivnosti iz privatnog konteksta koji po-
drazumeva da podatke o licnostima iz svog
socijalnog kruga Stitimo kao deo vlastite pri-
vatnosti.

Novinarii medijske organizacije nesumnjivo
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obraduju podatke — prikupljaju ih, porede sa
drugim podacima, arhiviraju ih u svoje baze
i ponovo vade iz arhive; prakti€no, svaki opis
tipova obrade iz zakonske definicije moze
se nacti u medijskoj svakodnevici. Kada se ti
podaci odnose na konkretne osobe, sumnje
nema, rec je o obradi podataka o li€nosti.

OSNOVNE ULOGE

RUKOVALAC

Novi zakon rukovaoca definise kao ,,fizicko
ili pravno lice, odnosno organ koji samostal-
no ili zajedno sa drugima odreduje svrhu i
nacin obrade”.

U evropskim jezicima ovaj koncept se iz-
razava terminima koji ozna€avaju kontrolora
ili upravljaca.! Ret je, dakle, pre svega o ulozi
koju osobe ili organizacije imaju u odnosu na
litne podatke. Rukovalac odreduje ‘'zasto”
i "kako" se podaci prikupljaju i €uvaju, kon-
troliSe obradu podataka u svim segmentima:
odreduje vrstu, svrhu i nacin prikupljanja i
obrade podataka, nacin i trajanje €uvanja,
definiSe prava osoba ¢iji se podaci obraduju,
kao i svoje i obaveze obradivaca.

Ako novinar obavlja svoje aktivnosti u
li€nom svojstvu, kao frilenser, smatrace se
rukovaocem, a ako radi u okviru medijske
organizacije tada ¢e organizacija snositi za-
konske obaveze rukovaoca.?

OBRADIVAC

Ova uloga se dodeljuje svakome ko obraduje
podatke u ime i za racun rukovaoca, odnos-
no po njegovim direktnim instrukcijama. To
ga, medutim, ne liava pravne odgovorno-
sti, budu¢i da u znatnoj meri samostalno

odreduje tehnitke i bezbednosne aspek-
te obrade kao 8to su, na primer, sredstva i
metode prenosa, pristupa, pohranjivanja ili
uniStavanja podataka.

Kompanije koje pruzaju usluge hostinga,
na primer, angazovane za potrebe medijske
organizacije, ili umetnici koji rade na vizuali-
zaciji podataka koje im dostave medijske or-
ganizacije, bice obradivati.

Hrvatski prevod GDPR-a ove
dve pozicie oznacava terminima
“voditelj” (rukovalac) i "izvrsitelj”
(cbradivag) obrade, &to moZe
posluziti kao zgodno sredstvo za
proveru uloge koju novinari ili medij-
ske organizacije imaju u odnosu na
konkretne licne podatke.

Onaj ko vodi, kontroliSe, upravlja pro-
cesom obrade - bite rukovalac. Ko
god izvrSava naloge, bice obradivac.
Ove uloge odreduju se u zavisnosti od
procesa, u odnosu na svaku konkret-
nu aktivnost obrade, odnosno stva-
ranje zbirke podataka.

Novi pravni okvir zahteva jasnu
podelu uloga, buduti da ¢e od statusa
zavisiti i tezina pravne odgovornosti
koju nose dva aktera.

PRIMALAC

Stari koncept "korisnika"” podataka u no-
vom zakonu naziva se “primalac”, a definise
se kao "fizicko ili pravno lice, odnosno or-
gan vlasti kome su podaci o licnosti otkrive-
ni, bez obzira da 1i se radi o tre¢oj strani ili
ne, osim ako se radi o organima vlasti koji u
skladu sa zakonom primaju podatke o li€no-
sti u okviru istraZivanja odredenog slucaja i
obraduju ove podatke u skladu sa pravilima
o zastiti podataka o licnosti koja se odnose
na svrhu obrade". To je, dakle, onaj kome su
podaci u€injeni dostupnim, a taj neko moze

1 eng.data contraller, fr. contréleur de données, ger. Datencontraller, gr. eAeykT dedopévwy, it. contraller di dati, mad. adatkezeld,

slo. upravljavec podatkov

2 "Zastita podataka & frilenseri” [dostupno na engleskom jeziku] http://www.londonfreelance.org/fl/dataprot.html




biti i drugi rukovalac i obradivac i tzv. tre¢a
strana.

Ovoje uloga u kojoj se medijske organizacije
i sami novinari €esto nalaze kada prikupljaju
podatke u bilo kom od dva opisana svojstva,
kao rukovaoci ili obradivaci, ili nijedno od ta
dva.

Bilo da je rec o medijskoj organizaciji,
zaposlenim novinarima ili frilense-
rima, njihova uloga u odnosu na liéne
podatke koje obraduju moze se me-
njati od slu¢aja do slucaja.

Po prirodi stvari, medijska organi-
zacija je duzna da definiSe pravni
osnov za svoje aktivnosti kao i da
ispita prostor za izuzetke koji su joj
neophodni, posebno kada je ret o is-
traZivackim projektima i objavljivanju
osetljivih podataka.
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PRINCIPI OBRADE
PODATAKA

Sest osnovnih principa obrade liénih po-
dataka trebalo bi da su podrazumevano
polaziste u svakom ophodenju s ljudima, uz
duZnu paZznju prema njihovoj privatnosti.

Kada je ref o organizacijama kojima je
obrada liénih podataka sastavni deo poslo-
vanja, bilo da su to javne usluge ili komer-
cijalna delatnost, obziri prema privatnosti
individualnih osoba nisu nuZno prioritetni u
praksi. Stoga ih je potrebno izri¢ito formuli-
sati i zakonski normirati.

Neki od tih principa vet su ugradeni u loka-
Ine zakone, ali je sustinska novina to Sto se
primenjuju na digitalno okruzenje.

Medijske organizacije, urednici i novinari,
bilo da su slobodni ili zaposleni, duzni su
da postuju osnovne principe zastite li€nih
podataka. StroZza primena i teze sankcije
nalaZzu da se preispita svakodnevna praksa
i sa podacima prikupljenim pre usvanja novih
propisa.

Sankcije predvidene evropskom regula-
tivom podrazumevaju novcane kazne i do
20 miliona evra ili Cetiri odsto godiSnjeg
globalnog prometa u slu¢aju kréenja prava
stanovnika EU. Domaci zakonodavac je nes-
to blazi i propisuje maksimalnu kaznu do dva
miliona dinara.

PODACI SE OBRABUJU
ZAKONITO, PRAVICNO INA
TRANSPARENTAN NACIN.

Pristanak, ugovorne i pravne obaveze,
javni i legitimni interesi jesu uslovi zakonite
obrade, ali se ovo nacelo odnosi i na posto-
vanje propisa u Sirem smislu. Pristanak na
obradu nece pokriti kr8enje zakona o zabrani
diskriminacije, na primer, ili zakona o zastiti
autorskih prava. Pravicnost ili "postenje”,
kako je prevedeno u domacem zakonu, os-
lanja se na drustvene vrednosti uvazavanja
tudih interesa; pristanak dobijen cbmanom
ne¢e omoguciti praviénu obradu. Sastavni
deo ovog principa jeste transparentnost i
odnosi se ne samo na informisanje Tjudi ¢iji
se podaci prikupljaju o detaljima ove obrade,
vet na celokupnu proceduru - tako da je uvek
jasno Sta se i zaSto deSava s podacima, ko
je odgovoran i kako vlasnici podataka mogu
da ostvare svoja prava. To podrazumeva i
da jezik informisanja o obradi li€énih poda-
taka bude "saZzet, transparentan, razumljiv i
lako dostupan”, Sto znati da se koriste jasne
i jednostavne reci, “a posebno ako se radi
o informaciji koja je namenjena maloletnom
Ticu".

PODACI O LICNOSTI

SE PRIKUPLJAJU ZA
KONKRETNE, JASNE
IZAKONITE SVRHE I

NE MOGU SE DALJE
OBRADIVATI NA NACIN
KOJI NIJE USKLADEN SA
PRIMARNOM SVRHOM.

Ovo je princip ogranic¢enosti svrhe obrade
i podrazumeva da se precizno definise i
izri¢ito objasni zbog cega se podaci pri-
kupljaju, te da se tako prikupljeni podaci ne
mogu obradivati za neSto drugo bez jasnog




pravnog osnova. Tako se, na primer, kontakti
prikupljeni za potrebe reportaze, ne mogu
koristiti za marketing. Izuzetno, dalja obra-
da u svrhe arhiviranja u javnom interesu, u
svrhe nautnog i istorijskog istrazivanja i u
statisticke svrhe dozvoljena je pod odrede-
nim uslovima.

PRIKUPLJAJU SE

SAMO DOVOLJNI,
ODGOVARAJUCI I PODACI
KOJI SU NEOPHODNI.

Takozvana minimizacija podataka znati da
se obrada svodi samo na one podatke koji se
neposredno ti¢u svrhe za koju se prikuplja-
ju. Svaki podatak bez kog bi se svrha obrade
mogla ispuniti, predstavlja viSak i sa sobom
nosi kr&enje zakona.

PRIKUPLJENI PODACI
O LICNOSTISU TACNII
AZURNI.

Znacaj ovog nacela ocigledan je u medijskoj
svakodnevici, bilo da su Tjudi &iji se podaci
obraduju izvori vesti ili korisnici medijskih
usluga. Kako ovo nagelo nalaze da se netacni
ili zastareli podaci izbriSu, odnosno isprave,
izuzetno je bitno da se u odredenim situaci-
jama satuva istorija gresaka ili promena po-
dataka - poput revidirane presude, promene
stranacke afilijacije i sli¢no.

PODACI SE CUVAJU
ONOLIKO DUGO KOLIKO JE
NEOPHODNO ZA SVRHU
ZA KOJU SE OBRABUJU.

Ovaj princip nalaZze da se nakon ispunjenja
svrhe podaci moraju obrisati ili anonimizo-
vati. Kao i kod ograni€enosti svrhe izuzetno
se, pod odredenim uslovima, ovaj princip
ne mora odnositi na arhiviranje podataka u
javnom interesu, za naucno ili istorijsko is-
traZzivanje i potrebe statisticke obrade.

OBRADA PODATAKA O
LICNOSTI SE OBAVLJA U
BEZBEDNIM TEHNICKIM
I ORGANIZACIONIM
USLOVIMA KOJI
OMOGUCAVAJU
CUVANJE INTEGRITETA
I POVERLJIVOSTI
PODATAKA.

Ovo nacelo podrazumeva mere zastite od
neovlaséene ili nezakonite obrade, od slucaj-
nog gubitka, od uniStenja ili oStecenja, i
obuhvata tehnicke i organizacione mere. To
znacti da ¢e digitalne baze biti zasticene enk-
ripcijom, na primer, podaci ¢e biti maskirani
ili anonimizovani, pristup €e biti mogu¢ samo
uz Sifru odgovarajuteg nivoa autorizacije,
uredaji e biti fizicki zasticeni od oStetenja,
itd.

ODGOVORNOST

Ovo je dopunsko natelo zastite podataka i
zahteva da organizacija ili osoba u ulozi ru-
kovaoca podacima bude odgovorna za ispu-
njenost Sest osnovnih principa - Sto treba da
bude u moguénosti i da dokaze.

PRAVNI OSNOV ZA
OBRADU PODATAKA

Novi zakonski okvir predvida est mogucih
pravnih osnova na koje se rukovaoci mogu
osloniti kada obraduju licne podatke. Nijedan
od njih nije “jaci"” ili “bolji” od drugih, vet se
za osnov bira onaj koji najviSe odgovara konk-
retnoj svrsi pre pocetka obrade. Odgovara-
ju€i pravni osnov treba da bude sastavni deo
informacije o obradi podataka, dok promena
pravne osnove u toku obrade zahteva dobro
obrazloZzenje. U slu€aju obrade posebnih
(osetljivih) podataka, pored pravnog osnova
potrebno je ispuniti i uslove predvidene za
obradu ove vrste podataka.
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PRISTANAK

Verovatno najcesce koriS€en pravni os-
nov u dnevnoj proizvodnji vesti i drugim
medijskim uslugama, ali su novom regula-
tivom postavljeni strozi kriterijumi koji bi
mogli uciniti ovaj osnov manje poZzeljnim u
okruzenju brzog protoka informacija. Da
bi bio validan, pristanak mora biti infor-
misan, nedvosmislen i dobrovaljan, Sto znaci
da vlasnik podataka razume na Sta prista-
je i to €ini jasnom potvrdnom radnjom, bez
prinude. Takode, pristanak se mora odnositi
na konkretnu svrhu, bez uslovljavanja drugim
uslugama, pri €emu promena svrhe zahteva
novi pristanak. Konatno, pristanak mora biti
dokumentovan da bi se mogao dokazati, dok
se vlasniku podataka mora omoguciti lako i
jednostavno povlagenje pristanka. Pristanak
na obradu posebnih, tzv. osetljivih podataka
mora biti eksplicitan. Sve potrebne infor-
macije za pristanak moraju biti prilagodene
uzrastu korisnika.

UGOVOR

Cest osnov u poslovnim odnosima sa part-
nerima i korisnicima, kada je obrada neo-
phodna za izvrSenje ugovora ili kada vlasnik
podataka zahteva konkretne radnje pre zak-
lju€enja ugovora.

ZAKONSKE OBAVEZE

Obaveze koje ima rukovalac, a ne odnose
se na obaveze iz konkretnog ugovora, mogu
uticati na pojedine aspekte obrade podataka
kao Sto je, na primer, duzina €uvanja poda-
taka u skladu sa odredbama finansijskih ili
zakona o radu.

VITALNIINTERESI

Zivotni interes osobe na koju se odnose po-
daci takode moze biti pravni osnov obrade, u
slu¢ajevima kada su ugroZzeni zivot ili zdravl-
je.

JAVNI POSLOVI

Predstavljaju pravni osnov za obradu po-
dataka tokom obavljanja poslova u javnom
interesu ili izvr8enja zakonskih ovlagtenja
rukovaoca, i odnose se pre svega na insti-
tucije javne uprave.

LEGITIMNIINTERES

Pravni osnov u slu€¢ajevima kada je obra-
da neophodna da bi se ostvarili opravdani
interesi rukovaoca ili trece strane, Sto je
najfleksibilniji modus obrade u poslova-
nju - ali su mu direktno suprotstavljeni liéni
interesi, prava i slobode vlasnika podataka,
posebno kada je rec o deci. Stoga ovaj os-
nov povlaci i najvecu odgovornost rukova-
laca prema zastiti liénih podataka i izlaze ih
riziku merenja komercijalnih sa li€nim inte-
resima Tjudi ¢ije podatke obraduju.

SCENA

Na javnom dogadaju koji organizujete
radi promocije vaseg magazina os-
tavili ste medu u€esnicima formular
na kome su mogli da ostave mejl adre-
su ako Zele da primaju cbavestenja o
vasim aktivnostima. Iz ugla medija
postoji legitimni interes da lica koja
su im svojevoljno ostavila podatak o
Tlicnosti, kao Sto je mejl adresa, obav-
eStavaju o svojim proizvodima i aktiv-
nostima.
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PRAVA GRABDANA

Svako ima pravo da bude informisan o tome
da se njihovi podaci prikupljaju i koriste, kaoi
za Sta se koriste, koliko dugo se €uvaju, s kim
se dele i pod kojim uslovima. Primena ovih
prava iskljuciva je obaveza rukovaoca - Sto
podrazumeva interne procedure po kojima
se postupa u slucaju zahteva za ostvarivanje
prava. Zakon propisuje rok od mesec dana
za postupanje po zahtevu, uz dva dodatna
meseca kada je to neophodno i pod uslovom
da o odlaganju i razlozima obavesti podno-
sioce zahteva. Ukaliko su zahtevi preterani,
neosnovani ili ako se ponavljaju, rukovalac
ima pravo da ih odbije ili da naplati obradu,
pri €emu snosi teret dokazivanja.

PRAVO NA
INFORMISANOST

Kompanije i organizacije su u obavezi da,
jasnim i razumljivim jezikom, objasne koje
podatke o liénosti obraduju, po kom osno-
vu i za koje svrhe, kako ih koriste i s kim ih
dele. Takva obaveStenja moraju biti saZeta,
transparentna, razumljiva, lako dostupna i
besplatna.

PRAVO PRISTUPA -
PRAVO NA UVID

Garantuje se pravo gradana na potvrdu
o tome da 1i se, kako i zasto njihovi podaci
obraduju, kao i pravo pristupa tim podacima.
Na njihov zahtev, organizacija je duzna da
gradanima izda kopiju podataka kaoje o nji-
ma obraduje, besplatno ili samo uz naplatu
tehnickih troskova izrade kopije. Ovo pravo
moze biti ograniceno ukaliko izdavanje kopije
povreduje prava i slobode drugih, na primer
u slu€aju poslovne tajne ili intelektualne svo-
jine.

PRAVO NA
ISPRAVKU I DOPUNU

Svako ima bezuslovno pravo na ispravku
netacnih i dopunu nepotpunih podataka.

PRAVO NA
BRISANJE - PRAVO
NA ZABORAV

Primena ovog prava obuhvata slucajeve u
kojima podaci viSe nisu neophodni za svrhe
u koje su prikupljeni; ili je povucen pristanak,
koji je bio osnov za obrady; ili je uloZen
prigovor na obradu; ili su podaci nezakonito
obradeni; ili je brisanje u skladu sa zakon-
skom obavezom rukovaoca; ili su podaci pri-
kupljeni od deteta u vezi s ponudom usluga
informacionog drustva.

Ako je organizacija javno objavila podat-
ke duzna je da, uzimaju€i u obzir dostupnu
tehnologiju i troSkove sprovodenja, obavesti
ostale organizacije koje ih obraduju kako bi
bili obrisani svi linkovi do podataka ili kopije
podataka.

Izuzeci od ovog prava odnose se na pre-
ovladujuci javni interes, uklju€ujuci slobo-
du govora, arhiviranje, naucne i statisticke
svrhe, ostvarivanje ili odbranu od pravnih
zahteva, kada organizacija ne mora da pos-
tupi po zahtevu.

Takozvano pravo na zaborav ugrade-
no je u pravni okvir EU odlukom Su-
da pravde EU u slu€aju Google Spain
iz 2014. Drzavljanin Spanije Mario
Kosteha Gonzales zahtevao je da
se iz rezultata pretrage na Guglu
uklone linkovi koji vode na oglase o
prinudnoj naplati duga, objavljene na
sajtu lokalnih novina davnih ‘90-ih.




Kako je Spanska Agencija za zastitu
licnih podataka podrzala Gonzalesov
zahtev, kompanija Gugl i njen Spanski
ogranak podneli su Zalbu protiv ove
odluke Visokom sudu Spanije koji je,
zatim, traZio misljenje Suda pravde.
Sud je konstatovao da je kompani-
ja koja servisira pretragu interneta
‘rukovalac’, odnosno da kontrolise
obradu podataka i da je duzna da na
zahtev korisnika izbriSe podatke, u
ovom slucaju linkove, koji su “neadek-
vatni, nerelevantni ili prekomerni u
odnosu na svrhu obrade”’.

Odluka se ne odnosi na tekst objavljen
u novinama, ve¢ samo na rezultate
pretrage koji vode ka tom tekstu.

PRAVO NA
OBUSTAVLJANJE
OBRADE

Podsetimo, “obrada” podrazumeva i bri-
sanje podataka pa ¢e obustavljanje biti pre-
kid gotovo svih aktivnosti u vezi sa li€nim
podacima, uklju€uju¢i i zabranu brisanja.
Logi€no, u ovom sluc¢aju jedina mogucta ak-
tivnost koja se ne sme prekinuti jeste cuva-
nje. Organizacija je duZna da obustavi obra-
du kada je osporena njihova ta€nost; kada je
obrada nezakonita, ali se ne traZi brisanje;
kada organizaciji viSe nisu potrebni podaci,
ali vlasnicima podataka jesu (za ostvarivanje
pravnih zahteva); kada je uloZen prigovor, a
jos nije potvrdeno da 1i legitimni razlozi or-
ganizacije preovladuju nad pravima vlasnika
podataka.

Ako je organizacija prihvatila zahtev i
ogranicila obradu, tada se podaci smeju
obradivati samo u jasno definisanim situaci-
jama (uz pristanak, za ostvarivanje pravnih
zahteva, za zastitu prava drugog fizickog ili
pravnaog lica).

PRAVO NA
PRENOSIVOST
PODATAKA

Novo pravilo u propisima izvesno je
proSirenje prava pristupa, jer zahteva od
organizacija da na zahtev obezbede i do-
stave podatke o li€nosti u strukturiranom,
uobitajenom i masinski Eitljivom formatu,
tako da se mogu preneti drugoj organizaci-
ji, bez tehnickih smetnji. Od organizacije se
takode moZe zahtevati da prenese podatke
direktno drugoj organizaciji, kada je takav
postupak tehnicki izvodljiv.

PRAVO NA
PRIGOVOR

Ovo pravo testira pravni osnov za obradu
koje gradanima omogucava da ga ospore. U
slu¢aju prigovora, organizacija je duZna da
obustavi obradu, osim ako moZe da pokaze
da legitimni razlozi za cbradu preoviaduju
nad interesima, pravima i slobodama osocbe
¢ije podatke obraduje ili da je obrada neo-
phodna radi odbrane pravnih zahteva.

U slucaju prigovora direktnom marketin-
gy, tj. u situaciji u kojoj gradanin usmenim
ili pismenim putem zahteva da viSe ne prima
obavestenja i reklamne poruke, organizacija
mora obustaviti obradu u tu svrhu &im primi
prigovor, odnosno prestati sa daljim slanjem
poruka ili reklama.

Znacajnu inovaciju predstavlja to Sto se ovo
pravo proteze i na odluke donete korisce-
njem automatizovanih mehanizama, kada os-
obe ¢iji se podaci obraduju imaju pravo na
objasnjenje odluke i ljudsku reviziju automa-
tizovane odluke (8to zna&i da Eovek vréi pre-
gled odluke kaju je donela magina).
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SCENA

Gradanin dobija telefonski poziv
na privatni broj mobilnog telefona
od internet portala koji je nedavno
poceo sa radom, sa pitanjem da Ti
¢ita navedeni portal. Kako nije si-
guran da 1i je dao broj svog mobilnog
telefona portalu, postavio je pitanje
odakle portalu njegovi podaci. Na-
kon razgovora, poslao je portalu
zahtev da se njegov podatak o licno-
sti, odnosno broj mobilnog telefona,
obriSe iz baze tog portala i da ga
vise ne kontaktiraju.
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NOVINARS-
KIIZUZETAK

NOVINARSKIIZUZETAK

NOVINARSKI IZUZETAK

Novi rezim zastite li€nih podataka predvida
posebne svrhe cbrade gde su prava grada-
na ogranicena, kao Sto su zastita nacionalne
bezbednosti, kriviEna istraga i slicno, i de-
taljno propisuje ova ogranicenja i cbaveze
nadleznih rukovalaca podacima u tim sluca-
jevima. S druge strane, sloboda izraZzavanja
i informisanja tretira se kao poseban slucaj
obrade (€lan 88) i nagelno je oslobodeno
svih odredbi zakona koji se ti€u principa
obrade, prava gradana i cbaveza rukovalaca
i obradivaca — pod uslovom da je u konkret-
nom slu€aju to neophodno.

Domaci zakonodavac je tako, po uzoru na
evropski regulatorni okvir, predvideo znaca-
jan izuzetak od strogih pravila zastite poda-
taka, imajuci u vidu sukob dva fundamentalna
prava: slobodu izrazavanja i informisanja s
jedne, i pravo na privatnost s druge strane.
Svaki put kada ovaj sukob pretegne u korist
slobode govora i interesa javnosti, novinar-
sko istrazivanje i objavljivanje informacija u
medijima bi¢e oslobodeno obaveza zaStite
li€nih podataka.

Novinarski izuzetak vaZzi za obavljanje
novinarskog posla, $to uchicajeno znaci da
je posao obavljen kada se rezultat objavi.
Nakon toga bi trebalo prestati sa obradom
podataka, dakle, treba ih ili obrisati ili anoni-
mizovati - ili obezbediti pravni osnov za dalju
obradu

STA JE NOVINARSKI
IZUZETAK?

GDPR prepusta ¢lanicama EU da svojim
nacionalnim zakonima blize urede tenzije

GDPR, recital 135 https://gdpr-info.eu/recitals/no-153/

izmedu zastite podataka o li€nosti i slobode
informisanja, ali im izdaje bitno uputstvo:
"Kako bi se uzeo u obzir znacaj prava na
slobodu izraZzavanja u svakom demokrats-
kom drustvu, potrebno je tumaciti pojmove
koji se na tu slobodu odnose, kao Sto je novi-
narstvo, u §irem smislu”.! Buduci da je pisan
po uzoru na evropsku Uredbu, novi domaci
Zakon o zastiti podataka o li€nosti, u €lanu
88, preuzima i nacelnu zastitu slobode iz-
razavanja i informisanja u kontekstu obrade
podataka o li€nosti koja se vrSi u svrhe
novinarskog istraZzivanja i objavljivanja in-
formacija u medijima, ali propusta da blize
uredi ove okolnosti.

Jasno je da ¢e se kankretni slu€ajevi novi-
narskog izuzetka testirati u praksi, i to
svakako po uzoru na primenu GDPR-a, no
vet sada je moguce predvideti potencijalne
izazove sukoba zastite podataka o Ti€nosti i
samog novinarskog ¢ina. Za pocetak, opsti
rezim zastite podataka gradana EU koji je
uspostavljen GDPR-om, doveo je do toga da
je vise od 1000 sajtova medija iz SAD tre-
nutno nedostupno u €lanicama EU, posto se
americki izdavaci nisu uskladili sa evrops-
kom Uredbom (izvor: Nieman Lab, 2018).

Nedoumice i rizici u primeniizuzetaka ogle-
daju se u tumacenju pojmova kao $to su novi-
narstvo, novinar, mediji, javni interes i tome
slitno. Prema smernicama britanske Pove-
renice za informacije za GDPR izuzecima,
prilikom razmatranja da 1i je objavljivanje
nekih informacija u javnom interesu treba
da se konsultuju Uredivatke smernice BBC,
Kodeks emitera regulatora za elektronske
komunikacije Ofkom ili Kodeks urednika Ne-
zavisne organizacije za profesionalne stan-
darde u Stampi, u zavisnosti o kojoj vrsti

NadlezZnost britanskog Poverenistva za informacije obuhvata informacije od javnog znacaja, otvaranje javnih podataka i pri-
vatnost li€nih podataka; vie o smernicama za primenu GDPR: https://ico.org.uk/for-organisations/guide-to-the-general-da-

ta-protection-regulation-gdpr/exemptions/#ex16




medija je rec.?2 U slu€aju Srbije, paralela bi
mogla da se napravi sa Kodeksom novinara
Srbije, Smernicama za primenu Kodeksa
u onlajn okruZenju i Kodeksom ponaSanja
emitera.

KOME JE NAMENJEN
NOVINARSKI
IZUZETAK?

Cini se da je jedno od Kljugnih pitanja va-
ganje prava, odnosno procenjivanje da Ti u
konkretnoj situaciji pravo javnosti da zna
i sloboda izrazavanja i informisanja nose
prevagu nad pravom na zastitu podataka o
li€nosti. Takode, sa razvojem digitalnih plat-
formi i novih vidova izveStavanja, otvoren je
zahtev da se definiSu novinarstvo i novinar-
ski €in. Pitanja poput onih ko je novinar, ka-
kav sadrZaj se moZe smatrati novinarstvom
i 8ta je javni interes koji novinarstvo ispunja-
va - postaju sve vaznija u kontekstu aktivira-
nja izuzetka u novinarske svrhe. Dakle, treba
imati na umu da obrada li€nih podataka u
ovom posebnom slu€aju slobode izraZava-
nja iinformisanja, ne znaci blankoizuzetak za
obradu podataka o li€nosti ve¢, kako domaci
zakon propisuje, samo ‘ako su u konkretnom
slu¢aju ova ograni€enja neophodna u cilju
zastite slobode izraZavanja i informisanja’.

U Smernicama britanskog Poverenist-
va za informacije pojasnjava se da, kada se
radi o obradi podataka o li€nosti u novinar-
skom poslu, jedina svrha i isklju€ivi pravac
delovanja mora biti novinarstvo. Iako se te
Smernice odnose na GDPR, saveti su svaka-
ko korisni i za tumacenje domaceg Zakona
o zastiti podataka o licnosti. Takode, obja-
vljivanje informacija mora biti u javnom in-
teresu, koji mora da opravda nivo narusa-
vanja privatnosti.

Znacajan izazov primeni novinarskog izu-

zetka moze biti novinarski rad u liénom svoj-
stvu, odnosno rad frilensera bez podrske
medijske organizacije. Medijskim organi-
zacijama €e verovatno biti lakSe da se oslone
na izuzetak ako mogu da prikazu detaljne
prakti€ne politike i procedure, uskladivanje
sa kodeksima, dobru unutrasnju svest o ulozi
Poverenika za zastitu podataka o Ticnosti i
adekvatno vodenje baza podataka, kao Sto
se navodi u Smernicama britantskog Pove-
renistva.

NOVINARSKI
IZUZETAK U PRAKSI

Zasad su smernice britanskog Povereni-
Stva za primenu stare evropske Direktive o
zastiti podataka, joS uvek na raspolaganju
kao precizni resursi za analizu novinarskog
izuzetka koji se moze razloziti na Cetiri ele-
menta:

1. podaci se obraduju samo za novinarst-
vo, umetnost ili knjizevnost,

2. sa ciljem objave odredenog materijala,

3. uz razumno verovanje da je to objav-
Tjivanje u javnom interesu, i

4. uz razumno verovanje da uskladivanje
nije kompatibilno sa novinarstvom.?

Sakupljanje podataka je bitan deo novinar-
skog posla i, mada nova pravila podiZzu nivo
zastite liénih podataka, polozaj novinara koji
postuju pravne i profesionalne standarde
ne bi trebalo znatajno da se menja. Prak-
ti€ne implikacije moZe imati prenos tereta na
novinare da utvrde da li legitimniinteres jav-
nosti prevazilazi pravo na privatnost, poseb-
no u kontekstu istraZivackog novinarstva.*

3 "Zastita podataka i novinarstvo: vodié za medije”, ICO [dostupno na engleskom jeziku] https://ico.org.uk/media/for-organisa-
tions/documents/1552 /data-protection-and-journalism-media-guidance.pdf

4 "Privatnost vs Sloboda izraZavanja: Posledice evropske Uredbe na globalne medije”, CIMA [dostupno na engleskom jeziku]:
https://www.cima.ned.org/blog/privacy-vs-free-expression-global-news-media-implications-eus-general-data-protec-

tion-regulation-gdpr/
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Medutim, pozicije ostalih aktera ¢e se bit-
no promeniti. Posebno treba imati u vidu
moguce Zloupotrebe vigih standarda i novih
mehanizama zastite podataka o li€nosti kao
sredstva za pritisak na medije i guSenje
slobode govora i informisanja. Kazne pred-
videne GDPR-om su izuzetno visoke, do 20
miliona evra ili 4% globalnog godignjeg pro-
meta; domaci zakon propisuje kazne do dva
miliona dinara za pojedinacni prekrsaj, sto
jeste malo u poredenju sa evropskom regu-
lativom ali u kontekstu prilika u Srbiji i fi-
nansijskih moguénosti medija moZe tesko
ugroziti rad medija. U tom smislu, svaka
kazna kroz Zloupotrebu zakona moZze izazva-
ti “efekat zebnje” (chilling effect), odnosno
samocenzuru.

Jedan od prvih sluc¢ajeva zloupotrebe
GDPR-a odigrao se u Rumuniji u no-
vembru 2018. Istrazivacki projekat
RISE iz Rumunije® objavio je neko-
licinu dokumenata koji sadrZe licne
podatke poznatog politiCara i s njim
povezanih osoba. Odmah nakon ob-
jave na Fejsbuk stranici istrazivack-
og projekta, reagovala je rumunska
sluzba za zastitu podataka o licnosti
iizdala nalog projektu da dostavi sve
informacije u vezi sa ovim slucajem,
uklju€ujuci i svoje izvore, pod pret-
njom novcane kazne od 650 evra za
svaki dan zakaSnjenja u izvrSenju
obaveze, do maksimalnog iznosa od
20 miliona evra.?

Rumunski zakon o zastiti podataka o
li€nosti sadrzi odredbu koja se odnosi
na obradu podataka o li€énosti u novi-
narske svrhe, odnosno novinarski
izuzetak koji bi morao biti primenjen
u ovom slucaju. Nadlezna sluzba je,
medutim, resila da drugacije tumaci
zakon ¢ime je, svesno ili omaskom,
sprovela pritisak na istraZivacke
novinare. O slu€aju se oglasila i Ev-
ropska komisija napomenom da
primena opsStih propisa o zastiti

5 "Prigovor OCCRP-a zbog pritiska na medije kroz zloupotrebu GDPR-a u Rumuniji”, OCCRP [dostupno na engleskom jeziku]

https://www.occrp.org/en/40-press-rel presss-rel

pr-to-muzzle-media

6 Engleski prevod pisma rumunske sluZbe za zastitu podataka upuéenog projektu RISE https://www.occrp.org/en/16-other/

podataka koja krsi osnovna prava,
poput slobode govora i informisanija,
predstavlja Zloupotrebu GDPR-a.

8875-occrp-strongly-objects-to-romania-s-misuse-of-gd-

other-articles/8876-english-translation-of-the-letter-from-the-romanian-data-protection-authority-to-rise-project



TIPICNE
SITUACIJE
ZA MEDIJE

TIPIENE SITUACIJE ZA MEDIJE

TIPICNE SITUACIJE ZA
MEDIJE

POLITIKE
PRIVATNOSTI NA
SAJTU

Ni GDPR ni domaci zakon ne propisuju ek-
splicitno obavezu rukovalaca da imaju poli-
tike privatnosti (privacy palicy), odnosno do-
kument kojim organizacija javno definiSe svoj
odnos prema privatnosti i liénim podacima i
obavestava gradane o njihovim pravima. U
praksi ne postoji ni ujednacenost termina,
pa se kao sinonimi €esto koriste izrazi kao
&to su '‘izjava o privatnosti” (privacy state-
ment) ili "obave&tenje o privatnosti” (priva-
cy notice). Medutim, oba ova propisa imaju
detaljno razradene obaveze za rukovaoce
kojima je cilj poStovanje nacela transpar-
entnosti. Postoji ¢itav niz informacija koje
rukovaoci moraju unapred da daju licima
¢ije podatke obraduju, budu¢i da je jedno od
klju€nih prava - pravo na informisanost.

Usvajanje politika privatnosti se u praksi
pokazalo kao dobar alat za poStovanje nace-
la trasnparentnosti i obaveze obaveStava-
nja lica &iji se podaci prikupljaju. Za vecinu
medija prisutnih na internetu, dostupnost
ovakvog dokumenta predstavlja primer do-
bre prakse i ve¢ uspostavljenih standarda i
ocekivanja.

ANALIZA

Kako novi pravni okvir ne propisuje ni pos-
tojanje dokumenta o privatnosti, ni njegov
obavezni sadrZaj, organizacije razlicito

odgovaraju na zakonski nalog transparent-
nosti. U principu, postoje dve osnovne grupe
pristupa: (i) pojedine kompanije, pogotovo
one koje posluju u onlajn okruzenju gde prik-
upljaju vecinu Tiénih podataka koje obraduju,
u politikama privatnosti opisuju samo svoje
prakse koje se odnose na prikupljanje poda-
taka putem internet sajta, €esto uz “palitike
kolatica” (cookie policy) ili kao sastavni deo
dokumenta o privatnosti, ili kao zaseban do-
kument; (i) od kako je GDPR stupio na sha-
gu, jasna je tendencija odredenih kompanija
da u svom dokumentu o privatnosti opisSu
sve glavne postupke obrade liénih podataka
bez obzira na njihovo poreklo, odnosno da 1i
su ih prikupili preko svog sajta, neposredno
od lica na koje se podaci odnose ili na neki
tre¢i nagin (npr. mediji u svojim palitikama
privatnosti mogu objasniti kako postupaju sa
podacima o donatorima ili podacima o izvori-
ma).

Prednost drugog pristupa je znatno jasni-
ja demonstracija teznje rukovaoca da bude
trasparentan o svojim praksama obrade
liénih podataka, pogotovo Sto se uz tekst o
politikama privatnosti po pravilu cbjavljuju i
kontakti osoba kojima se zainteresovani ko-
risnici mogu obratiti ukoliko imaju dodatna
pitanja. Kada se paolitike privatnosti odnose
samo na podatke koji se prikupljaju putem
veb sajta, rukovalac nije do kraja izvrsio svo-
ju zakonsku obavezu da sva lica €ije podatke
prikuplja unapred obavesti o svojim praksa-
ma obrade licnih podataka.

PREPORUKA

Svaka medijska organizacija treba daizradi
dokument o privatnosti koji odgovara njenom
konkretnom poslovanju. Puko prepisivanje
tudih dokumenata izlaZe organizaciju prav-
nom riziku pogresSnog obaveStenja Citalaca
o tome Sta se stvarno deSava sa njihovim




li€nim podacima, a dodatno ¢e promasi-
ti i smisao ovog dokumenta - da rukovaocu
omoguci da lako dokaZe poStovanje nacela
transparentnosti i ispunjenje prava citalaca
na informisanost.

Kada se odlu€uje 8ta sve u takvom doku-
mentu treba da piSe, znacajno je razmotriti
i dali e segment o prikupljanju internet ko-
latita biti zaseban dokument ili ne.

BESPLATAN GENERATOR POLITIKA
PRIVATNOSTI

SHARE fondacija je razvila alat ko-
ji moZe biti od pomoci pri izradi do-
kumenta o privatnosti u skladu s
novim pravilima i specificnim uslovi-
ma poslovanja. Alat je besplatno do-
stupan na adresi https://gdpr.
mojipodaci.rs/generator

POSLEDICE

Rukovaoci koji krSe princip transparent-
nosti i ne ispunjavaju cbavezu da informisu
gradane Cije podatke obraduju, izlaZu se
riziku kazni od evropskih poverenika u slu¢a-
ju da se na njih primenjuje GDPR, kao i kazni
za prekrsaj prema domacim propisima.

Prema zakonu koji je na snazi u Srhiji,
kr&enje natela transparentnosti i neposto-
vanje obaveze informisanja su dva prekrsaja
za koje se moZze posebno odgovarati.

REKLAME NA SAJTU,
KOLACICIITREKERI

Razvoj onlajn medija i njihova sve brajni-
ja publika otvaraju neslu¢ene mogucnosti
za dvosmernu komunikaciju, informisanje i

obrazovanje, kao i za uspostavljanje profi-
tabilnih modela poslovanja gde se zarada
meri brojem klikova. Prihodi se najéesce ge-
neriSu putem targetiranja korisnika uz po-
moc¢ kola€ica, odnosno trekera.

Istrazivanje SHARE fondacije kojim je
obuhvateno 70 medija iz Srbije i njihovi bi-
znis modeli, pokazalo je da se prihodi u naj-
vecem broju slu€ajeva ostvaruju uz pomoé&
targetiranja korisnika, odnosno prikupljanja
njihovih podataka. Onlajn mediji koriste ko-
lacice da bi merili posetu svojim sajtovima
i ponaSanje posetilaca, za potrebe analize
internet sacbracaja ali i za potrebe market-
inga. Profit se uglavnom generiSe uz pomoc
reklama i kolac¢i¢a trec¢ih strana, sto znaci
da mediji u Srbiji omogucavaju trecoj strani,
po pravilu velikim kompanijama koje posta-
vljaju kolacgice, ne samo zaradu vet i pristup
podacima o korisnicima. Analiza poslovanja
onlajn medija u Srbiji ukazuje da sajtovi koji
imaju najveci broj posetilaca sadrze i najveti
broj kolati¢a, pri ¢emu kolacici trec¢ih strana
u vetini slu€ajeva €ine najveti deo ukupnog
broja. To znati da kompanije koje se ne bave
informisanjem, najées¢e globalne korporaci-
je, imaju pristup licnim podacima Ccitalaca
onlajn medija u Srhiji.

Zabrinjavajuca okolnost je da ni €itaoci ni
mediji koji omogucavaju postavljanje kolatica
tre¢ih strana, po pravilu nemaju kontrolu
nad obradom liénih podataka, niti imaju uvid
u koje se sve svrhe ti podaci koriste. Kali¢ina
i vrsta podataka koji se prikupljaju na ovaj
nacin predstavlja potencijalno narusavanje
privatnosti, pri €emu je proces najvec¢im de-
lom netransparentan. Prosecan korisnik po
pravilu nije upoznat sa tehnologijom koja ko-
risti kolacite, pa nije ni svestan u kojoj meri
razlicite korporacije prate njegovo surfo-
vanje internetom.

Nova pravila o zastiti licnih podataka obav-
ezuju medije da cbraduju podatke na zakonit
nacin, a da svoje Citaoce upoznaju sa prak-
sama obrade podataka koje medijimai tre¢im
stranama donose profit. Posebno je vazno
napomenuti da pravna odgovornost medija
raste ukoliko kola€i¢i i trekeri na njihovom
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sajtu doprinose ili omogucavaju profilisanje
¢italaca. Profilisanje je posebno regulisano
i domac¢im zakonom i GDPR-om, podrazume-
va niz dodatnih pravila i ograni¢enja za ru-
kovaoce koji se u ovu praksu upustaju. Zbog
znacaja ove teme, u EU je ovlagceni organ za
tumacenje GDPR-a doneo posebno misljenje
u kome rukovaocima daje instrukcije i pre-
poruke ako u svom poslovanju koriste pro-
filisanje.

ANALIZA

Bihejvioralno targetiranje, ili ciljanje prema
ponasanju, u marketindkoj industriji se zas-
niva na eksploataciji digitalnih otisaka koje
korisnici ostavljaju prilikom surfovanja in-
ternetom. Digitalni otisci mogu sadrZati vise
razli¢itih podataka: IP adresu i tip ureda-
ja, istoriju poseta portalima i stranicama,
vreme i trajanje posete, istoriju pretrage
interneta, istoriju onlajn kupovine, geolok-
aciju, starost, pol, seksualne preferencije i
mnogo toga jos, u zavisnosti od usluga koje
se koriste. Kako ponasSanje Tjudi na inter-
netu i u digitalnim komunikacijama postaje
sve prirodnije, i samo surfovanje internetom
proizvodi sve vetu koli€inu informacija na
osnovu kojih se svaka osoba moZe jedinst-
veno okarakterisati kroz Sablone nesvesnog
ponadanja. Svaka od ovih informacija koja
se moze dovesti u vezu sa konkretnom os-
obom, preko vlasnickog uredaja ili softvera,
spada pod definiciju podataka o licnosti kako
je utvrdena u evropskoj i domacoj regulativi.

Kolagi¢i i trekeri koje korisnici pokupe
prilikom surfovanja internetom, ukljucujuci
i Citanje onlajn medija, deo su tehnologije
koja omogutava pravljenje digitalnog otis-
ka putem prikupljanja i obrade podataka o
liénosti.

NAJPOPULARNIJI KOLACICI TRECIH
STRANA

NID, google.com - Uredaju korisnika
dodeljuje jedinstvenu identifikaciju
koja se koristi za pracenje aktivnos-
ti tog uredaja na svim sajtovima gde
je ovaj kolaci¢ implementiran; poda-

ci se koriste za targetirano, ciljano
reklamiranje.

R/COLLECT, doubleclick.net - Gugl
koristi ovaj kolaci¢ za prikupljanje
podataka o aktivnostima korisnika i
statistickih podataka za Google Ana-
lytics, obuhvatajuci razlicite uredaje i
sajtove koje korisnik posecuje.

FR, facebook.com - Fejsbuk koristi
ovaj kolaci¢ kako bi korisniku prez-
entovao razne reklamne proizvode
oglasivaca trec¢ih strana u realnom
vremenu (na primer, onlajn aukcije).

RUD, rfihub.com - Registruje anoni-
mizovane korisnicke podatke, kao Sto
su IP adrese, geolokacija, poseteni
sajtovi, pregledane reklame, kako bi
se preciznije targetovale reklame
na osnovu podataka prikupljenin
pracenjem kretanja korisnika po ra-
zZlicitim sajtovima.

XTC, addthis.com - Registruje sa-
drzaj koji korisnik deli putem drust-
venih mreza.

PREPORUKA

U prvom planu je pitanje transparentno-
sti medija koji koriste kolacice i trekere na
svojim sajtovima, buduci da se to moze sma-
trati vrstom obrade liénih podataka na koju
se primenjuju sva pravila i nacela iz zakona,
uklju€ujuci i pravo Citalaca da na jasan i ne-
dvosmislen nacin budu upoznati sa primen-
om ovih tehnologija. S obzirom na to da su
u pitanju teme koje prosetnom ili tehnicki
manje vestom korisniku mogu biti nejasne,
medij- ska organizacija treba da posveti
posebnu paznju nacinu na koji pruza rel-
evantne informacije, tako da obaveStenje
bude jednostavno i lako razumljivo.

GDPR je podstakao razvoj dobrih prak-
si i primeri se ve¢ mogu naci u razlicitim
industrijama, uklju€uju¢i i medijsku. Zbog
tehnickih specificnosti i isticanja transpa-
rentnosti, neki rukovaoci se odlu¢uju da ove
informacije daju u posebnom dokumentu o
kolaci¢ima, iako je on sastavni deo politika




privatnosti i obrade liénih podataka. Posto-
vanje nacela transparentnosti znaci da sa-
stavni deo ovog dokumenta treba da budu
i informacije o tome koji se kolagiti trecih
strana nalaze na sajtu, sa kim se dele lini
podaci koje kolaci¢i skupljaju i za koje svrhe
se koriste.

Sto se tite natela zakonitosti i obaveze ru-
kovaoca da licne podatke obraduje samo ako
za tu obradu ima valjan pravni osnov, medi-
jske organizacije koje koriste kolatite treba
da utvrde koje kolagite imaju na sajtu i po
kom osnovu obraduju podatke preko svakog
od njih. Neki kolagi¢i se koriste na osnovu
legitimnog interesa, Sto ¢e po pravilu biti
kolacgi¢i koji omogucavaju funkcionalnost saj-
ta ili za analiticke i statisticke svrhe, dok ¢e
za druge kolacgice biti neophodan pristanak,
neka vrsta potvrdne aktivnosti posetilaca
sajta. Takode, ukoliko se na sajtu nalaze ko-
laci¢i trec¢ih strana, medijska organizacija
bi trebalo da ima regulisan odnos sa svakom
od njih gde ¢€e, u zavisnosti od konkretnog
slu€aja, imati status zajednitkog rukovaoca,
obradivata ili primaoca podataka. Ove situ-
acije ¢e se u buduénosti verovatno resavati
tipskim onlajn ugovorima sa velikim kompani-
jama kaje primenjuju ove tehnologije.

Najzad, praksa koriS¢enja kolacica i tre-
kera mora biti navedena u evidencijama
obrade iz kojih je moguce videti, izmedu os-
talog, Sta je pravni osnov za koriS¢enje svake
vrste/kategorije kolatita i sa kim se sve li¢ni
podaci prikupljeni na ovaj nacin dele.

POSLEDICE

Za nepoStovanje prava korisnika i za
kr8enje nacela transparentnosti i zakoni-
tosti, odnosno za obradu podataka bez
odgovaraju¢eg pravnog osnova, medijska
organizacija moze snostiti najvecu mogucu
finansijsku odgovornost prema domatem za-
konu i GDPR pravilima.

Dodatno, medijska organizacija koja koristi
kolacite trecih strana, i na taj nacin omo-
gucava kompanijama obradu podataka svo-
jih €italaca, moZe dodatno odgovarati ako sa

tre¢om stranom nije regulisala medusobne
odnose odgovarajuéim ugovorom (tipski on-
lajn ugovor).

Kazne za rukovaoce koje ne vode evidenci-
je obrade su, prema GDPR-u, u grupi manje
strogih kazni, koje mogu iznositi do 2% ukup-
nog godiSnjeg prometa, dok je domacim
propisima predvidena moguénost izdavanja
prekréajnog naloga u iznosu od 100.000 di-
nara.

SCENA

U cilju unapredenja sajta vaSeg
medija, angazovali ste IT firmu da
vam razvije novu platformu. Posle
izvesnog vremena, od vasih citalaca
dobijate primedbe da na sajtu imate
vise od 100 kolatita, medu kojima
su oni koji se koriste za targetira-
no oglasavanije, iako nemate nikakve
oglase na sajtu. Nakon konsultovanja
IT firme koja vam je izradivala sajt,
saznajete da su brojni kolaci¢i doda-
ti radi mogucih naprednih opcija za
vasu platformu, bez uzimanja u obzir
politike prikupljanja podataka.

BAZA
INDIVIDUALNIH
DONATORA

Pojedini mediji ostvaruju svoje prihode
kroz donacije direktno od citalaca. Dona-
cije se mogu primati kroz organizovanu
jednokratnu kampanju, kroz stalno otvoren
poziv Citaocima da uplacuju donacije ili na
neki tre¢i nacin. U svakom slu€aju, pored
ostalih propisa koje medijska organizaci-
ja u ovom slu€aju mora da poStuje, kao Sto
su propisi iz oblasti deviznog poslovanja,
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ratunovodstveni ili poreski propisi, pravila
iz oblasti zastite li€nih podataka takode su
relevantna. U ovoj prilici je za medijsku or-
ganizaciju vazno i pitanje da Ti u svom pozivu
za donacije omogucava uplate u valutama
koje su u upotrebi u EU, jer ta okolnost moze
doprineti tumagenju da se na tu medijsku or-
ganizaciju direktno primenjuje GDPR, pored
domacih zakona.

ANALIZA

Vrsta podataka o li€nosti koji se prikuplja-
ju od titalaca-donatora u velikoj meri €e biti
uslovljena zakonskim obavezama koje ru-
kovaoci imaju po osnovu racunovostvenih,
poreskih ili deviznih propisa. Ukoliko zakon-
ska regulativa koja reguliSe ovu vrstu placa-
nja propisuje prikupljanje i cbradu odredene
vrste i kali€ine li€nih podataka uplatilaca,
ti propisi ¢e po pravilu za medijsku organi-
zaciju predstavljati pravni osnov za obradu
tih podataka.

Medutim, ukoliko prikupljanje Tiénih podata-
ka nije utemeljeno na obavezujucoj zakonskaj
regulativi, ve¢ rukovalac prikuplja dodatne
li€ne podatke za svoje druge svrhe, na pri-
mer statistitke, analiticke ili marketinske,
tada je potrebno da rukovalac za tu obradu
pribavi drugi pravni osnov, $to ¢e po pravilu
biti pristanak ili legitimni interes.

Na primer, ukoliko se od korisnika koji up-
latuje donaciju trazi i mejl adresa koja se
koristi u svrhu slanja raznih obavestenja,
tada je za takvu obradu adrese potreban iz-
ricit pristanak korisnika koji o tome mora biti
unapred obavesten.

PREPORUKA

Za medijsku organizaciju koja prikuplja
donacije pre svega je korisno da ima pregled
propisa po osnovu kojih mora da prikuplja
li€ne podatke - u zavisnosti od toga koji nacin
platanja se koristi i odakle uplate dolaze. Na
ovaj nacin je lakse imati uvid u to koji se sve
li€ni podaci moraju obradivati po osnovu za-

kona, pa za predmetnu obradu nije potrebno
da se trazi pristanak donatora.

Takode, ukoliko medijska organizacija pri-
kuplja od donatora joS neke podatke za druge
svrhe koje nisu obaveza poStovanja pozi-
tivnih propisa, tada treba da izvrsi analizu
za Sta su joj tatno ti podaci potrebniidaliza
njihovo prikupljanje mora da ima pristanak
donatora, ili moZzda moZe da se osloni na
obradu po osnovu legitimnog interesa. Posto
ova pitanja ulaze u polje pravne kvalifikacije,
poZzeljno je da u ovim razmatranjima ucest-
vuju pravnici ili drugi eksperti sa odgovara-
ju¢im znanjima. Deo takve analize treba da
bude i odredenje rokova za Euvanje podataka
posle kojih oni treba da se brisu.

Rezultati ovih analiza ¢e biti direktno od
pomoci rukovaocu u situacijama kada od do-
natora dobije zahtev kojim ovaj Zeli da ost-
vari neko svoje pravo. Na primer, ukoliko je
obrada obavezna po osnovu zakona, podaci
mogu biti brisani tek kada isteknu zakon-
ski rokovi €uvanja te se, ukoliko se donator
poziva na svoje pravo na brisanje, u takvim
slu€ajevima ovakvom njegovom zahtevu nece
udovaoljiti.

Sve ove informacije u vezi sa bazom dona-
tora, izmedu ostalog, treba da budu na odgo-
varajuci nacin unete u evidencije obrade ru-
kovaoca.

POSLEDICE

Ukaliko prilikom prikupljanja i obrade li€nih
podataka svojih donatora medijska organi-
zacija krsi bilo koje od glavnih nacela, kao
Sto su nacelo zakonitosti, ograni€enje svrhe,
minimizacija podataka ili €uvanje podata-
ka duZe nego Sto je to potrebno za svrhu za
koju su prikupljeni, moze odgovarati po naj-
stroZzem rezimu, kako po GDPR-u tako i po
srpskom zakonu. Isto se odnosii na neposto-
vanje prava donatora.

Kazne za rukovaoce koje ne vode evidenci-

je obrade su, prema GDPR-u, u grupi manje
strogih kazni, koje mogu iznose do 2% ukup-




nog godiSnjeg prihoda, dok je domacim
propisima predvidena mogucnost izdavanja
prekrdajnog naloga u iznosu od 100.000 di-
nara.

SCENA

U okviru vaSeg rada prikupljate
donacije od gradana kao fizickih Ti-
ca, od kojih traZite da vam posalju
fotografije ili skenove uplatnica, u
svrhu posedovanja dokaza o prijemu
sredstava ukaliko to zatrazi poreska
inspekcija. Osim imena i prezimena
donatora, odlucili ste da anonimizu-
jete sve druge podatke o licnosti koji
se mogu videti na uplatnicama, kao
Sto su adresa ili broj racuna, jer ti
podaci nisu potrebni za ostvarenje
svrhe.

{

BAZA
PRETPLATNIKA

Odredeni mediji su kao svoj glavni biznis
model odabrali preplatu, koja se sprovodi
u razlicitim modalitetima. Jedan od njih je
"freemium", gde su osnovne usluge besplatno
dostupne, dok se pun pristup svim ili dodat-
nim sadrzajima pla¢a. Zatim, kod "'sotfwall”
modela za odreden, unapred definisan broj
¢lanaka (na primer, tri mese&na) dozvaljen je
pun pristup, ali je za Citanje veteg broja cla-
naka neophodno placanje. "Hardwall” mo-
del pruza samo delimican pristup sadrzaju,
obi€no uvodnim pasusima ¢lanka, dok je za
¢itanje celog teksta neophodno placanje. U
ovaj model spada i €lanstvo, posebno u medi-
jima koji kod svoje publike razvijaju osetaj
pripadnosti, te uz potpuni pristup sadrzaju
¢lanovi obicno dobiju i neke dodatne pogod-
nosti, na primer pristup posebnim sadrZaji-
ma, bazama podataka, odredenim alatima, ili

poklone kao Sto su majice, kacketi i sli€no sa
logom medija.

Svaki od ovih modela podrazumeva da se
¢itaoci u odredenim okolnostima moraju
registrovati i platiti za sadrZaje koji na dru-
gi nacin nisu dostupni. Tako mediji stvaraju
baze preplatnika na koje se primenjuju pro-
pisi o liénim podacima koji su u tim bazama
sadrzani.

ANALIZA

Bez obzira na modalitet, pretplata znaci
da nastaje ugovorni odnos izmedu medija i
Citaoca - preplatnika. Obaveza medija je da
isporuci placeni sadrzaj, a preplatnika da iz-
vrsi placanje i preuzme sadrZaj preko svog
naloga. Podaci koji su potrebni za izvrse-
nje ovog ugovora sa preplatnikom €e se ug-
lavnom smatrati njegovim liénim podacima.
Medutim, pravni osnov za njihovu obradu ¢e
biti izvr8enje ugovora, te u tom smislu nije
potreban pristanak preplatnika na obradu.
Naravno, pod uslovom da se postuje princip
minimizacije, odnosno da se zaista prikuplja-
ju samo podaci koji su potrebni radi izvrse-
nja ugovora; na primer, podaci neophodni za
isporuku sadrzaja iizvrSenje placanja. Uko-
liko ¢e se podaci koristiti i za druge svrhe,
potrebno je odrediti da 1i ta druga svrha
podrazumeva i traZenje odgovarajuteg
pristanka, na primer za sprovodenje raznih
anketa. Ponekad, u odredenim okolnostima,
koriséenje ovih podataka u svrhe direktnog
marketinga moze biti legitimni interes medi-
ja, ali se pri ovoj proceni svakako preporucu-
je oprezi konkretan pravni savet.

Ukaliko je dugogodisnji pretplatnik prilikom
kreiranja naloga ostavio svoj mejl, verovatno
se moze smatrati da postoji legitimni interes
medija da tu adresu iskoristi da mu s vreme-
na na vreme, u razumnim intervalima, poSa-
1lje obavestenje o aktivnostima medija za koje
se moZe pretpostaviti da su tom preplatniku
zanimljive ili korisne. Medutim, ukoliko je neki
Citalac bio pretplacen samo na odredeno
vreme i zatim otkazao pretplatu, slanje mar-
ketingkih poruka na njegov mejl posle toga
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¢e teZe biti opravdano legitimnim interesom,
te je za ovu vrstu komunikacije preporucljivo
da se od takvog €itaoca pribavi odgovarajuci
pristanak.

PREPORUKE

Mediji bi trebalo da unapred, pre pri-
kupljanja podataka od pretplatnika, utvrde
koje su sve svrhe za koje ¢e podaci o licnosti
biti koris¢eni, dali za svaku od tih svrha ima-
ju odgovarajuce pravne osnove, koji su obim i
vrsta podataka potrebni za ostvarenje svake
konkretne svrke, kao i koji su rokovi Euvanja
podataka. Kao i za druge zbirke podataka, i
za ovu je potrebno da medijska organizacija
izradii redovno aZurira evidencije cbrade, u
kojima ¢e takode navesti i da 1i podatke pri-
kupljene na ovaj nacin sa nekim dalje deli.

Takode je vazno da medijska organizaci-
ja obezbedi i reguliSe interni postupak za
ostvarivanje prava pretplatnika po osnovu
njihovih zahteva, pri €emu u ovoj situaciji
posebno moZze biti zna€ajno pravo na prenos
podataka drugom rukovaocu, odnosno medi-
ju.

POSLEDICE

Ukaliko prilikom prikupljanja i obrade li€nih
podataka svojih pretplatnika medijska orga-
nizacija kr&i bilo koje od glavnih nacela, kao
§to su nacelo zakonitosti, ogranienje svrhe,
minimizacija podataka ili €uvanje podata-
ka duze nego Sto je to potrebno za svrhu za
koju su prikupljeni, moZe odgovarati po naj-
stroZem rezimu i po evropskom i po srpskom
zakonu. Isto se odnosi i na nepoStovanje
prava pretplatnika.

Kazne za rukovaoce koji ne vode evidencije
obrade, prema GDPR-u, iznose do 2% ukup-
nog godiSnjeg prometa, dok je domacim
propisima predvidena moguénost izdavanja
prekrsajnog naloga u iznosu od 100.000 di-
nara.

g%

BAZAIZVORA

Mediji ¢e u odredenim slu€ajevima moci da
se oslone na novinarski izuzetak, sto ¢e im
omoguciti da ne primenjuju propise o zastiti
podataka o li€nosti. S obzirom na to da su
granice novinarskog izuzetka u ovom trenut-
ku jos uvek nejasne, te da se izuzeci u nacelu
usko tumace, uputno je primenjivati pravila
iz regulative uvek kada to ne ugroZava novi-
narski posao. U tom smislu, od znacaja za
medije moZze biti pitanje u kom su rezimu liéni
podaci o medijskim izvorima, odnosno da i
za njihovo prikupljanje, koriS¢enje i Euvanje
vaze sva pravila kao i za obradu drugih liénih
podataka.

Kratak odgovor bi mogao da glasi: da, u
velikoj meri, odnosno vecina pravila koja su
relevantna za sve ostale zbirke pod kontro-
lom rukovaoca, vazite i za zbirku sa licnim
podacima izvora. Sustinski, u odnosu na ove
podatke medijska organizacija ima status
rukovaoca, jer ona sama odreduje za koje
svrhe se mogu korisiti podaci o izvorima, koji
se podaci prikupljaju, koliko dugo se €uvaju i
na koji nacin se obezbeduje njihova sigurnost
i poverljivost.

ANALIZA

S obzirom na to da zbirku koja sadrzi licne
podatke izvora ustanovljava medij, odnosno
nije regulisana nikakvim zakonom, propisom
ili ugovorom, mediji treba da poStuju prin-
cip minimizacije podataka o izvorima, dakle,
da prikupljaju samo one licne podatke koji su
relevantni za obavljanje novinarskog posla.
Pri tome ¢e se licnim podatkom smatrati sve
one informacije koje mogu, pojedinacno ili u
kombinaciji sa drugim informacijama koji-
ma rukovalac raspolaZze, sluziti identifikaciji
konkretnog fizitkog lica.




PREPORUKA

Kako bi postovala sve zahteve iz propisa
o zastiti liénih podataka, medijska organi-
zacija bi svojim internim pravilima i proce-
durama trebalo da utvrdi sve svrhe za koje
¢e koristiti podatke o izvorima, te da odredi
odgovaraju¢e pravne osnove, vrstu i obim
podataka koje prikuplja kao i rokove €uvanja.
Po pravilu, ove podatke ¢e biti moguce priku-
pljati ili po osnovu pristanka koji moze biti
dat u odgovarajuc¢oj formi; to bi moglo biti i
kroz tzv. konkludentnu radnju - pristankom
na razgovor sa novinarem, ali uvek afirma-
tivno i sa moguénodcu povlacenja pristanka.
U zavisnosti od konkretnih okolnosti, moze
biti moguce da ovakvu obradu za odredene
svrhe mediji mogu da opravdaju i svojim le-
gitimnim interesom koji preovliadava nad in-
teresima i pravima izvora.

Takode, ukaliko smatra da se na ove podatke
ili odredene postupke obrade ovih podataka
primenjuje novinarski izuzetak - medijska
organizacija bi to pitanje trebalo da unapred
razmotri i analizira, te da interno predvidi
pravila koja taj izuzetak mogu da opravdaju,
u skladu sa natelom odgovornosti.

U svakom slu€aju, mediji bi trebalo da
obezbede svojim izvorima postupak za os-
tvarivanje prava, medu kojima poseban
znataj za ovu vrstu podataka predstavlja
pravo na brisanje.

Zbog osetljivosti ovakve zbirke, preporu-
ka je da tehnicke i organizacione mere koje
sluZe €uvanju poverljivosti i sigurnosti poda-
taka budu paZljivo planirane i primenjene.

POSLEDICE

Sto se tite same obrade lignih podataka
izvora u Srbiji, na ocbradu ovih podataka se
verovatno ne¢e primenjivati direktno GDPR,
pa ne postaji ni veliki rizik od GDPR kazni.
Medutim, povrede bilo kog nagela obrade ili

pravila zasnovanih na nacelima, kaoi krSenje
prava vlasnika podataka, mogli bi biti pred-
met prekrsajnog postupka.

I u ovom sluéaju, prema GDPR-u, kazne
za rukovaoce koji ne vode evidencije obrade
iznose do 2% ukupnog godisnjeg prometa,
dok je domacim propisima predvidena mo-
gucnost izdavanja prekrgajnog naloga u iz-
nosu od 100.000 dinara.

Pored zakonskih sankcija, ¢ini se da za
medije dramati€nija negativna posledica
kompromitovanih podataka o izvorima moze
biti naruSavanje poverenja, sto je jos jedan
vazan podsticaj da se sa ovakvim podacima
postupa oprezno i uz postovanje svih zakon-
sih pravila o zastiti liénih podataka koja ne
ulaze u teren novinarskog izuzetka.

Q

DIREKTNI
MARKETING -
MEJLING LISTE

Jedan od natina komunikacije sa posto-
je¢im i potencijalnim €itaocima moze biti i
putem direktnog oglaSavanja koje, umesto na
Siroku publiku, usmerava promotivnu poruku
direktno na pojedinca - mejlom, konvencio-
nalnom postom, SMS porukama, telefonskim
pozivima, itd.

U digitalnoj eri je za vecinu onlajn poslova-
nja od posebnog znataja oglasavanje mej-
lom. Popularnost je steklo kao jeftin nacin
komunikacije &iju je efikasnost lako utvrditi.
Mejl marketing moZe znatiti (1) slanje poru-
ka vet postoje¢im klijentima i korisnicima, i
(2) slanje poruka sa reklamno-propagand-
nim oglasima radi sticanja novih korisnika.

1 Wikipedia, Imejl marketing https://sr.wikipedia.org/wiki/Imejl _marketing

2 Migljenje je dala i Radna grupa 29 koja je bila ovladéena za tumagenje EU Direktive o zatiti podataka [dostupno na engleskom
jeziku]: https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217 _ en.pdf
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ANALIZA

Podaci potrebni rukovaocima koji u svaojim
marketinskim strategijama koriste alate di-
rektnog marketinga, uglavnom su kontakti
- ime, prezime, elektronska ili fizicka adre-
sa, broj telefona - u zavisnosti od kanala ko-
munikacije koji se koriste. U svakom slucaju,
potrebno je da se prikuplja samo minimalna
koli¢ina podataka, primerena sredstvu ko-
munikacije. Ukaliko se promotivne aktivno-
sti sprovode mejlom, dovaljno je prikupljati
samo ime i mejl, a ne i broj telefona.

PREPORUKE

Pravni osnov je glavno pitanje za rukova-
oce koji koriste direktan marketing, a u igri
su najtesce pristanak ili legitimni interes.
Razlitita su misljenja o tome u kojim se situ-
acijama za direktan marketing mora traziti
pristanak korisnika, a kada ne mora jer se
moze smatrati da postoji legitiman interes
rukovaoca.? Na osnovu dosadasnje prakse
¢ini se da preovladuje stav da je slanje poru-
ka sa reklamno-propagandnim oglasima radi
sticanja novih korisnika moguée samo ako su
korisnici pristali da primaju takve poruke.
Medutim, ukaliko se promotivne poruke Salju
vet postojecim korisnicima, a sadrzaj poruke
je relevantan za odnos koji je sa njima vet
uspostavljen, onda je moguce korisititi kon-
takte korisnika za ovaj vid komunikacije i po
osnovu legitimnog interesa. Konacna odluka
o tome da 1i je potrebno traziti pristanak za
direktan marketing treba da da bude doneta
u svakom konkretnom slu€aju, jer moze za-
visiti i od niza faktora koje je nemoguée una-
pred predvideti.

Ako je zauzela stav da je potrebno trazi-
ti pristanak lica kojima se 8alju promotivne
poruke, medijska organizacija koja koristi
ovaj vid komunikacije treba da obezbedi natin
na koji €e pribaviti pristanak kao i nacin na
koji €e da tuva dokaze da je pristanak slo-
bodno dat. Takode, u tom slu¢aju je potreb-

no korisnicima obezbediti lako povlacenje
pristanka.

Ustanovljena praksa za komunikaciju mej-
lom jeste da se u svakoj poruci nalazi link na
stranu na kojoj korisnik moZe da povuce svoj
pristanak (unsubscribe link) i to bez obzira
da Ti je pravni osnov za obradu mejl adrese
bio pristanak ili legitimni interes.

Kao i za ostale procese obrade li¢nih poda-
taka, potrebno je u evidencijama obrade opi-
sati u kom su reZimu podaci koji se koriste
za direktan marketing, sa informacijama o
tome sa kime se sve ti podaci dele dele i zag-
to, kao i kaliko se dugo Euvaju.

POSLEDICE

Ukoliko prilikom slanja direktnih marke-
tinskih poruka medijska organizacija krsi
bilo koje od glavnih nacela, kao Sto su nacelo
zakonitosti, ogranicenje svrhe, minimizacija
podataka ili €uvanje podataka duze nego Sto
je to potrebno za svrhu za koju su prikupljeni,
moZe odgovarati po najstrozem rezimu, kako
po GDPR tako i po srpskom zakonu. Isto se
odnosi i na nepostovanje prava korisnika.

U ovoj situaciji posebno je vazno da medij-
ska organizacija vodi racuna o tome da je
pristanak korisnika dat u skladu sa svim
pravilima i da o tome postoje dokazi. Takode,
ako se izuzetno rukovalac opredelio za legi-
timni interes kao pravni osnov, on mora biti
dobro obrazlozen i argumentovan. Ukoliko ovi
preduslovi nisu zadovaljeni, postoji rizik da
korisnik podnese Zalbu na rukovaoca pove-
reniku ili upotrebi druga pravna sredstva
protiv rukovaoca.?

Kazne za rukovaoce koji ne vode evidencije
obrade mogu da iznose do 2% ukupnog go-
diSnjeg prometa po GDPR-u, dok je domatim
propisima predvidena mogucnost izdavanja
prekrdajnog naloga u iznosu od 100.000 di-
nara.

3 U Britaniji su rukovaoci vise puta kaZnjavani zbog neovliaséenog slanja mejlova; vise detalja o uticaju nove regulative na mar-
keting [dostupno na engleskom jeziku]: https://www.superoffice.com/blog/gdpr-marketing/




PODACI
ZAPOSLENIH

U principu, na podatke zaposlenih u medi-
jima primenjuju se ista pravila kao i na bilo
koju drugu kategoriju lica. GDPR ostavlja
moguénost drZzavama da domacim propisi-
ma uvedu dodatna ili drugatija pravila koja
bi se odnosila samo na zapaoslene, ali prema
srpskom zakonu o liénim podacima ne postoji
odvojen rezim za podatke koji se obraduju u
radnopravnim situacijma.

To znati da vaze isti principi, ista prava
lica na koje se podaci odnose i iste formalne
obaveze rukovaoca da vode evidencije o tome
kako obraduju podatke zaposlenih, kao i da
imaju zaklju€ene ugovore sa chradivacima
koji mogu imati tehni€ke moguénosti pristu-
pa tim podacima.

ANALIZA

Usled vrlo detaljne radnopravne regulative
u Srbiji, postoji veliki broj zakona koji regu-
lisu koje sve podatke o li€nosti poslodavci
moraju da prikupljaju i dalje obraduju (rad-
nopravna regulativa, evidencije u oblasti
rada, propisi iz oblasti obaveznih osiguranja
i poreski propisi, regulativa o bezbednosti i
zastita na radu). Prilikom po&tovanja svih tih
propisa, medijske organizacije se oslanjaju
na zakon kao pravni osnov za obradu li€nih
podataka, §to znati da za ovakve obrade nije
potrebno traziti pristanak zaposlenih.

Dodatno, sa zaposlenima se zaklju€uju
odgovarajuci ugovori o radu, te je za njiho-
vo zaklju€enje i izvrSenje takode potrebno
obradivati neke licne podatke. Dok god su
ti podaci zaista neophodni za zaklju€enje i
izvr8enje radnopravnih ugovora, to ¢e biti
pravni osnov cbrade.

Zatim, pored poStovanja zakona i izvrse-
nja ugovora sa zaposlenim, moguce je da ru-
kovalac ima neki legitimni interes zbog koga
mora da prikuplja jos 8iri krug podataka, van
minimuma po zakonu i ugovoru. Ukoliko je
takav interes rukovaoca zaista opravdan i ne
ugroZava interese i prava zaposlenih, medij-
ska organizacija moze da se osloni i na ovaj
pravni osnov.

Na primer, radi kontrole ulaska i izlaska
iz prostorija rukovaoca, zaposleni koriste
identifikacione kartice koje registruju vreme
kad su usli i izasli. U tom slu€aju, ove kar-
tice zaista treba da obraduju samo minimum
podataka, a o svrsi ovakve obrade zaposleni
moraju biti jasno informisani, pri ¢emu se
prikupljeni podaci ne smeju koristiti za neke
druge namene.

Najzad, postojace odredene situacije kada
medijska organizacija Zeli da ocbraduje neke
litne podatke svojih zasposlenih, ali se ta
obrada ne zasniva ni na zakonu, ni na ugo-
voru, niti postoji opravdan legitimni interes
poslodavca koji preovladava - tada se licni
podaci zaposlenih mogu obradivati samo
ukaliko su oni dali slobodan pristanak, koji
mogu da povuku u bilo kam trenutku bez ika-
kvih negativnih posledica po svoj poloZaj. To
mogu biti situacije kada poslodavac, kao do-
datnu pogodnost za svoje zaposlene, ugovo-
ra dobrovoljna osiguranja pa prikuplja i
obraduje podatke u tom cilju, ili pribavlja bilo
koje sli€ne povlastice za zaposlene.

Za poslodavce je od posebnog znacaja da
vode racuna o podacima o svojim zaposlen-
ima koji se svrstavaju u kategoriju osetljivih
podataka (posebne vrste podataka o li€énos-
ti), kao &to su podaci o zdravstvenom stanju
ili verskom ubedenju. Po pravilu ¢e ovakve
podatke medijska organizacija moc¢i da
obraduje samo ukoliko ima zakonsku obavezu
ili ukoliko se zaposleni izric¢ito saglasio. Ta-
kode, preporutljivo je da se prilikom primene
odgovaraju¢ih tehnickih i organizacionih
mera ima u vidu ko sve moZe da ima pristup
ovim osetljivim podacima, bez obzira da i se
nalaze na papiru ili u elektronskom obliku.

U posebnu kategoriju podataka se mogu
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donekle svrstati i podaci o €lanovima porod-
ice zaposlenih i podaci o biv§im zaposlenim i
penzionerima, koji takode zasluZuju posebne
mere zasStite i po pravilu se mogu obradivati
samo kada postoji takva zakonska obaveza.
Ovde je vazno napomenuti da zaposleni ne
moze dati pristanak u ime €lanova svoje po-
rodice, u slu€aju kada je pristanak potreban.

PREPORUKE

Za sve rukovaoce, pa i medijske organi-
zacije, preporucljivo je da najpre identifiku-
ju koje podatke obraduju jer je to zakonska
obaveza rukovaoca kao poslodavca, a zatim i
koji su podaci neophodni za izvr$enje radnog
ugovora. Ukaliko postoje situacije kada se
neki podaci zaposlenih obraduju po osnovu
legitimnog interesa, taj interes bi trebalo
da bude jasno definisan, i ne sme da preteze
nad interesima zaposlenih. Ukoliko se podaci
obraduju po osnovu pristanka, treba da bude
sastavljen tekst tog pristanka koji e zapos-
Teni potvrditi (potpisati) i koji bi trebalo da se
Cuva kao dokaz da je pristanak dat. U ovom
slucaju je takode potrebno obezbediti zapos-
lenima lak natin da pristanak povuku u bilo
kom trenutku.

Kao i ostale procese obrade liénih poda-
taka, i podatke zaposlenih treba na odgo-
varajucinacin opisati u evidencijama obrade,
a preporuka je da se ovi procesi razdvoje
posebno po svakom pravnom osnovu, odnos-
no svrsi obrade.

Kako bi zaposleni mogli da iskoriste svo-
ja prava i kako bi bili upoznati sa praksa-
ma obrade li€nih podataka kod konkretnog
poslodavca, preporuka je da oni budu oba-
vesteni na odgovarajuc¢i natin i o podaci-
ma koji se obraduju i o nac¢inu na koji mogu
da ostvare svoja prava koja imaju po osn-
ovu zakona o zastiti podataka o li€nosti. Na
primer, poslodavac moze da odredi jedno
lice kao kontakt osobu kojoj zaposleni mogu
da se obrade ako imaju bilo kakva pitanja ili
zahteve u ovom smislu.

Prilikom odredivanja odgovaraju¢ih or-
ganizacionih i tehnickih mera koje treba da

obezbede sigurnost i poverljivost velike ko-
li¢ine liénih podataka, treba da bude jasno
definisano ko sve i na koji nacin moZe da
pristupa podacima, pogotovo ako su u pita-
nju osetljivi podaci.

POSLEDICE

Zbog velike kali¢ine podataka o zaposleni-
ma koje poslodavci moraju da cbraduju u
razli¢ite svrhe, rastu rizici od pravnih sank-
cija. Takode, za poslodavce moZe biti oset-
Tjiv teren ukoaliko bivsi zaposleni udu u spor
sa poslodavcem pa se, pored radnopravnih
povreda, mogu pozvati i na povrede koje se
ti€u obrade njihovih Tiénih podataka.

Sto se tite same obrade lignih podataka
zaposlenih u Srhiji, tu je teSko zamisliv sce-
nario da se primenjuje direktno GDPR, pa
ne postoji ni veliki rizik od relevantnih kazni.
Medutim, povrede bilo kog nacela obrade ili
pravila zasnovanih na nacelima, kao i krse-
nje prava zaposlenih, mogli bi biti predmet
prekrdajnog postupka.

Takode, kazne predvidene GDPR-om za ru-
kovaoce koji ne vode evidencije cbrade mogu
da iznose do 2% ukupnog godisnjeg prome-
ta, dok je domac¢im propisima predvidena
mogucénost izdavanja prekrsajnog naloga u
iznosu od 100.000 dinara.

S

VELIKE BAZE
PODATAKA

Znacaj razumevanja pravila o zastiti licnih
podataka dolazi do izrazaja u situacijama
kada novinari u svom poslu koriste velike
baze podataka, odnosno podatke iz javno
dostupnih baza. Novi Zakon o zastiti podata-




ka o li€nosti se odnosi i na takve podatke, te
je bitno razumeti obaveze i mere koje novi-
nari moraju preduzeti kada rukuju javnim i
velikim bazama podataka.

Novinari se velikim delom u svom poslu os-
lanjaju na internet, narocito kada je rec o
velikim bazama podataka dostupnim onlajn
koje predstavljaju neprocenjiv izvor za is-
trazivacko novinarstvo. Jedan od globalno
"Panamski papiri” - baza podataka na os-
novu kaoje su novinari Sirom sveta objavljivali
price, od kajih su neke rezultirale ostavkama
drzavnih funkcionera.

ANALIZA

Javno dostupne baze drzavnih organa, kao
i baze kaoje na razli¢ite nacine postaju dos-
tupne na internetu, u vetini slucajeva sa-
drze veliku kali¢inu podataka o li€nosti Cija
je zaStita regulisana novim pravnim okvirom.
Podsetimo, li€ni podaci su i one informacije
koje za sebe ne upucuju na konkretnu osobu,
ali u kambinaciji sa drugim podacima mogu
dovesti do identifikacije litnosti. Cak i kada
su podaci javno dostupni, zaSti¢eni su za-
konom, te se mogu koristiti samo za svrhu
zbog kaoje su prikupljeni, imajuci u vidu izuze-
tak koji predvida novi zakon kada se podaci
obraduju u novinarske svrhe.

Jedna od prvih velikih baza podata-
ka u Srhiji je baza imovine politicara
medijske organizacije KRIK, u kojoj
se nalazi velika kalicina podataka o
Tiénosti prikupljenih iz javno dostup-
nih baza (APR, Republitki geodetski
zavod, osnovni i vi&i sudovi). Mere
zastite podataka koji su prikupljeni za
potrebe ove baze ali nisu ohjavljeni,
kao i podaci o povezanim licima, €u-
vaju se u enkriptovanom formatu, ne
dele sa drugim licima niti se objavljuju
na druge nacine. Poverenik za infor-
macije od javnog znataja i zastitu po-
dataka o li€nosti je imao uvid u bazu,
te je izdao zvani€no pozitivno mis-
lienje, stoga Krikova baza predstavlja

primer pozitivhe prakse ophodenja
prema javno dostupnim podacima i
velikim kali¢inama podataka.

PREPORUKE

Obilje informacija u velikim bazama pred-
stavlja ozbiljan izazov za novinare prili-
kom razlikovanja podataka potrebnih za is-
traZzivanje i svih ostalih. Nerelevantni podaci
osoba koje su predmet istrazivanja ili podaci
osoba koje nisu obuhvatene istrazivanjem,
nete podrazumevati pravni osnov za obra-
du. S takvim podacima treba biti obazriv
i oni se ne smeju koristiti, deliti, ostavljati
nezastitenim, i tome slicno. Zakon predvida
da vet i samo zadrZavanje ili €uvanje ovih
podataka predstavlja obradu, te bi u takvim
slu¢ajevima bilo korisno obratiti se pravnoj
sluzbi i urednistvu.

VaZno je podsetiti da novinarski izuzetak
pokriva samo podatke koji su deo konkret-
nog novinarskog zadatka. Posle objavljiva-
nja, sirovi podaci se brisu ili anonimizuju. Za
dalju obradu, kao Sto je €uvanje u arhivama,
potreban je poseban pravni osnov. Podaci
prikupljeni iz javnih baza i velikih baza na in-
ternetu, a koji nisu deo istrazivanja, spadaju
pod redovan rezim zastite podataka o licno-
sti i stoga na njih treba obratiti posebnu
paznju. To, izmedu ostalog, podrazumeva i
tehnicke mere zastite i druge uslove propi-
sane zakonom.
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TEHNICKE MERE ZA
ZASTITU PODATAKA

Pored organizacionih i kadrovskih, Sesti
princip obrade licnih podataka podrazume-
va i odgovarajuce tehnicke mere za zastitu
bezbednosti podataka, ali ni evropski okvir ni
domaci zakon ne propisuju Sta te mere treba
konkretno da znace. Standardi bezbednosti
u digitalnom okruZenju neprestano se me-
njaju, dok se druge sigurnosne mere definisu
u skladu sa potrebama ljudii organizacija koji
obraduju podatke. Sto se zakona tite, vaz-
no je da se podaci zastite "od neovlas¢ene
ili nezakonite obrade, kao i od slu€ajnog gu-
bitka, uniStenja ili o5te¢enja”. O metodama
kojima se to postiZze staraju se rukovaoci i
obradivati.

Osnovni nivo tehnickih mera podrazumeva i
fizicku i informacionu bezbednost podataka,
kao i dobro poznavanje okruzenja u kom se
posluje.

PROCENA RIZIKA

Prvi korak u izboru odgovaraju¢ih mera
koje Stite integritet i bezbednost podataka,
a da pri tom ne ometaju poslovanje, jeste
procena rizika. To prakti¢no znaci da treba
utvrditi Sta sve moZe ugroziti bezbednost i

Primer klasifikacije podataka

kalika je verovatnocta da se to i desi. Ako se
server sa podacima nalazi u podrumu, na
primer, podaci su izloZeni riziku od poplave
- 8to ne znaci da ¢e do poplave ikada doci, ali
bi bilo razumno postaviti servere na nosacte
iznad poda.

Preduslov dobre procene rizika jeste dobro
poznavanje sistema, odnosno opreme koja
se koristi, hardvera i softvera, kao i klasi-
fikacija podataka koji se obraduju. Drugim
retima, potrebno je mapirati resurse. U
slu€aju opreme, to obicno znati popisivanje
pojedinacnih uredaja i redovno aZuriranje
popisa, prema tipu i modelu uredaja, datu-
mu nabavke, eventualnom isteku licence, po-
drske ili osiguranja, zaposlenom koji koristi
uredaj ili je odgovoran za njegovo koris¢éenje,
i sli€no.

Podaci se klasifikuju prema stepenu oset-
Tjivosti ili tajnosti u odnosu na koji se prime-
njuju konkretne mere zastite, odnosno pro-
cedure pristupa. Stepen tajnosti podataka
zavisi od poslovanja i internih odluka u ok-
viru organizacije, dok je osetljivost kriteri-
jum propisan zakonom (odredbe o posebnim
vrstama podataka) i mora se postovati bez
obzira na interese organizacije.

VRSTA PODATAKA MERE ZASTITE

Javni podaci

Procedure za zastitu integriteta podataka (teh-

nicke mere koje obezbeduju dostupnost usluge;
npr. antivirus program, fizicko obezbedenje

opreme)

Podaci dostupm zaposlenima Procedure za zastitu internih podataka
Podaci dostupm menadZmentu
Poverljivi podaci Procedure za zastitu poverljivih i osetljivih/

Strogo poverljivi podaci posebnih podataka
Osetljivi/posebni podaci




Primer mapiranja podataka

SET PODA- GDE SE KO MOZE KOLIKO SU MERE
TAKA CUVA? DA PRIS- PODACI ZASTITE
TUPI? OSE- TL-
JIvI?
Baza izvora Zastitena Samo novinar Strogo pover- Procedura za

datoteka na
klaud serveru

koji je vlasnik
baze

Tjivi/Posebni

zastitu pover-
Tjivih i poseb-
nih podataka
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Baza poda- Veb server Svako Javni podaci Procedura

taka o imovini za zastitu

politicara integriteta
podataka

Informacije Registratori Finansijski Poverljivi Procedura

o platama u kod knjigovode | menadZeri podaci za zastitu

organizaciji direktor internih poda-

taka

Posto se ustanovi €ime se raspolaze, gde
se &ta nalazi i kako mu se moze pristupiti,
potrebno je identifikovati pretnje, odnosno
utvrditi §ta sve moZe da ugrozi informa-
cioni sistem. Metodoloski pristup je stvar
interne odluke organizacije, prema vlasti-
tim potrebama i prilikama u kojima posluje,

Primer identifikacije pretnji

ali je znatajno obuhvatiti sve delove organi-
zacije jer bi svaka od njih mogla biti izlozena
specifitnim pretnjama. Vazno je popisati i
Sto Siri opseg pretnji, bez obzira na to ko-
liko su verovatne, da 1i dolaze spalja ili unutar
organizacije, da li su tehnicki napredne ili su
posledica prirodnih nepogoda.

PRETNJA Sta je pretnja?

Ko je meta pretnje (pojedinac, organizciona jedi-
CILJ . R

nica, cela organizacija)?
IZVOR PRETNJE Ko stoji iza pretnje?

KAPACITET IZVORA PRETNJE

Opisati koje su jace strane, prednosti i moguéno-
stiizvora pretnje, koje bi doprinele da se pretnja

ostvari
PREDUSLOVI Koji su preduslovi da se pretnja ostvari?
Koja su fizitka i/ili logitka mesta gde se pretnja
GDE . .
moZe ostvariti?
NAS KAPACITET Koje pr‘ovcedur*t?1 ka_i_pamtete_ imamo, koje bi mogle
da sprete realizaciju pretnje?
NASE RANJIVOSTI Koji nasi nedostaci mogu doprineti realizaciji

pretnji?

Kada se utvrde moguce pretnje, potrebno
je proceniti njihov uticaj na poslovanje kao
Sto su ometanje ili cbustavljanje rada, do-
datni troskovi, materijalna Steta, zakonska
odgovornost i slicno.

Konatno, dobra procena rizika zavisi i od
razumnog utvrdivanja verovatnote da se
neka pretnja ostvari. Mada je korisno ima-
ti u vidu sve moguce pretnje, besmisleno
je troSiti sredstva na zastitu opreme od
pescane oluje ako se serveri nalaze u pod-
rucju umereno-kontinentalne klime.

Ukrstanje uticaja pretnje i verovatnoce da
se ona ostvari, za rezultat daje kona&nu pro-
cenu rizika. Na jednom kraju zamiSljene skale
procene rizika bice mala verovatnoca da ¢e
se realizovati pretnja koja nec¢e narocito
uticati na poslovanje, dok ¢e na suprotnom
kraju biti neposredna pretnja koja moZe da
ugrozi ¢itavo poslovanje organizacije.

Procena rizika tako postaje lista prioriteta
kojima organizacija treba da se Sto pre po-
zabauvi.

MERE ZASTITE

Standardne mere koje se danas primenju-
ju ocbuhvataju sistem privilegija, enkripciju,
pseudonimizaciju i sliéno.

PRIVILEGIJE I ROLE

VaZan segment bezbednosti podataka u in-
formacionom sistemu resava se kontrolom
pristupa razli¢itim setovima podataka i to
kroz sistem privilegija i rola, odnosno defini-
sanjem razli¢itih uloga u obradi podataka za
razlicite grupe zaposlenih, poslovnih part-
nera i korisnika. Neke setove podataka mogu

da vide svi bez razlike, u druge uvid mogu da
imaju samo stru€ni saradnici, tre¢e mogu
da menjaju samo zaposleni sa posebnim
ovlagc¢enjima, itd. Role se definiSu u skladu
sa potrebama i obavezama u organizaciji,
dok informacioni sistem automatski regis-
truje vreme i mesto svakog pristupa.

Ovaj sistem podrazumeva dodelu ko-
risnickih naloga i neki oblik potvrde vlas-
nistva - lozinke, kvalifikovani sertifikat, bio-
metrijske informacije. Lozinke ili Sifre su
najcesci metod autentifikacije i zato je vazno
da budu Sto kompleksnije, da ne sadrze po-
datke o korisniku ni re&i prirodnog jezika.

KRIPTOVANJE DISKOVA

Enkripcija ili automatsko Sifriranje sadrza-
ja postaje opsti standard u zastiti bezbedno-
sti informacionih sistema, odnosno podataka
koji se u sistemu obraduju. Lokalna enkrip-
cija diskova odnosi se na fizicke uredaje na
kojima se Cuvaju vazni podaci kao dodatni
metod zastite, novi nivo kontrolisanog pris-
tupa. U slucaju krade kompjutera ili diskova,
enkripcija je solidna prepreka neovladtéenom
pristupu podacima.

PSEUDONIMIZACIJAI
ANONIMIZACIJA

Tokom ¢€itavog procesa obrade liénih po-
dataka, ukoliko se ne moraju €uvati u izvor-
nom obliku, preporucuje se anonimizacija
ili pseudonimizacija. Anonimizacija podra-
zumeva nepovratan prekid veza izmedu po-
dataka i identiteta osobe na koju se ti poda-
ci odnose. Pseudonimizacija je privremeno
maskiranje podataka koji se po potrebi mogu
vratiti u izvorni oblik, obi€no uz pomot Sifra-
rnika ili orginalnog dokumenta.

Primer
PODATAK PSEUDONIMIZACIJA ANONIMIZACIJA
Vuk Karadzi¢ Dsa Tueaotc XXX XXX
Ivo Andric Fge Daleit XXX XXX
Vuk Andri¢ Dsa Daleit XXX XXX
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INTERNE
PROCEDURE
ZA RUKOVANJE
PODACIMA O
LICNOSTI

Iako propisi o zastiti podataka o licnosti
ne nametu obavezu kompanijama da imaju
interne politike i procedure kojima je regu-
lisano kako ¢e postovati propise, u praksi
se pokazalo da je za rukovaoce i cbhradivace
jako korisno da ih imaju.

Prema GDPR-u i prema srpskom zakonu,
osnovni princip je da rukovalac sam treba da
primenjuje zakon na taj natin da je u svakom
trenutku u moguénosti da ponudi dokaze da
postuje sva pravila - da mozZze da predoci
primenu zakona. U tom smislu, propisivanje
i poStovanje internih procedura kojih moraju
da se drZe svi zaposleni kod rukovaoca, moze
posluziti kao koristan dokaz da je rukovalac
zaista preduzeo mere i prakti€ne korake koji
su direktno usmereni ka primeni propisa o
zastiti liénih podataka.

Materija ovih akata mogu biti interna pravi-
la o postupanju po zahtevima za ostvarenje
prava korisnika i ¢italaca, zatim procedure
u slu€aju raznih vrsta povrede integriteta
podataka i propisivanje konkretnih organi-
zacionih mera kojih moraju da se pridrzavaju
svi zaposleni ili samo oni koji imaju pristup
osetljivim vrstama podataka. I ovde je pre-
poruka da ovakva interna dokumenta budu
prilagodena prilikama rukovaoca i reguliSu
pravila koja su u okviru konkretne organi-
zacije zasta sprovodiva i sprovode se.

EVIDENCIJA
OBRADE

Zakon o zastiti podataka o li€nosti propi-
suje obavezu vodenja evidencije obrade koja
se odnosi na rukovaoce i obradivace. Ovakva
evidencija mora da sadrzi podatke koji su ku-
mulativno nabrojani u €lanu 47 Zakona, kao
Sto su podaci o rukovaocu i obradivacu, svr-
siivrsti obrade, vrsti lica na koja se podaci
odnose, vrsti podataka, prenosu podataka,
itd. Evidencije se vode u pisanom i/ili u elek-
tronskom obliku i €uvaju se trajno.

Dodatno, obaveza vodenja evidencija se ne
odnosi na privredne subjekte i organizacije u
kojima je zaposleno manje od 250 lica, osim u
sluc¢ajevima kada:

1.obrada moZe da prouzrokuje visok rizik
po prava i slobode lica na koje se podaci
odnose;

2.obrada nije povremena;

3.ocbrada obuhvata posebne vrste poda-
taka o liénosti ili podatke koji se odnose
na krivi€ne presude, kaZnjiva dela i mere
bezbednosti.

Bez obzira Sto je izuzetak od ove obaveze
Siroko postavljen, svaki medij bi trebalo da
vodi evidencije obrade podataka, jer ¢e na
taj natin razumeti koje sve podatke ima u
svom posedu i moci lakSe da se prilagodi
novim pravilima.

Zakon o zasStiti podataka o li€nosti ne
predvida obavezu formalnog prijavljivanja
evidencija kod poverenika ili nekog drugog




organa, ve¢ samo obavezu organizacija da
ih vode interno i daju ih na uvid nadleZznom
organu kada je to od njih zatrazeno.

Prethodni zakon o zastiti poda-
taka o liénosti propisivao je oba-
vezu vodenja evidencija o obradi
podataka o li€nosti, kao i prijavu
ovakvih evidencija kod Poverenika
za zaStitu podataka o li€nosti koji je
bio zaduZen za vodenje centralnog
registra zbirki podataka. Novi Za-
kon o zastiti podataka o licnosti u
¢lanu 102 navodi da obaveza vode-
nja ovakvog registra prestaje danom
stupanja na snagu zakona. Ipak, na
osnhovu misljenja Poverenika, ovak-
va obaveza postoji sve do pocetka
primene novog zakona, odnosno 21.
avgusta 2019. godine, nakon cega
¢e ova obaveza prijavljivanja evi-
dencija o obradi podataka i formalno
prestati da postoji.!

GDPR postavlja neSto manje obaveza, pa
propisuje samo obavezu vodenja ovih evi-
dencija uz izuzetke za manje rukovaoce i one
koji ne prikupljaju osetljive podatke.

PREDSTAVNIK U EU

Ukoliko se na organizaciju koja nema
sediste u EU ekstrateritorijalno prime-
nje GDPR, imace obavezu da imenuje pred-
stavnika u EU.

Predstavnik mora da ima sedisSte u jednoj
od drzava €lanica u kojoj se nalaze lica Ciji
se podaci o li€nosti obraduju. Rukovalac ili
obradivat ovlastuje predstavnika da mu
se nadzorni organi i lica na koja se podaci
odnose obracaju u vezi sa svim pitanjima
koja se ti€u obrade. Ovo fizitko ili pravno lice
e biti dodirna tatka za zahteve nadredenih
lica ili subjekata podataka o Ti¢nosti i pred-
stavlja rukovaoca ili cbradivaca podataka
u pogledu njihovih obaveza sa aspekta GD-
PR-a. Ovaj predstavnik ne mora biti advokat,

ali mora odli€no poznavati zakon EU o zastiti
podataka.

Obaveza se ne primenjuje na obradu koja
je povremena, ne podrazumeva u vecoj meri
obradu posebnih kategorija podataka o
li€nosti ili obradu podataka o licnosti koji se
odnose na kriviénu i prekrsajnu osudivanost
i za koju nije verovatno da ¢e prouzrokovati
rizik za prava i slobode fizickih lica uzima-
ju€i u obzir prirodu, okolnosti, obim i svrhe
obrade; kao ni na organe vlasti.

LICE ZA ZASTITU
PODATAKA O
LICNOSTI

Ova uloga predvidena je za oscbu iz orga-
nizacije &iji je glavni zadatak da se stara da
organizacija primenjuje sva pravila u vezi
sa zaStitom podataka o licnosti, odnosno da
nadzire uskladenost poslovanja sa zahtevi-
ma novih pravila.

Organizacije su u obavezi da imenuju lice za
zastitu podataka o li¢nosti u sledec¢im sluca-
jevima:

1. Kada obradu vrsi organ javne vlasti,
osim sudova koji postupaju u okviru
svoje sudske nadleZnosti.

2. Kada se osnovne delatnosti rukovaoca
ili obradivaca sastaoje iz radnji obrade
koje zbog svoje prirode, obima i/ili
svrha zahtevaju redovno i sistematsko
pracenje lica na koja se podaci odnose.

3. Kada se osnovne delatnosti rukovao-
caili cbradivaca sastoje iz masovne
obrade posebnih kategorija podataka
o liénosti i podataka o licnosti koji se
odnose na krivi€nu i prekrsajnu os-
udivanost.

Mediji najéesce nete imati formalnu obave-
zu da imenuju oscbu odgovornu za zastitu

1 Mi8ljenje poverenika u vezi sa vodenjem evidencija o obradi podataka o li€nosti https://tinyurl.com/y932v833
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liénih podataka, ali bi to moglo olaksati up-
ravljanje podacima u organizaciji i ojacati
poverenje zajednice.

Osoba koja ima ovu vrstu zaduZenja, stara
se da svi zaposleni znaju i mogu da demon-
striraju uskladenost sa propisima u svakom
trenutku kada se to od organizacije trazi.
Drugim re€ima, ona vodi evidenciju:

1. Odrzanih treninga i revizija.

2. Primenjenih mera za zastitu licnih
podataka.

3. Saglasnosti za obradu podataka o
liénosti.

4. Aktivnosti obrade liénih podataka.

5. Zahteva lica na koje se odnose podaci
o lienosti kao i radnjama preduzetim za
reSavanje tih zahteva.

6. Povreda zastite podataka o li€nosti i
mera preduzetih za njihovo reSavanje.

7. Komunikacije sa licima na koje se
odnose podaci.

UGOVORISA
OBRABDIVACIMA

Dok ¢e se mediji po pravilu nalaziti u
ulozi rukovaoca, €esto mogu biti u situaci-
ji da angaZuju druge ljude i organizacije za
odredene obrade podataka o licnosti. Host-
ing kompanija ¢e im pruZati usluge €uvanja
podataka, na primer, dok im stru€njak sa
specifi€nim znanjima mozZe redavati pojedi-
ne segmente obrade podataka. Saradnja sa
marketinskom kompanijom koja bi koristila
bazu pretplatnika smatra se angazovanjem
obradivata.

U ovakvim situacijama, prava i obaveze
rukovaoca i obradivaca treba da se urede

ugovorom u pisanom obliku &iji je sadrzaj
detaljno ureden €lanom 45 Zakona o zasti-
ti podataka o licnosti, a koji izmedu ostalog
treba da sadrzi sledece odredbe:

1. obavezu obradivaca da obraduje podat-
ke samo u okviru dobijenog ovlag¢enja;

2. podaci se ne smeju koristiti u svrhe koje
nisu ugovorene;

3. obavezu obradivata da obezbedi
organizacione i tehnitke mere zastite
podataka;

4. zaposleni kod obradivaca imaju obaveze
tuvanja poverljivosti podataka;

5. obaveze koje obradivat ima po
okon€anju ugovorene obrade podataka.

IZVOZ PODATAKA IZ
SRBIJE

Izvoz podataka o lienosti treba razumeti
kao akt prenogenja linih podataka Cija je
obrada u toku ili su namenjeni daljoj obradi
nakon prenoSenja iz Srbije u drugu drzavu
ili medunarodnu organizaciju, bez obzi-
ra da li su podaci zabelezni na papiru ili u
elektronskom obliku, da Ti se Salju chitnom
ili e-postom. Za izvoz podataka neophodno
je obezbediti bar jedan od mogucih pravnih
oshova:

1. PRIMERENI NIVO ZASTITE - smatra
se da je primereni nivo zastite obez-
beden u drzavama i medunarodnim or-
ganizacijama koje su €lanice Konvencije
Saveta Evrope o zastiti lica u odnosu
na automatsku obradu li¢nih podataka?®
odnosno sa kojima je zaklju€en medu-
narodni sporazum o prenosu podataka
o liénosti;

2 Tekst Konvencije je dostupan na srpskom jeziku: https://tinyurl.com/y9zxscvp




ODGOVARAJUCE MERE ZASTITE -
ukoliko rukovalac, odnosno obradivac
obezbedi ostvarivost prava i pravnu
zastitu licu na koje se odnose podaci. To
se moze urediti pravno obavezujutim
aktom sacinjenim izmedu organa vlastj;
standardnim ugovornim klauzulama
koje izraduje poverenik, a kojima se u
celini ureduje odnos izmedu rukovaoca
i obradivaca; ugovornim odredbama
izmedu rukovaca i/ili obradivata sa
rukovaocem, obradivacem i primaocem
u drugoj drzavi, odnosno medunarod-
noj organizaciji, uz posebno odobrenje
poverenika.

POSEBNE SITUACIJE - u clanu 69
Zakona o zastiti podataka o Ti¢nosti,
ove situacije su taksativno opisane: 1)
Tice na koje se podaci odnose je izricito
pristalo na izvoz nakon Sto je infor-
misano o moguc€im rizicima vezanim
za izvoz podataka zbog nepostojanja
primerenog nivoa zastite odnosno
odgovarajucih mera zastite; 2) izvoz je
neophodan za zaklju€enje ili izvrSenje
ugovora zaklju€enog u interesu lica na
koje se podaci odnose; 3) izvoz je neo-
phodan za podnoSenje, ostvarivanje ili
odbranu pravnog zahteva.
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NOVCANE KAZNE

Mada se za rukovaoce u Srbiji podrazume-
va nadleZnost novog zakona iz 2018. godine,
njihovo poslovanje moZze biti predmet razma-
tranja u odnosu na GDPR ukaliko svojim
poslovanjem naruSe zastitu licnih podataka
stanovnika drzava €lanica EU. Kazne pred-
videne domac¢im zakonom mnogo su manje od
kazni iz evropske regulative, mada su zna-
¢ajno povetane u odnosu na pravila starog
zakona.

Mediji koji krSe domaci zakon mogu u
prekr8ajnom postupku da budu kaZnje-
ni iznosom od najvise 2.000.000 dinara,
dok je najmanja zaprecena nov€ana kazna
za prekrsaje iz ove oblasti 50.000 dinara.
Ukaliko je rukovalac izvrSio vise prekrda-
ja istovremeno, maksimalna kazna bi pre-
ma trenutnim prekrsajnim propisima mogla
iznostiti i do 4.000.000 dinara.

Pored kazni koje prekrsajni sud izrice ru-
kovaocu u prekrdajnom postupku, zakon
predvida i da poverenik moze da kazni ru-
kovaoca putem prekrSajnog naloga, u iznosu
od 100.000 dinara. Poverenik mozZe da kaz-
njava za Sest tacno definisanih vrsta povre-
da, od kojih su za medije relevantne situacije
u kojima rukovalac-pravno lice 1) nastavi sa
obradom u cilju direktnog oglasavanija, a lice
na koje se podaci odnose je podnelo prigovor
na takvu obradu; 2) ne vodi propisane evi-
dencije o obradi; i 3) ne objavi kontakt po-
datke lica za zastitu podataka o li€nosti i ne
dostavi ih povereniku (kada je ovo lice imeno-
vano).

Po uzoru na GDPR i na$ zakon predvida
odredene parametre koji se moraju uzeti u
obzir kada se odreduje visina novéane kazne,
a 8to je prema trenutnom stanju stvari rele-
vantno u eventualnom prekrSajnom postup-
ku. To ukljucuje okolnosti kao Sto su priroda,

tezina i trajanje povrede, vrsta podataka,
postojanje namere ili nepaznje prekrsioca,
Sta je rukovalac preduzeo da smanji Stetu,
da Ti su postojali prethodni slucajevi krse-
nja propisa o zastiti licnih podataka, da 1i
rukovalac saraduje sa poverenikom u cilju
otklanjanja posledica povrede, natin na koji
je poverenik saznao za povredu, i tako dalje.

Medutim, ukoliko se na medije primenjuje
GDPR, vazno je imati u vidu da na teritori-
ji Unije kazne ne izrice prekrsajni sudija u
prekrdajnom postupku, ve¢ direktno nadlezni
poverenici u vidu administrativnih kazni. Ta-
kode, te kazne su neuporedivo vete nego u
Srbiji. Maksimalna kazna koja se moZe izreci
rukovaocu iznosi 20.000.000 evra, ili 4%
globalnog godiSnjeg prometa, uz oprede-
ljenje za visi iznos. Ovakva kazna se svakako
ne odnosi na uchicajene vrste prekrsaja u
poslovanju medijskih organizacija, ali dobro
ilustruje raspon predvidenih kaznii za manje
povrede.

REPUTACIONI RIZIK

Poslednjih godina u najsiroj javnosti raste
svest o0 znataju licnih podataka na internetu,
razmerama industrije podataka i bogatstvu
globalnih korporacija ste¢enom na podaci-
ma, kao i o rizicima po privatnost gradana
koje uzrokuju javni i privatni akteri. Nova
evropska regulativa postavila je standarde
zastite podataka u skladu sa novim drust-
venim vrednostima i o€ekivanjima, suotava-
ju¢i kompanije sa ozbiljnim izborom izmedu
profitabilnog poslovnog modela i etickih
zahteva zajednice.

Stalno pracenje ponasanja korisnika, pro-
fitiranje na preprodaji ili nemaran odnos
prema bezbednosti liénih podataka, postaju
sve teze podnosljivi rizici po poslovnu rep-
utaciju. Za medije koji svoj ugled grade na




nepristrasnom informisanju i otkrivanju
dogadaja koji se neopravdano kriju od javno-
sti, odnos prema liénim podacima "obicnih”
gradana moZe biti od vitalnog znacaja.!

Onlajn mediji su ¢esto posebno osetljivi
na ovu vrstu poverenja, te reputacioni rizi-
ci mogu doci u prvi plan i pre opasnosti od
novcanih kazni. Rad na snizavanju tih rizika
je kontinuiran proces i, pored poStovanja
minimalnih zakonskih pravila, podrazumeva
posvecenost vis§im standardima, posebno u
domenu dobijanja validnog pristanka i dos-
tupnosti relevantnih informacija, efikasnosti
odgovora na zahteve Citalaca, kao i primene
pazljivo odabranih mera za zastitu bezbed-
nosti podataka.

NAKNADA STETE

Evropski i domaci pravni okvir predvida-
ju da osoba koja je pretrpela materijalnu
ili nematerijalnu Stetu zbog povrede odre-
daba propisa o zastiti licnih podataka,
ima pravo na nov€anu naknadu ove Stete
od rukovaoca koji je Stetu prouzrokovao.

Dakle, ukoliko fizicko lice smatra da je
takvu Stetu pretrpelo zbog odredenog
nezakonitog postupanja medija, moZe u
parniénom postupku dokazivati i dokaza-
ti postojanje i visinu takve Stete. S druge
strane, mediji se mogu osloboditi odgo-
vornosti za Stetu ako dokaZu da za njen
nastanak nisu odgovorni ni na koji nacin.

Visina Stete ¢e uvek zavisiti od okolnosti
konkretnog slu¢aja. Vazno je napomenuti da
u oblasti zastite licnih podataka od posebnog
znataja nije sama visina Stete za pojedinac-
no lice, ve¢ moguénost da se veliki broj lica
uklju€i u postupak. U takvom slu€aju uku-
pan iznos Stete za sva lica Cije su pojedi-
nacne Stete male, moZze biti zna€ajno veti od
prekrdajnih kazni (bar $to se tite prekriajne
odgovornosti prema srpskim propisima).

NENOVCANA
ODGOVORNOST

Pored novEanih sankcija, protiv rukova-
laca koji krSe propise o zastiti licnih poda-
taka mogu da budu preduzete i razne druge
mere. Prema novom zakonu poverenik je
ovlagéen, izmedu ostalog, da 1) proverava
primenu zakona koriSéenjem inspekcijskih
ovla&éenja; 2) zatraZi i dobije od rukovaoca
pristup svim podacima o li€nosti, kao i os-
talim relevantnim informacijama, ali i pri-
stup svim prostorijama rukovaoca, svim
sredstvima i opremi; 3) da upozori rukova-
oca o povredama zakona; 4) da izrekne
opomenu; 5) da naloZi postupanja po zahtevu
lica na koje se podaci odnose u vezi sa ostva-
rivanjem njegovih prava; 6) da naloZi usk-
ladivanje radnje obrade sa zakonom, na
tatno odredeni nacin i u tatno odredenom
roku; 7) da izrekne privremeno ili trajno
ogranicenje vrienja radnje obrade i zabra-
nu obrade; 8) da naloZi ispravljanje, odnasno
brisanje podataka o lignosti; ili 9) da obus-
tavi prenos podataka o li€nosti primaocu u
drugoj drzavi ili medunarodnoj organizaciji.

Pored Zalbe povereniku koji moZe da
odredi neku od ovih mera kada pokrene
postupak protiv rukovaoca, gradani se za
povredu svojih prava mogu obratiti i sudu u
parni¢nom postupku.

U tom smislu, gotovo identicna pravila
predvidena su i zakonom koji je na snazi u
Srbiji i GDPR-om.

KRIVICNA ODGOVORNOST

Fizicka lica koja kr8e propise o zastiti licnih
podataka mogu i kriviéno odgovarati. Naime,
Kriviéni zakonik Srbije propisuje novca-
nu kaznu ili kaznu zatvora do jedne godine
ukoliko neko (1) neovlagéeno pribavi, saop-
§ti drugom ili upotrebi u svrhu za koju nisu
namenjeni podatke o li€nosti koji se priku-
pljaju, obraduju i koriste na osnovu zakona,

1 Prema pojedinim anketama, €ak 59% titalaca bi prestalo da konzumira medije koji ne po&tuju propise o zastiti li¢nih podataka
(slajdovi 30, 31): https://edelman.kr/wp-content/uploads/insight/eprilaunchdeckfinal-121109151241-phpapp01.pdf
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kao i kada (ii) protivno zakonu prikuglja po-
datke o li€nosti gradana ili tako prikupljene
podatke koristi.

Krug radnji cbuhva¢enih ovim kriviénim de-
lom je veoma Sirok, te se moZe odnositi na
bilo koju situaciju nezakonite obrade li€nih
podataka. Primer ovakve primene moZe se
naci u praksi domac¢eg suda kada je usta-
novljena kriviéna odgovornost u slu€aju iz-
voza liénih podataka iz Srbije bez validnog
pravnog osnova za prenos.

PRIMER

Organ za zastitu podataka o licnosti
nemacke pokrajine Baden-Virtem-
berg je u novembru 2018. kaznio
kompaniju za pruzanje usluge drust-
vene mreze sa 20.000 evra zbog
kr&enja obaveza o bezbednosti poda-
taka iz ¢lana 32 GDPR-a. Kompanija
je bila meta tehnitkog napada tokom
leta 2018, i tom prilikom je ostvaren
neovlaséen pristup Siframa i mejl
adresama vise od 300.000 korisnika,
koji su bili i objavljeni.




RESURSI:

Pribor za li¢ne podatke - gdpr.mojipodaci.rs
Baza znanja - resursi.sharefoundation.info

Istrazivactka laboratorija - Labs.rs
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