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UVODNA
PITANJA



STA SU PODACI O LICNOSTI?

Svaka informacija o nama koja nas blize odreduje. To mogu biti ime i prezime, adresa, ban-
kovni ratun, otisak prsta, zdravstveni karton, opis nasih fizickih ili psiholoskih karakteristika,
podaci o nasem ponasanju na internetu. Prakti¢no, svaka informacija koja se moZe dovesti u
vezu sa konkretnom osobom.

KOJI PODACI SU PODACI O LICNOSTI NA INTERNETU?

Lozinke i na8i nalozi za poruke, mejl ili drustvene mreze, istorija aktivnosti koje smo sa tih
naloga preduzeli (metapodaci, Serovi, lajkovi, klikovi), istorija pretrage interneta u aplikacija-
ma koje koristimo, IP adresa naseg kompjutera ili smartfona, IMEI broj uredaja kojim pris-
tupamo mreZii slicno. Takode, svi podaci iz fizickog sveta koje unosimo pri koriséenju usluga
(adresa, broj telefona, ratuna, itd) kao i jedinstvene numeritke vrednosti u kojima su takvi
podaci izraZeni.

DA LI SU SLIKE I TEKSTOVI OBJAVLJENI NA FEJSBUK PROFILU PO-
DACI O LICNOSTI?

Snimak pande iz Kine ili citat poznatog pisca, koje smo podelili na svom profilu, nisu liéni po-
daci. Medutim, vreme kada smo objavlili post, geolokacija uredaja koji smo koristili, profili od
kojih smo sadrzaj preuzeli i koji su dalje delili nas post, mogu se smatrati podacima o licnosti.
Takode, sama informacija da volimo pande ili odredenog pisca predstavlja li¢ni podatak.

DA LI SU PODACI KOJI SE PRIKUPLJAJU PUTEM KOLACICA PODACIO
LICNOSTI?

Sve Sto nas moZe identifikovati, direktno ili posredno, jeste podatak o licnosti. Ako su uredaj
ili pretraZzivac na$i, personalizovani, onda i kola€i¢i preuzeti sa sajtova spadaju u nase po-
datke o licnosti. Na primer, kolaci¢ za Guglovu analitiku koji registruje posetu i interakcije,
danas se nalazi na vetini sajtova na svetu. To znaci da ¢e Gugl imati podatke o posetiocima tih
sajtova, cak i kada posetioci ne koriste nijedan od Guglovih proizvoda.

ZASTO LICNIM PODACIMA TREBA ZASTITA, KAD NEKE INFORMACI-
%%9ANI?CI;%%§VAKO MOZE DA ZNA CIM NAS VIDI, KAO STO SU POL ILI

Bili intimni, privatni ili javno dostupni, podaci o nama su sastavni deo nase licnosti, a njihova
zastita je deo zaStite naSeg prava da slobodno odlu€ujemo o svom Zivotu. U te slobode spada i
odluka Sta ¢emo i kome reci o sebi, kao i pravo da znamo i ograni¢imo Sta neko moZe da uradi
sa informacijama koje zna o nama.



KO SVE PRIKUPLJA PODATKE O LICNOSTI?

Svaka drZavna ili privredna organizacija, udruzZenje ili institucija, koja je u zakonskoj oba-
vezi da nam utvrdi identitet pre nego $to nam isporuci uslugu, bilo da je rec o skoli, bolnici,
elektrodistribuciji, banci, internet provajderu. S druge strane, prodavci novina ili cipela, na
primer, nemaju ovu obavezu, ali im ugovori i dozvole mogu omoguciti da prikupljaju podatke o
li€nosti, kako bi nam dostavili robu na kuénu adresu ili poslali reklamnu poruku.

Bez obzira da 1i podatke uzimaju uz nas pristanak ili po drugom pravnom osnovu, da Ti pos-
tupaju kao drZavni organi ili privatne organizacije, svi akteri koji ocbraduju licne podatke
obavezni su da usklade svoje poslovanje sa zakonom o zastiti podataka o li¢nosti.

STA JE ZAKON O ZASTITI PODATAKA O LICNOSTI?

Propis koja jedna drzava donosi kako bi uredila odnose izmedu gradana na koje se podaci
odnose, s jedne, i privatnih i javnih organizacija koje prikupljaju i obraduju te podatke, s druge
strane. U Srbiji je zakon usvojen 2008, a na snagu je stupio godinu dana kasnije. Usvajanje
novog zakona, uskladenog sa aktuelnim evropskim okvirom, najavljeno je za kraj 2018. godine.

STA JE GDPR?

Opsta uredba Evropske unije o zastiti licnih podataka. Usvojena je 2016. kako bi zamenila
stari pravni okvir iz 1995. Primena je pocela 25. maja 2018.

NA KOGA SE PRIMENJUJE GDPR?

GDPR pre svega stiti prava gradana u Evropskoj uniji, te se u potpunosti primenjuje na sve

¢iji su kupci ili potencijalni klijenti gradani koji se nalaze u EU, ili koje prate onlajn ponasanje
gradana EU.
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NOVA PRAVILA

Primena novog regulatornog rezima zas-
tite podataka gradana u Evropskoj uniji —
Opste uredbe o zastiti podataka o Ticnosti
(General Data Protection Regulation, GDPR)
i pratecih nacionalnih propisa, pocela je 25.
maja 2018. S obzirom na potencijalni opseg
i dubinu uticaja novog regulatornog okvira,
ocekuje se da te taj dan oznatiti pocetak no-
vog doba na internetu.

Mada je pre svega bila motivisana
prevazidenom regulativom na nivou Uni-
je i razli¢itim nacionalnim zakonima u zem-
ljama-Elanicama, najznacajnija ambicija
GDPR-a jeste regulisanje odnosa u sajber
prostoru i jedinstveno uredenje digitalnog
trZista, okruZenja gde se poslovanje, ali i
druge aktivnosti, u velikoj meri zasnivaju na
podacima.

Digitalne tehnologije omogucile su stvara-
nje i umnoZavanje ogromnih koli¢ina podata-
ka, €ijom se obradom bave drZavni, komerci-
jalni i neprofitni akteri. Neadekvatna zastita
i Zloupotrebe podataka o li€nosti postali su
sastavni deo svakodnevice globalnog infor-
macionog drustva. Napredni kompjuterski
programi koje napajaju podaci, "nafta 21.
veka”, tzv. vestatka inteligencija (artificial
intelligence, AI) ili sistemi ma&inskog ute-
nja (machine learning systems), nesumnjivo
unapreduju kvalitet Zivota ali, istovremeno,
predstavljaju rizik po prava i slobode grada-
na u razmerama bez presedana.

Iako stiti prava gradana EU, OpSta ured-
ba o zastiti podataka o li¢nosti predstavlja
korak ka novom “‘drustvenom dogovoru' na
globalnom nivou. Evropska unija je najveta
ekonomija sveta, sa oko 500 miliona potenci-
jalnih potrosata €iju kupovnu mo¢ odrazava
BDP od oko 30.000 evra po glavi stanovnika.
To je viSe nego dobar motiv da se globalne i
nacionalne kompanije sa sediStem izvan EU,
a koje se obracaju evropskim korisnicima,
prilagode novoj regulativi. Ako taj motiv ne
bude dovaljan, tu je pretnja kaznom u visini i
do 20 miliona evra ili 4% godisnjeg obrta u
slu€aju krsenja prava gradana Unije.

Vremena za prilagodavanije biloje na pretek.
GDPR je usvojen 2016. a rok od dve godine
ostavljen je upravo zato da bi se poslovanje
usaglasilo sa izmenama. Oc&ekivano trajanje
ove Opste uredbe je oko 20 godina, pa je vet
sada izvesno da éemo se u narednim deceni-
jama dosta susretati sa GDPR-om i njegovim
tumacenjima, dok e ekpertiza u ovoj oblasti
biti od zna€aja za prakticno svakog profe-
sionalca.

Uredba se odnosi na podatke o li¢nosti
bez obzira na koji se nacin oni prikupljaju,
obraduju i €uvaju — na internetu ili na papiru
— ali su globalna MreZa i njen digitalni eko-
sistem u fokusu nove paradigme.
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PRIVATNOST I PODACIO

LICNOSTI

UNIVERZALNA DEKLARACIJA O
LIJUDSKIM PRAVIMA licdinjenih
nacija (1948), u &lanu 12, navo-
di: “Niko ne sme biti izloZzen proiz-
voljnom mesanju u privatni Zivot,
porodicu, stan ili prepisku, niti na-
padima na ¢ast i ugled. Svako ima
pravo na zakonsku zastitu protiv
ovakvog mesanja ili napada.”

EVROPSKA KONVENCIJA ZA
ZASTITU LJUDSKIH PRAVA I OS-
NOVNIH SLOBODA (1950) izricito
stiti pravo na privatnost u ¢lanu
8: "Svako ima pravo na poStovanje
svog privatnog i porodi¢nog Zivota,
doma i prepiske.” Medunarodni pa-
kt o gradanskim i politickim pravi-
ma (1966) na slitan na&in potvrduje
ovu garanciju, u €lanu 17. Takode,
Povelja o fundamentalnim pravima
Evropske unije (2000) garantuje
pravo na privatni i porodicni Zivot
(8lan 7) i posebno pravo na zadtitu
podataka o lignosti (Elan 8).

Uopsten koncept privatnosti tesko je
definisati pravnickim jezikom, a ponekad
izmice i svakodnevnoj komunikaciji. Tako je
u svom izvestaju povodom predmeta Van
Ostervijk protiv Belgije iz 1979. godine,
tadasnja Evropska komisija za ljudska pra-
va (danas Evropski sud) domen privatnog
Zivota opisala jednostavnim refima, kao
"pravo coveka da Zivi kako Zeli, zasti¢en od
javnosti”. Kako normirati pravo koje toliko
zavisi od individualnih Zelja i potreba, kon-
teksta u kom se ispoljava?

Tokom istorije, kada su prava i slobode 1ju-
di zavisili od naslednog ili ste¢enog statusa
u drustvu, zastita intimnog prostora tre-
tirana je kao Tuksuz privilegovanih. Na tlu
Evrope, "pocev od 16. veka, izraz 'privatan’

poceo je da se koristi u kontekstu nezavis-
nostiisfereintime, a od 17. veka ovaj pajam
oznactava vrednost mirnog Zivota i posto-
vanje doma"’.!

Krajem 19. veka dvojica americkih pravni-
ka, Semjuel Voren i Luis Brendis, objavili su
esej o pravu na privatnost, koje su opisali
kao ''pravo da se bude ostavljen na miru’.2
Njihova analiza udarila je temelje Citavom
savremenom korupusu zastite privatnos-
ti, privatne komunikacije, pa i podataka o
lienosti. Istovremeno, predvideli su i neka
ogranicenja ovog prava, kao Sto su javni in-
teres ili pristanak na objavljivanje privatne
komunikacije, koja vaZe i danas.

Vet i sama potreba da se bude “ostavljen
na miru" ukazuje da postoji uznemirava-
nje kaoje treba ogranititi i regulisati. Dok s
jedne strane raste svest o liénim pravima
svakog pojedinca, izvan telesnih i materijal-
nih granica, s druge strane, kako se tada
govorilo, "izumi i poslovne metode” omo-
gutavaju sve dublje i masovnije naruSava-
nje tih prava. U vreme Vorena i Brendisa,
to su bili fotoaparati koje je tehnoloski raz-
voj smanjio od glomazne skalamerije do lako
prenosivog uredaja, dok su promene na
trZistu zatrpale stampana sredstva javnog
informisanja trac-rubrikama i klevetanjem
u cilju dizanja tiraza. Pravnici su smatrali
da zakon mora da odgovori na razvoj teh-
nologije, svesni da se taj razvoj ne¢e zaus-
taviti na fotoaparatima.

Danas se pravo na privatnost ceni kao
jedno od osnovnih ljudskih prava, a svoj pun
razvoj u pravnim tradicijama Amerike, Bri-
tanije i kontinentalne Evrope doZivljava to-
kom 20. veka. Ugradeno je u mnoge ustave,
medunarodne konvencije i nacionalne regu-
lative savremenih drustava koja su prihva-
tila dogovorene standarde.

01 Evropsko pravo ljudskih prava, Beograd, 2016. rm.coe.int
02 "Pravo na privatnost”, Harvard Law Review, 1890. faculty.uml.edu




Yaan 23.
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rogapajy 3a MOBPeAY TajHE INHCAMA W TEACTPABCKAX.

Jerneina,

Pravnici kaZu da je podatak o li¢nosti
svaka informacija o nekoj osobi koja govo-
ri nedto o njenim Tiénim karakteristikama,
navikama, opredeljenjima, identitetu. Da bi
neka informacija stekla "'status” podatka o
licnosti, potrebna je moguénost da se iden-
tifikuje ili bliZze odredi osoba na koju se po-
datak odnosi. Sta to u stvari znaci?

Ime i prezime, boja ociju, mati¢ni broj,
adresa, zdravstveni karton, broj pasosa...
sve su to informacije koje nedvosmisleno
opisuju pojedinu licnost. Neke od njih su za-
jednitke mnogim ljudima - kao S§to su uzrast,
krvna grupa ili mesto rodenja - ali kad zna-
mo na koga se odnose, te informacije blize

odreduju konkretnu osobu. Drugi podaci o
li€nosti su jedinstveni, odnose se samo na
jednu jedinu osobu na titavoj planeti. Takve
podatke nazivamo identifikatorima, zato Sto
samostalno mogu odrediti jednu osobu.

Neke informacije su ocigledne u prisus-
tvu osobe na koju se odnose, kao 3to su
boja koZe ili kose, dok druge moZemo saz-
nati samo uz pomoc¢ posebnih alata — reci-
mo, otisak prsta, krvnu grupu ili pojedine
karakteristike li€nosti. Bez obzira da 1i su
ocigledni svima ili ih utvrduju samo stru-
¢njaci, rukovanije licnim podacima se detalj-
no ureduje kao sastavni deo prava svih ljudi
da slobodno odlu¢uju o svom Zivotu.



PRIVATNOST I PODACI O LICNOSTI NA

INTERNETU

Cini se da je u fizitkom prostoru lakse
odrzati svest o privatnoj sferi. Svesni smo
da slobodno odlu¢ujemo s kim ¢emo stupati
u odnose: poslovne, prijateljske ili ljubavne;
s kim ¢emo podeliti detalje iz svog Zivota,
kome ¢emo dozvoliti da nam pride - a koga
¢emo drzati na distanci.

Konatno, privatnost nije nekakva zona ta-
jni kojih se stidimo, ve¢ dragocenost koju s
drugima delimo stedljivo i s paZnjom. Sva-
kodnevno stitimo i svoju, ali i privatnost lju-
di koji pripadaju naem licnom drustvenom
krugu - privatnost svoje dece, partnera,
porodice, prijatelja...

... ili je bar tako bilo sve do eksplozije ko-
munikacije na drustvenim mreZzama, gde iz
sata u satizveStavamo €itav svet o tome Sta
smo jeli, gledali, slusali, gde smo putovali, s
kim smo u vezi i da i je kamplikovano.

Ako ove statuse i objavljujemo uz punu
svest o potencijalno ogromnoj publici koja
tako sti€e uvid u nasu privatnu svakodnevi-
cu, mnoge aktivnosti na internetu izmicu
nasoj paznji mada su takode €vrsta sve-
docanstva o intimi. Neke od tih aktivnosti
vidljive su prijateljima na mrezi — sta de-
limo, §ta nam se svida, gde se kre¢emo, s
kim smo se povezali, sa kim smo u u€estaloj
interakciji, kom dogadaju smo prisustvovali.

Najcesce, medutim, uopste nismo svesni
jednog dubljeg nivoa, na kom kompjuteri,
pametni telefoni i raunarska infrastruk-
tura svake sekunde proizvode podatke bez
kojih kretanje izmedu digitalnog i fizickog
sveta ne bi bilo moguce. Lokacija sa koje
se povezujemo na internet, uredaji i usluge
koje koristimo, sajtovi koje posetujemo —
drugim re€ima, naSe ponasanje na inter-
netu zabeleZeno je detaljno, u autenti€nom
obliku. Uz pomot jedinstvenog identifika-
tora uredaja koji koristimo i njegove IP
adrese na internetu, svaki lajk predstavlja
podatak koji otkriva deo nase intime.

Mozda je privatnost izgubila druStvenu i
Ti€nu vrednost koju je imala u 20. veku, ali
red je da znamo ¢ega smo se i zaSto odrekli
- makar zbog prilike da razmotrimo moguce
posledice Zivota u okruZenju u kom svako
moze znati sve o nama, pratiti svaki nas
korak i umesto nas birati stvari i ljude koji
bi trebalo da nam se svidaju.

Podaci koje ostavljamo za sobom na in-
ternetu nisu bezvredni. Uostalom, trzis-

na vrednost Fejsbuka, najpopularnije
besplatne platforme za druZenje, prosle
godine je presla granicu od 500 milijardi
dolara. Pokrenuta je pre samo 14 godina
iz studentske sobe, a njen poslovni model
je gotovo u potpunosti zasnovan na pre-
prodaji podataka o ponaSanju korisnika na
trZistu gde korisnici postaju roba.
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Internet je mogu¢ upravo zahvaljujuti au-
tomatskoj razmeni i obradi velikih koli¢ina
podataka, od kojih su mnogi prepoznati kao
podaci o liénosti — informacije ili delovi in-
formacija na osnovu kojih je moguce iden-
tifikovati osobu kojoj ti podaci pripadaju.
To viSe nisu samo ime i prezime, adresa,
zdravstveni karton ili bankovni racun, vec i
IP adresa uredaja sa kog se povezujemo na
internet, metapodaci koje uredaj generise
tokom rada, digitalni tragovi koje ostavlja-
mo za sobom svakodnevno.

Buduc¢i da je rec¢ o oblasti koja zadire u
temelje drustva, privrede, drZzavne uprave
i liénih prava, GDPR je dugacak i slozen
pravni dokument. Visok nivo opStosti omo-
gucava da se svi procesi obrade podataka
o lienosti urede jednoobrazno, bez obzira
na pojedinacne sektore, razlike medu ljudi-
ma Ciji se podaci obraduju ili karakteristike
same obrade. Shodno tome, mnogi koncep-
ti koji su ovim propisom uspostavljeni ne
mogu se brzo i jednostavno razjasniti ni
primeniti. Upravo se po ovom pitanju ev-
ropski regulatorni okvir znacajno razlikuje
od americkog, koji pojedinatnim propisima

ureduje privatnost u obrazovnom, zdravst-
venom, radnom i drugim okruZenjima.
GDPR je jedan propis koji se na istovetan
nacin primenjuje u svim sektorima u kajima
se obraduju podaci o linosti.

Kao pravni akt koji se neposredno pri-
menjuje na terioriji EU, GDPR usposta-
vlja osnovna pravila i principe s kojima je
neophodno uskladiti svako poslovanje koje
dolazi u dodir sa podacima o licnosti. Po-
jedine drZave €lanice EU su ovlagcene da
svojim nacionalnim propisima urede pojedi-
na pitanja i posebne oblike obrade.

SEST OSNOVNIH PRINCIPA, opisanih u
¢lanu 5 Uredbe, u znatnoj meri predstav-
ljaju poznata i logi€na nacela zastite po-
dataka o licnosti, od kojih su mnoga su vec
ugradena u nacionalna prava koja poznaju
ovu vrstu propisa. Sustinsku novinu pred-
stavlja njihova nesporna primena na digi-
talno okruZenje, kao i teZina odgovornosti
organizacija koje prikupljaju i obraduju po-
datke na internetu. Zahtevi kojima internet
kompanije moraju da se prilagode, najavlju-
ju temeljnu reformu onlajn poslovanja.

1. PODACI O LICNQSTI SE PRIKUPLJAJU
ZAKONITO, PRAVICNO I NA
TRANSPARENTAN NACIN

Drzavne ustanove, privatne kompanije
i gradanske organizacije moraju posto-
vati zakon kad uzimaju podatke gradana,
pa se zakonitest odnosi na sva propisana
ogranicenja i uslove prilikom obrade poda-
taka. Gradani nisu duZni da poznaju svakiod
tih uslova, ni sloZene zakonske procedure.
To je obaveza onih na koje se zakon odno-
si, koji obraduju nase podatke. Medutim,
uvek je dobro da znamo svoja prava, kako
bismo umeli da razlikujemo pravi¢an odnos
prema sebi. Nase je pravo, izmedu ostalog,
da znamo Sta da o€ekujemo od usluge koju
nam nude drZavne ili privatne organizacije
i kakav je uticaj takve usluge na nasu pri-
vatnost, Sto znati da su one duzne da se
pridrZavaju nacela transparentnosti.

ZAKONITA OBRADA podataka podra-
zumeva da su nam podaci uzeti ili na osnovu

naSeg pristanka, po sili zakona ili u skladu
sa nekim drugim, valjanim pravnim osno-
vom. Za upis u Skolu, prijem kod lekara, ot-
varanje racuna u banci ili kod internet pro-
vajdera, obavezno je utvrdivanje identiteta,
zbog tega pristanak nije prepusten nasem
izboru. Mozemo birati banku u kojoj €éemo
otvoriti racun, ali svaka ima obavezu da nas
identifikuje, to znaci da ¢e nam uzeti liche
podatke. Uobi€ajeno, propisi o zastiti poda-
taka o licnosti ostavljaju prostor i za izuz-
etke — kada nije bilo ni pristanka korisnika
ni zakonske obaveze provajdera, ali je u ne-
koj konkretnoj situaciji obrada podataka o
li€nosti neophodna kako bi se zastitio neki
vitalni interes pojedinca ili zajednice. Takav
izuzetak se strogo procenjuje i ne moZe
sluziti kao rupa u zakonu za Zloupotrebe.



Sto se budemo bolje upoznavali sa pravima
koja imamo kao li€nosti, jasnija ¢e nam biti
i praviénost u poslovanju organizacija koje
obraduju nase podatke. Zna¢emo da su or-
ganizacije duZne da nas tacno i potpuno in-
formiSu, da ne iskoriS¢avaju nase tehnicko ili
pravno neznanije, ili nizak nivo digitalne pis-
menosti, da nas ne stavljaju u neravnopra-
van polozaj, niti da nas ucenom ili obmanom
navode na pristanak.

PRAVO NAIZBORIPRISTANAK znatida
nam onaj ko Zeli da pristupi nagim podaci-
ma, nedvosmisleno pruzi moguénost izbora.
Posto nas je obavestio da prikuplja podatke
i kako ih koristi, duzan je da nam za to za-
traZzi pristanak. Ranije je pristanak bilo mo-
gucte obezbediti tako to nam servis ponudi
vet ¢ekiranu opciju, ili tako Sto je opcija "'ne
slaZzem se" prikazana u manje vidljivoj formi,
pa tak i bez ikakvog posebnog upita, vet
samo na osnovu cinjenice da smo ostali na
sajtu ili preuzeli aplikaciju. Sada je validan
pristanak samo onaj koji se daje izricitom iz-
javom volje, koji se moze evidentirati i pruZziti
na uvid, pod uslovom da se daje na osnovu
konkretnog obavestenja o tome Sta je to
na sta mi u stvari pristajemo. Ovaj zahtev
znati i da se koriS¢enje usluge ne moze
uslovljavati pristankom na obradu podataka
o liénosti koji nisu neophodni za konkretnu
uslugu. Pravo na izbor podrazumeva i pra-
vo da se kasnije predomislimo i odustanemo
od usluge, pri €emu ¢e povlacenje pristanka
morati da bude jednostavno kao i davanje.
Kada poZelimo da obriSemo nalog na nekoj
onlajn platformi, ne¢emo morati da prekopa-
vamo opcije, popunjavamo dugacke formu-
lare i sli¢no.

Cak i kada kompanija u meduvremenu raz-
vije novu aplikaciju, ili novu uslugu u okviru
postojecte aplikacije, ili novu primenu poda-
taka vezanih za nas korisnicki profil - duz-
na je da nam traZzi novi pristanak. Ako se na
Tviteru, na primer, pojavi usluga pretrage
lokalnih restorana ili telefoniranja, ugrade-
na u osnovnu platformu, stari dogovor koji
vazi za koris¢enje platforme nece obuhvatati
druge servise.

TRANSPARENTNOST znati da onaj ko
Zeli da koristi nase podatke, mora jasno da
nas obavesti o svojoj nameri pre nego Sto
zatrazi dozvolu za pristup naSim podacima,
mora nam objasniti za Sta su mu potrebni
nasi podaci, kao i koliko dugo namerava da ih
€uva. Takvo obavestenje treba da bude lako
dostupno, €itljivo, razumljivo, neuslovljeno i
blagovremeno dopunjeno svakom kasnijom
promenom u poslovanju koja se ti€e obrade
podataka o li€nosti. Stari obi€aji odlaze u
istoriju: sicusna slova, obavestenja sakrive-
na u predugackim ‘pravilima koris¢enja”,
na jeziku koji teSko razumeju €ak i pravnici,
dostupna tek posto je prikupljanje podataka
vet pocelo... Drugim re€ima, onaj ko zeli da
pristupi nasim podacima duZan je da nam
pruzi sazetu i konkretnu informaciju o tome
ko prikuplja koje podatke, koliko dugo ih Euva
i koja su nasa prava u slu¢aju da Zelimo da
pregledamo svoje prikupljene podatke, da ih
obriSemo, i sli€no. Za usluge koje su name-
njene deci i mladima, ovakva obavestenja
moraju biti prilagodena uzrastu korisnika.

03 ,,Noone reads terms of service, studies confirm”, The Guardian,
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PREUZMITE ILUSTROVANI VODIC O BEZBEDNOSTI NA INTERNETU ZA DECU:
resursi.sharefoundation.info/sr/publikacije/

INTERNET
KUL JE, BRZ | PLANETARAN

Upuceni kaZu da politike privatnosti za
korisnike igrice Tetris imaju 407.000 retj;
poredenja radi, cela Tolkinova trilogija
""Gospodar prstenova’” ima 450.000 reci.
Procenjuje se da bi za gitanje svih digitalnih
ugovora koje prosecan gradanin sklapa kada
pristane na razne onlajn usluge, bilo neo-
phodno oko 250 sati godisSnje. Profesori sa
Jork univerziteta u Torontu i Univerziteta u
Konektikatu su na uzorku od 543 studenta
pokazali da se iza opcije "prihvatam uslove
koris¢enja" krije najve¢a laZ na internetu.
U njihovom istraZivanju je, zarad korigtenja
izmisljene drustvene mreze, 98% ispitanika
pristalo da podeli svoje podatke sa Agenci-
jom za nacionalnu bezbednost (NSA), poslo-
davcima, pa ¢ak i da preda svoje prvorodeno
dete.*

S druge strane, razlicite inicijative i
gradanske organizacije Sirom sveta razvija-
ju alate za proveru ovih digitalnih ugovora.
Tako projekat "Uslovi koris¢enja: Neproci-
tano” ocenjuje uslove koriSéenja onlajn ser-
visa prema njihovom uticaju na privatnost i
druga prava potroSaca, Sto znatno olakSava
korisnicima da donesu odluku daTi e pristati
na uslove neke usluge ili ne.’

04 Obar, Jonathan A. i Oeldorf-Hirsch, Anne,

GDPR sada propisuje da ovi uslovi budu
sazeti, jasni i razumljivi prosecnim grada-
nima.

PRAVO NA PRISTUP, odnosno uvid, jeste
jedan od gradivnih zahteva Opste uredbe:
kad ostvarimo pravo na pristup, primenjuju
se i druga prava. Prvi test dobre informisa-
nosti o obradiliénih podataka bi¢e obaveste-
nje o posebnoj sluzbi ili ovladtenoj osobi u
okviru organizacije, kojoj se moZzemo obratiti
da bismo ostvarili svoje pravo na uvid.

Pristup li€nim podacima podrazumeva da
nas organizacija informiSe koje podatke o
nama je prikupila, bez obzira da 1i smo te
podatke sami dali ili su prikupljeni iz drugih
izvora, da i se nasi podaci obraduju u okviru
automatizovanih procesa, kao i da nas oba-
vesti o pravima koje zadrZzavamo nad svojim
podacima - brisanje, ispravka, prigovor i
drugo.

Rok za odgovor na zahtev za pristup liénim
podacima ogranien je na mesec dana, uz
neke dozvoljene izuzetke. Po pravilu, pris-
tup se ostvaruje besplatno ili uz nadoknadu
samo tehnickih troskova.

"The Biggest Lie on the Internet: Ignoring the Privacy Policies

and Terms of Service Policies of Social Networking Services” (2016). IstraZivanje dostupno na engleskom

jeziku: https://ssrn.com/abstract=2757465
05 "Terms of Service; Didn't Read” tosdr.org




2. PODACI O LICNOSTI SE PRIKUPLJAJU ZA
KONKRETNE, JASNE I ZAKONITE SVRHE 1
NE MOGU SE DALJE OBRABIVATI NA NACIN
KOJI NIJE USKLABEN SA PRIMARNOM
SVRHOM

Ovi zahtevi zajedno ¢ine princip ogranice-
nja svrhe, 3to znaci da se podaci prik-
upljeni za jedno, ne mogu koristiti za nesto
drugo. Ako nam aplikacija traZi pravo ime,
fotografiiju i pristup geolokaciji na smart-
fonu za profil na nekoj drustvenoj mreZi, te
podatke ne moZe da koristi za druge svrhe.
S novom regulativom, kompanije ¢e mora-
ti bolje da promisle svoje poslovne modele i
ponudu za svoje karisnike. Ako nameravaju
da preprodaju nase podatke, o tome ¢e pre-
thodno morati da nas jasno obaveste i da za-
traZe nas pristanak.

Do sada je kao svrha prikupljanja i obrade
podataka moglo da prode uopsteno obeca-
nje "unapredenja korisnickog iskustva” ili
nejasno objasnjenje da se podaci traze ‘za

potrebe marketinga”. Provajderi usluga ce
sada morati da jasno i nedvosmisleno navedu
konkretne namene prikupljenih podataka, ali
i da vode ratuna da su te namene u skladu
sa drugim zakonima, uklju€ujuci i propise o
zabrani diskriminacije, na primer. Takode,
ogranicenost svrhe obuhvata i uskladenost
dalje, odnosno ponovne upotrebe podataka
— to znadi da ¢ak i kada smo dali pristanak
na dalju upotrebu podataka, izvan primarne
svrhe usluge koju koristimo, ta ponovna upo-
treba ne moZe drastitno da odstupa od svrhe
na koju smo pristali. Uskladena ponovna
upotreba podataka o naSem zdravstvenom
stanju, na primer, mogla bi da bude statis-
ticka ili cbrada za naucéne i nastavne svrhe,
ali nikako preprodaja reklamnim agencijama.
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3. PRIKUPLJAJU SE SAMO DOVOLJNI,
ODGOVARAJUCI I PODACI KOJI SU

NEOPHODNI

Ove zahteve zovemo i princip svedenos-
ti ili minimizacije, a on podrazumeva da se
ne gomilaju podaci o li€nosti preko granice
koja je neophodna za uslugu koju koristimo i
mimo uslova na koje smo na pocetku prista-
Ti. Ukratko, vrsta i koli¢ina podataka koje
se traZe treba da odgovaraju usluzi: ako je
za koriscenje neke aplikacije za obradu fo-
tografija dovoljno da joj omoguc¢imo pristup
kameri na svom telefonu, aplikacija ne moZe
da nam trazi dozvolu za pracenje komuni-
kacija ili podatke o onlajn kupovinama. Za
kropovanje fotografija nije potrebna info-
macija o nasim kupovnim navikama.

Podsetimo se primera iz oflajn sveta u Sr-
biji: prilikom ulaska u pojedine drZavne insti-
tucije ili poslovne zgrade, na portirnicama je
zadrZavanje licnih karata gradana redov-
na praksa. Portir ¢e neretko i bespotrebno
prepisati brojne podatke gradana, nakon
Sto im je utvrdio identitet. Slicne situacije
sa prekomernom obradom i prikupljanjem
podataka deSavaju se i prilikom reklamacija
robe, kada se gradanima trazi maticni broj
ili drugi podaci o li€nosti koji nisu potrebni
za ostvarivanje prava. Poverenik za infor-
macije od javnog znacaja i zastitu podataka
o licnosti godinama upozorava da je takva
praksa nezakonita, ali se od nje nazalost ne
odustaje.

4, PRIKUPLJENI PODACI O LICNOSTI SU

TACNIIAZURNI

Mada se o€ekuje da su organizacije prirod-
no motivisane da redovno aZuriraju podatke
o svojim korisnicima, kako bi mogle efikasno
daisporuce i naplate uslugu, ne utice kvalitet
podataka uvek na njihovo poslovanje. Ces-
to, pogresni podaci mogu izloZiti riziku ko-
risnika, a ne kompaniju. Sem toga, zastareli
podaci o tome gde smo ranije stanovali, na
primer, ili kakav nam je pre pet godina bio
porodicni ili finansijski status, €ine grupu
podataka o naSoj proSlosti za koju je orga-
nizaciji potreban poseban osnov za obradu,
izvan usluga koje nam pruza. Ovaj princip bi
mogao biti zna€ajan za rad drZavne uprave u
zemljama u razvoju, gde digitalizacija javnih
usluga nije sprovedena do kraja. Tacnost
i azurnost podataka o li€nosti gradana,
naime, jasna je obaveza onih koji prikupljaju i
obraduju podatke.

Princip ta€nosti obuhvata jedno novo pra-
vo, formulisano tokom ekspanzije digitalne
sfere. To je pravo na brisanje i zaboray,
odnosno pravo na brisanje podataka o li€no-
sti, kao i brisanje svih veza (linkova) kaje
vode ka nasim podacima. Sprovodenje ovog
principa posebno ¢e uticati na svakodnevni
Zivot i poslovanje na internetu. Stalno treba
imati na umu da podaci o li¢nosti na inter-
netu nisu samo ime i prezime, ili slike sa leto-
vanja koje delimo na instagramu, vec i svaki
lajk na fejsu ili kolaci¢i koje nas kompjuter ili
telefon razmenjuju sa sajtovima, kao i razni
drugi elektronski zapisi koji svedo€e o nasem
onlajn Zivotu. U slu€aju kada prestanemo
da koristimo neku uslugu ili smo promeni-
1i kompaniju koja tu uslugu pruza, povukli
smo pristanak na pristup nasim podacima




ili pristup nasim podacima vise nije neopho-
dan, imamo pravo da trazimo brisanje svojih
podataka, kao i veza kaoje su u meduvremenu
uspostavljene. Ovaj segment ‘‘zaborava’” u
nekim situacijama moZe biti tesSko ostvariv u
potpunosti, s obzirom na prirodu interneta,
nekontrolisano umnoZavanje sadrzaja i de-
ljenje linkova, ali se od organizacija ocekuje
da u tom pravcu preduzmu razumne korake
u okviru svojih moguénosti.

Za razliku od drugih, ostvarivanje prava
na zaborav se odmerava u svakom pojedi-
nacnom slucaju, buduci da se moze naci u di-
rektnoj suprotnosti sa slobodom izraZavanja
i pravom na pristup informacijama od javnog
znataja.

5. U OBLIKU KOJI OMOGUCAVA
IDENTIFIKACIJU LICNOSTI NA KOJU SE
ODNOSE, PODACI SE CUVAJU ONOLIKO
DUGO KOLIKO JE NEOPHODNO ZA SVRHU ZA

KOJU SE OBRABUJU

Ovo je princip ograni€enog €uvanja i znaci
da se liéni podaci gradana brisu ili anoni-
mizuju kada ispune svoju namenu. Zadrza-
vanje podataka mora biti zakonito i oprav-
dano svrhom obrade, a organizacije koje ih
cuvaju ne smeju tekati da se mi setimo da
proverimo da 1i su nas izbrisale iz svojih ar-
hiva, pod izgovorom da ¢e nas zauvek sma-
trati svojim klijentima, ve¢ to moraju uciniti
automatski. Ako smo svoje podatke dali za
jednokratnu uslugu, nasi podaci ne mogu da
se tuvaju i nakon Sto je transakcija zavrse-
na.

Ova obaveza je usko povezana sa princip-

ima svedenosti i tacnosti i, mada moze de-
lovati manje vazno, o€ekuje se da ozhiljno
protrese ekonomiju podataka na internetu. U
digitalnom okruZenju, nasgi uredaji spontano
generiSu podatke €im se povezu na internet,
a trzisna vrednost tih podataka neretko se
meri duZinom njihove obrade - zarad profili-
sanja, ukrstanja sa drugim, novim setovima
podataka, preprodaje i ciljanog oglasava-
nja. PoStovanje ovog principa ne znati da ¢e
ekonomija podataka postati nelegalna; pros-
to, znati da €e organizacije od pocetka mo-
rati da budu jasne po pitanju Sta Zele da rade
s nasim podacima i kaliko dugo.

Koristili ste usluge turistickog onlajn agenta koji je, u skladu sa ugovorom, u jednom
trenutku imao pristup podacima o vasoj fizickoj adresi, broju telefona i mejlu, ali bez
dozvole za duze zadrZavanje podataka. Sudeti po reklamama i pozivima koje vam up-
u€uje svake sezone, agent nije poStovao obavezu ogranic¢enog €uvanja. Uskoro saz-
najete da je u agenciji doSlo do bezbednosnog incidenta, kada su kompromitovani svi
podaci njihovih stari i novih korisnika, ukljuc€ujuci i vase.



Prenosivost i razmenjivost znaci da imamo
pravo na preuzimanje, odnosno prenos svo-
jih podataka iz jednog u drugi sistem bez do-
datnih komplikacija, jer su podaci prikupljeni
i obradeni u standardnim, masSinski Citljivim
formatima. Na taj nacin je potroSacima
omoguceno da promene organizaciju koja
im pruZza uslugu, recimo, pracenja fitnes ak-
tivnosti, zdravstvenog stanja ili €uvanja fo-
tografija, bez gubitka na kvalitetu usluge il
ulaganja dodatnog vremena. Ovo je takode
nov princip zastite podataka o licnosti koji
¢e vaziti samo u digitalnom okruzZenju, oci-
gledno neprimenjiv na podatke prikupljene
ruéno (papirna dokumentacija i sli¢na).
Znacajno ogranicenje ovom principu ¢ine i
podaci koji se obraduju po zakonskoj obavezi,
bez pristanka, ili na na&in koji iz sigurnos-
nih razloga nije u standardnoj formi. Podaci
izvedeni iz osnovnih podataka koje smo dali,
takode su izuzeti iz ovog principa. Stoga se
ocekuje da ¢e prenosivost i razmenjivost
podataka uticati pre svega na zastitu po-
trogaca u sferi onlajn trgovine i usluga.

Uzor ovom zahtevu je promena telefonske
mreZe u fizickom okruZenju: recimo, odlucili
ste da promenite kompaniju, jer druga ima
niZze cene ili bolju pokrivenost. Imate mo-
gucnost da broj telefona koji vam je dodeljen
u prvoj kompaniji, ponesete sa sobom, uklju-
€ujuci i pozivni kod.

Medutim, na polju onlajn usluga princip
prenosivosti tek ¢e se razvijati do pune
primene. Tviter, recimo, ve¢ godinama omo-
gucava korisnicima da preuzmu celokup-
nu arhivu svojih objava, klasifikovanu po
mesecima i godinama. Tviterasi mogu medu
sobom da razmenjuju liste blokiranih naloga.
Po pravilu, medutim, velike kompanije omo-
gucavaju prenos sadrzaja samo unutar po-
rodice aplikacija koje su u njihovom vlasnist-
vu. Takode, ni svi formati u Sirokoj upotrebi
ne odgovaraju strogoj definiciji "‘masinski
¢itljivog formata”, kao Sto je PDF koji bitno
ograni¢ava automatsku obradu podataka
iz sadrzaja. Lako i jednostavno preuzima-
nje podataka koji su vezani za licni nalog
na drustvenim mreZama, podrazumeva i
posebne alate.

6. OBRADA PODATAKA O LICNOSTI SE
OBAVLJA U BEZBEDNIM TEHNICKIM

I ORGANIZACIONIM USLOVIMA KOJI
OMOGUCAVAJU CUVANJE INTEGRITETAI
POVERLJIVOSTI PODATAKA

BEZBEDNOST znaci da je onaj ko obradu-
je i €uva nase licne podatke, duzan da pre-
duzme sve razumne mere kako bi sprecio
njihovo gubljenje, ostecenje ili neovlaséen
pristup i Zloupotrebu. Bez obzira da Ti smo mi
svesni svih postojecih rizika, da 1i poznaje-
mo tehnologiju zastite i da Ti nasim podacima
uopste preti neka realna opasnost, svako ko
rukuje podacima o liénosti ima obavezu da
im garantuje bezbednost. Ovo je stari prin-
cip zastite, ali je u novoj regulativi pojacan
stroZim obavezama i proSirenjem odgovo-
rnosti. Internet je prerastao u dZinovsku
fabriku podataka, gde u prikupljanju i obra-
di za samo jednu jednostavnu uslugu mogu
ucestvovati brojne organizacije. Bezbednost

nasih podataka viSe nije obaveza samo one
kompanije kojoj smo dali izric¢it pristanak,
vec i svih njenih podizvodaca koji ¢e rukovati
nasim podacima.

- Podrazumevana privatnost znaci da je
zastita podataka o licnosti kao standardna
vrednost ugradena ne samo u uslugu koju
koristimo, ve¢ i u tehnitko i organizaciono
okruzenje u kom se ta usluga obavlja. De-
cenijama je razvoj digitalnih tehnologija bio
voden komercijalnim nacelima jeftine proiz-
vodnje i brze distribucije, dok su se rizici po
privatnost tretirali kao propusti koji se krpe
u hodu. Sada se od proizvodaca i provajde-
ra, ne samo na internetu, zahteva da sistem
zastite podataka o li€nosti ne bude stvar



naknadnog izbora korisnika, te da ne zavi-
si od njihove svesti o rizicima ili tehnickih
znanja. Privatnost mora biti unapred obez-
bedena, a korisnicima se kasnije prepus-
ta odluka da samostalno snize stepen svoje
bezbednosti.

U tehnitkom slengu, ova obaveza se opisu-
je jos i kao privatnost/zastita podataka ‘'po
dizajnu i difoltu".

PRIVATNOST PO DIZAJNU se odnosi na
resenja koja se koriste prilikom obrade po-
dataka. NajceSte je to pseudonimizacija,
postupak u kom se podaci o liénosti konk-
retne osobe automatski zamenjuju pseudo-
nimima, vestackim identifikatorima, da bi
ih u svakom trenutku bilo moguce vratiti u
autenti¢an oblik. Veza izmedu pravog podat-
ka i pseudonima koji ga menja, ¢uva se za-
sebno. Na ovaj nacin se bitno smanjuje rizik

prilikom obrade podataka, bilo da je rec o
organizaciji setova podataka, skladiStenju,
transferu, ili slicnom.

Pseudonimizacija se mozZe izvesti pukim
maskiranjem podatka ili njegovom enkrip-
cijom. Na primer, kada objavljuju svoje pre-
sude, sudovi u Srbiji maskiraju imena oscba
u sporu - zamenjuju ih slovima "‘aa, bb, vv' i
tako dalje, azbu¢nim redom. Podaci u ban-
karskim transakcijama se enkriptuju — moze
ih €itati samo onaj ko ima jedinstveni kljuc za
dekripciju.

Anonimizacija znati potpuno brisanje po-
dataka o licnosti, bez moguénosti povratka
pravih informacija. Koristi se kada je pre-
stala obrada podataka o li¢nosti, ali se nas-
tavlja sa obradom izvedenih podataka za koju
je identitet Tjudi nevazan, kao Sto su statis-
ticke svrhe.

PODATAK O LICNOSTI PSEUDONIMIZACIJA ANONIMIZACIJA
(MASKIRANJE)
Petar Petrovic §lb 123 XXX XXX
Milan Petrovi¢ Sbb 123 XXX XXX
Milan Bordevic Sbb 456 XXX XXX
Petar Dordevic Slb 456 XXX XXX

U primeru pseudonimizacije maskiranjem,
svaki unos "Petar” ima vrednost "Slb” a
svaki Milan "'Sbb’’; svaki "'Petrovi¢” je 123"
dok unos 'Bordevit” zamenjuje vrednost
"456". S druge strane, anonimizovani poda-
ci su zauvek necitljivi, a iz njih se moZe videti
samo da je lista imala cetiri stavke sa po dva
unosa.

PODRAZUMEVANA PRIVATNOST (“po
difoltu”) zna&i da nadela zastite podata-
ka o liénosti €ine polaznu osnovu u radu sa
korisnicima: na primer, vidljiva i jasna in-
formacija o prikupljanju podataka, obradi i
€uvaniju, ¢ini sastavni deo izrade vebsajta, u
koji je ugradeno pitanje o pristanku; korisni-
ci su obavesteni o svojim pravima i nacinima
kako da ih ostvare; obrada podataka je or-
ganizovana tako da je identifikacija korisni-
ka svedena na minimum u razli¢itim fazama
obrade, itd.
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PREUZMITE NAS VODIC O OSNOVAMA DIGITALNE BEZBEDNOSTI:

resursi.sharefoundation.info/sr/publikacije

7. PRAVO NA PRIGOVOR AUTOMATIZOVANIM

ODLUKAMA

Sest osnovnih principa zastite liénih po-
dataka formulisanih u OpsStoj uredbi, dopu-
njeno je principom odgovornosti gde se raz-
raduju obaveze organizacija koje prikupljaju
i obraduju podatke gradana.

Za gradane, narocito u digitalnom okruZe-
nju, posebno je znacajno Sto nova regulati-
va prepoznaje odgovornost organizacija i u
situacijama kada li€nim podacima ‘‘rukuju’
masine. Zato ovo mesto ustupamo pravu na
prigovor automatizovanim odlukama koje
nam omogucava da zadrZimo kontrolu nad
svojim podacima i u slu€aju kada u njihovoj
obradi u€estvuju samo masine i softveri.
Imamo pravo da zatraZimo preispitivanje
odluke koja se ti€e nas, a koja je u celini ili de-
limi€no doneta na osnovu automatske obrade
nasih podataka.

Ovo pravo je vaZzna inovacija u zastiti po-
dataka o li¢nosti, a odnosi se na digitalno
okruZenje u kom se mnoge operacije izvode
automatski, po unapred zadatim parametri-

SCENE IZ BUDUCNOSTI

ma. Kada se na stotine parcica informacija
koje svakodnevno “proizvodimo’ na MreZi,
samim tim Sto smo se ulogovali na fejs, po-
gledali neki video ili lajkovali netiju sliku,
pomnoZi sa milijardama korisnika koji to isto
rade — rezultat je nepregledna gomila poda-
taka koju je samo masina u stanju da sortira.
Medutim, automatski prikupljeni i obradeni
podaci koji se ti€u neke konkretne osobe,
njenih navika, sklonosti i ponasanja na in-
ternetu (“profilisanje’), i dalje su podaci o
li€nosti, ponekad €ak i posebno osetljivi po-
daci koji uZivaju dodatnu zastitu. Savremena
ekonomija podataka i profit mnogih globalnih
internet kompanija, upravo su zasnovani
na moguénostima da se unovée automatski
obradeni podaci. Prava koja se tradicional-
no vezuju za podatke o licnosti sada moraju
biti na snazi i kada je re¢ o automatizovanoj
obradi — informisani pristanak, uvid, izmena
ili brisanje, kao i svi temeljni principi na koji-
ma pociva sama Uredba.




ZASTITA
BODATAKA
IL_jI(VZNOSTI
SRBIJI
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ZASTITA PODATAKA O
LICNOSTI U SRBIJI

Vazeti zakon koji u Srhiji reguliSe ovu
oblast donet je pre deset godina. Pored svih
primedbi na razne propuste, nelogi¢nosti ili
nejasnu terminologiju, o €emu se moZe dis-
kutovati, jedno je sasvim izvesno: taj zakon je
vreme naprosto pregazilo.

Pokusaji da se donese novi zakon, koji bi
bio u skladu sa evropskom OpStom ured-
bom o zastiti podataka, traju ve¢ godinama
bez pouzdane prognoze kada bi se to konac-
no moglo desiti. Poslednje u nizu obeta-
nja predvida 2018. kao krajnji rok za novi
propis. Zakonodavac u razlicitim adminis-
tracijama kroz koje se ovaj proces rasteZe,
ne obavestava javnost s kakvim je prepreka-
ma suocen i zbog €ega nije u moguénosti da
posao privede kraju.

U meduvremenu, podaci o licnosti grada-
na Srbije su izloZeni brojnim rizicima, dok
povrede prava cesto prolaze nekaZnjeno.
S druge strane, jedna od Zivljih privrednih
grana u zemlji, IT industrija koja je pretez-

no okrenuta evropskom trzistu, samostalno
se prilagodava strogim normama koje GDPR
uvodi u digitalno poslovanije.

Postojeci zakon prepoznaje neka od opstih
nacela zastite podataka o li€nosti, kao Sto
su zabrana obrade bez pristanka ili zakon-
skog osnova, ogranicenost svrhe, te neke
elemente minimizacije i sli€no, ali potpuno
previda neke od klju€nih segmenata zastite
podataka o li€nosti u savremenom tehnolos-
kom okruZenju, kao Sto su video-nadzor ili
biometrija. Usled manjkavog pravnog okvira,
prakticno sprovodenje zakonitosti obrade
i obezbedivanje efektivne zastite podataka
o lienosti, i u javnom i u privatnom sektoru,
suoceno je sa raznim problemima i para-
doksima. Gotovo je suviSno govoriti kaliko
se svet promenio od kada je zakon napisan
i u kojoj meri su, kao posledica koriscenja
informaciono-komunikacionih tehnologija i
razvoja ekonomije podataka, pitanja zastite
podataka o licnosti postala kompleksnija, $to
domaci pravni okvir uopsSte ne prepoznaje.

POSALJI PISMO FEJSBUKU:

Kao drzava koja je ve¢ uveliko u procesu
prilagodavanja domacih propisa evropskom
zakonodavnom okviru, Srbija je neminov-
no upuc¢ena na GDPR. Kona€no, u global-
nim razmerama, evropska Uredba zasad

predstavlja najvisi standard zastite prava
gradana. Stoga je razumno ocekivati da ¢e
se domaci propisi u oblasti zastite podataka
o lienosti kretati u tom pravcu, pa makar i
sporo.

POSETITE NAS SAJT POSVECEN ZASTITI PODATAKA O LIENOSTI U JAVNOM

SEKTORU U SRBIJI:
mojipodaci.rs




CURENJE PODATAKA SKORO
SVIH PUNOLETNIH GRADANA
SRBIJE: SLUCAJ AGENCIJE ZA
PRIVATIZACIJU

Krajem 2013. godine, drustvenim mreZama
je kruZio link ka bazi Agencije za privatizaci-
ju "teskoj” 19 gigabajta, koja je sadrzala
podatke vise od pet miliona gradana Srbije
i oko 4000 finansijskih dokumenata. Konk-
retni podaci o licnosti bili su ime, prezime,
srednje ime, maticni broj i status gradana u
evidenciji nosilaca prava na besplatne akci-
je. Dakle, ako ste se 2008. godine prijavili za
besplatne akcije, vasi podaci su kompromi-
tovani. Agencija za privatizaciju je u medu-
vremenu ugasena, a odgovornost za ovaj
bezbednosni propust je izostala, jer je slucaj
pred nadleZznim organima zastareo, uprkos
insistiranju i urgencijama Poverenika za in-
formacije od javnog znataja i zastitu poda-
taka o licnosti.’

BAZA O POLITICKIM STAVOVI-
MA 400.000 GRADBANA DOSTUP-
NA NA JAVNOM SERVERU

Tokom kampanje za predsednicke izbore
2017. godineg, javnost u Srhiji je posredstvom
medija saznala za bazu podataka o Ti¢nosti
400.000 gradana, koja se nalazila na javnom
serveru, Sto znati da je mogao da joj pristupi
svako ko je znao za njeno postojanje. Baza je
sadrzala 222 tabele u kojima su se nalazili
podaci poput broja telefona, adrese, broja
li€ne karte, ve¢ kompromitovanog JMBG-a,
ali i narotito osetljive informacije iz domena
privatnog Zivota, kao Sto su politicko uve-
renje, ekonomska situacija, zdravstveno
stanje. Postoje indicije da je baza koriS¢ena

za ekonomsko i politicko profilisanje grada-
na, a samo uspostavljanje ovakve baze pred-
stavlja krivicno delo jer za nju ne postoji
nikakav pravni osnov. VaZno je napomenuti
da su ovako strukturirani podaci podobni za
brojne Zloupotrebe, socijalni inZinjering, fi-
nansijske prevare, $to sve povlaci materijal-
nu odgovornosti za nastalu Stetu. Ve¢ i samo
objavljivanje ovakvih podataka predstavlja
neprimereno zadiranje u privatnost i moZe
biti osnov za naknadu nematerijalne stete.®

APLIKACIJA "IZABRANI DOK-
TOR": ZDRAVSTVENI PODACI
GRADANA POD RIZIKOM

Poverenik za informacije od javnog znacaja
i zastitu podataka o liénosti je krajem maja
2018. upozorio gradane da budu ocbazrivi
prilikom koriS¢enja aplikacije 'Izabrani dok-
tor”, koja omoguctava zakazivanje lekarskih
pregleda.® Zbog nejasnoca i ozbiljnih propus-
ta u vezi sa prikupljanjem i obradom podata-
ka o liénosti gradana (ime, adresa, liéni broj
zdravstvenog osiguranika, IP adresa, domen
servera, vrsta uredaja sa koga se pristu-
pa aplikaciji, kontakti, e-mail nalog, SMS
poruke, kalendar, lokacija...) Poverenik je
kompaniji koja je izradila aplikaciju zabranio
dalju obradu podataka. Palitika privatnosti,
koja je u meduvremenu izbrisana sa aplikaci-
je, omogucavala je €ak i direktan marketing
i profilisanje gradana. Takode, prva verzija
aplikacije je zahtevala samo li€ni broj osigu-
ranika f]LBO) za pristup sistemu zakazivanja
lekarskih pregleda, $to prakti€no znati da je
svako ko je znao taj broj mogao da pristupa
podacima o pregledima gradana.

07 "Neovlaséeno objavljeni podaci o licnosti vise od 5 miliona gradana Srbije”, SHARE Fondacija, decembar 2014.
http://www.shareconference.net/sh/defense/neovlasceno-objavljeni-podaci-o-licnosti-vise-od-5-mil-

jona-gradana-srbije

08 "Monitoring predsednitke onlajn kampanje 2017: Politika i1i¢ni podaci”’, SHARE Labs, mart 2017. https://1abs.

rs/sr/izbori2017/#Palitika

09 "“Poverenik sugerisao gradanima: oprezno sa aplikacijom ‘Izabrani doktor’”’, maj 2018. https://goo.gl/1xVvep
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Sajber-svet ne poznaje mnoga ogranice-
nja fizickog prostora. Na internetu se razda-
Tjine izmedu tacke A i tacke B mere brzinom
konekcije i kapacitetom uredaja koji koristi-
mo, a danas su to ve¢ nesluc¢ene mogucénosti.

Dok se ¢&itav taj buran Zivot na internetu
odvija samo na ekranu, imamo utisak da je
MreZa nematerijalni univerzum iz neke para-
lelne dimenzije. Medutim, internet zauzima
ogroman deo naseg fizickog sveta. Serveri,
kablovi, ruteri, bazne stanice... i nepregled-
no more kancelarija i osoblja koji taj sistem
opsluzuju, kao operatori, provajderi, admi-
nistratori. O programerima i dizajnerima da
i ne govorimo.

Razvoj tehnologije omogucio je rast Eitavih
ekonomija na proizvodima i uslugama koje
postoje samo na internetu. O nekim kompani-
jama govori se kao o globalnim gigantima, a
to su najcesce platforme na kojima korisnici
proizvode sadrZaj i razmenjuju vrednosti.
Bez korisnika, te platforme bi bile prazne.

Kao 3to je promenilo svetsku ekonomiju,
nacin poslovanja i robu kojom se trguje, novo
okruzenje menja i nase navike i obicaje. Bez
uohicajenih ogranienja fizitkog prostora,
u sajber sferi i nacionalne granice postaju
relativne. Kompanija sa sedistem u Irskoj,
osobljem u Indiji i korisnicima Sirom sveta,
postala je nova ekonomska paradigma.

PUT OKO SVETA ZA JEDNU SEKUNDU: PRICA
O INFRASTRUKTURI INTERNETA

Kao i svakog jutra, jedan profesor iz Novog
Sada i danas gleda u ekran svog smartfo-
na dok srée svoju prvu kafu. Prvo treba da
proveri mejl i mesindzer na fejsu: ispitni je
rok i studenti mu opsedaju inbokse pitanjima
iizgovorima.

Mada koristi popularan model, njegov tele-
fon ima jedinstveni identifikacioni broj, jedan
jedini na svetu, medunarodni identifikator
uredaja (International Mobile Equipment
Identity, IMEI). Cak i da nema SIM karticu
u telefonu, bio bi povezan na mrezu mobilne
telefonije i u hitnim slu¢ajevima mogao bi
da pozove u pomot. Profesor, naravno, ima
pretplatniéki broj (Subscriber Identifica-
tion Module, SIM) preko kog mu je dodeljen
medunarodni pretplatnigki identitet (Inter-
national Maobile Subscriber Identity, IMSI),
koji je takode jedinstven na svetu.

Umesto standardne GSM mreZe, profesor
koristi LTE mreZu getvrte generacije (4G)
koja se, kao i prethodne generacije, oslanja
na operatore i njihove bazne stanice, mrezu
antena za razmenu signala i paketa infor-
macija. Antene u fizickom prostoru, preko
kojih se povezuje na internet, neprestano

prenose signale od uredaja do centrale i
nazad, da bi protok bio stabilan. Sastavni
deo tih signala je i numericka oznaka tacne
fizicke lokacije profesorovog uredaja.

U trenutku kada je profesor kliknuo da ot-
vori inboks na fejsu, paketi¢ informacija o
tom kliku krenuo je na svoj daleki put: u pa-
ketu se izmedu ostalog nalaze svi brojevi koji
identifikuju uredaj, pretplatnika, lokaciju,
provajdera i njegovu mrezu. Tu su i podaci
o kliku, izraZeni u formi €itljivaj masinama:
profesorov jedinstveni nalog na Fejsbuku i
njegov upit za otvaranje inboksa.

Paketi¢ je sa telefona skoCio do kuénog
rutera, a zatim podzemnim kablom do
rutera u novosadskoj centrali provajdera.
Da stigne od Novog Sada do beogradskog
SBB TeleParka, treba mu oko 10 milisekundi.
Odatle ¢e se otisnuti u svet, prvo ka Frank-
furtu, gde se nalazi najveca svetska 'tac-
ka razmene” na internetu (IXP — Internet
Exchange Point), sa protokom od oko 2523
gigabita u sekundi.

Najcesce, nevidljivi paket informacija po-
slat iz Novog Sada ne svrata u neku od broj-
nih drugih tataka razmene na tlu kontinen-



talne Evrope, vet ide pravo u Dablin u Irskoj.
Na britanskim ostrvima ¢e mozda biti primo-
ran da skrene s puta, u neki mracni osak
MreZe, gde se nadzire globalni internet sao-
bractaj. Pretres ne traje dugo i profesorov
paket uskoro krete optickim kablom raz-
vucenim po dnu Atlantskog okeana, prevalju-
juciido 50 miliona metara u sekundi.

U Novi svet stic¢i ¢e preko jedne od glavnih
telekomunikacionih 'luka” na isto€noj obali
Amerike. Odatle krece ka VirdZiniji, u “zonu
razmene", kroz koju prolazi najveca kolici-

na svetskog internet sacbracaja. Do krajnje

destinacije, Forest Sitija u Severnoj Karaoli-
ni, ¢eka ga poslednja etapa puta od 700 ki-
lometara. Tu je Fejsbuk 2010. izgradio svoj
data centar.

Paketi¢ se zapljunuo u neki od nebrojenih
servera, javio da profesor iz Novog Sada
hote da vidi §ta ima u inboksu i otiSao na
pocinak. Svojim prisustvom pokrenuo je
stvaranje novog paketa koji je ve¢ krenuo
nazad u Novi Sad, da javi profesoru Sta mu
pisu studenti.

Deset hiljada kilometara preSao je za samo
jednu sekundu. °

STA JE BILO POSLE: PRICA O ALGORITMIMA

Na €itavoj trasi puta od nacionalnog pro-
vajdera, preko raznih €vorista i tacaka
razmene, do servera kompanije na dru-
goj strani sveta, paket informacija ostavio
je trag za sobom, repliku podataka koji se
razmenjuju. To su metapodaci o nasoj komu-
nikaciji, koji se u mnogim slu€ajevima mogu
tretirati i kao podaci o licnosti.

Paketi koje nasi uredaji razmenjuju sa
serverima kompanija ¢ije usluge koristimo,
pored metapodataka, nose i informacija o
nama i nasem ponasanju. Sta smo lajkovali,
kupili, slusali; s kim smo prijatelji i koga smo
blokirali; gde Zivimo, a gde idemo na letova-
nje. Mnogi od nas su vet stvorili viSegodis-
nju arhivu autentiénih podataka o privatnom
Zivotu, iz kojih je moguce izvesti relativno
pouzdane prozgnoze o nasim budu€im pos-
tupcima ili o situacijama koje bi kod nas mo-
gle izazvati odredenu aktivnost.

Obrada podataka o li€nosti na ovakav nacin
se zove profilisanje, a obavljaju ga komp-
juterski programi. Profili su na prodaju,
najéesce marketinskim agencijama specija-
lizovanim za "mikrotargeting”, individualno
ciljanje potencijalnih musterija, koje je posta-
lo sastavni deo mnogih onlajn usluga. Nekada
su se oglasi obracali ¢itavim grupama Tjudi,
razvrstanim po uzrastu ili slicnim opstim
karakteristikama, dok su se informacije o
ukusima i sklonostima uglavnom prikupljale
peske, mukotrpno, bez garancije da anketi-
rani gradani govore istinu.

S razvojem internet usluga, obilje auten-
ti€nih podataka na raspolaganju je za vrlo
precizno ciljanje korisnika. Oglas koji se
prikazuje starijoj, fakultetski obrazovanoj
korisnici sa periferije Kraljeva, na primer,
viSe ne mora da bude isti kao oglas koju ista
kompanija, za isti proizvod, plasira studentu
iz Subotice. Industrija je sad u prilici da obli-
kuje oglagavanje u odnosu na prognozu Sta bi
kog korisnika moglo da navede na kupovinu.
Ta prognoza se izraduje na osnovu podataka
o liénosti prikupljenih na platformama pro-
vajdera internet usluga.

U fokus svetske javnosti mikrotargeting je
stigao kada su objavljene sume koje su bri-
tanski konzervativci dali za oglasavanje na
Fejsbuku tokom poslednjih izbora. Obrnutim
inZenjeringom, istraZivaci su dosli do zaklju-
tka da se stranka potencijalnim glasacima
predstavljala u zavisnosti od njihovih priho-
da, porekla, pa i osetanja, pri ¢emu nikome
nije prikazivala svoje politicko stanoviste u
celini.

Gotovo sve velike afere sa interneta koje
su poslednjih godina potresale svet, imaju
jednu zajednicku crtu: Zloupotrebu podataka
o licnosti gradana. Od problema bezbednog
tuvanja prilikom tehnickih napada na bol-
nice, gde su "'zaklju¢avani’ pristupi zdravst-
venim kartonima pacijenata, preko curenja
podataka o kreditnoj sposobnosti polovine
americkih stanovnika — sve do profilisanja
korisnika Fejsbuka i selekcije vesti kojima ¢e
korisnici biti izloZeni kako bi se manipulisalo
njihovim politickim izborom.

10 Vie o uzbudljivom putu internet paketa i podacima o kamunikaciji:
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Poslednji u nizu skandala prinudio je vlias-
nika najvece drustvene mreZze da polaze
racune €lanovima americkog Kongresa, a
zatim i poslanicima parlamenta EU, zbog
neovlas¢enog prikupljanja i omogucava-
nja Zloupotrebe podataka o li¢nosti preko 85
miliona korisnika Fejsbuka. U centru afere
bila je kompanija "KembridZ analitika” koja
je dosla u posed ogromnih setova podataka,
prikupljenih na osnovu psihologkog upitni-
ka koji se delio preko Fejsbuka, kakve ces-
to reSavamo na mreZama, a zatim ih nudila
na prodaju oglasivacima, politickim parti-
jama i pojedincima, uz obec¢anje "uticaja na
ponasanje publike".

Da je GDPR u to vreme bio na snazi, Fejs-
buk bi se u Evropskoj uniji suocio sa krée-
njem najmanje tri osnovna principa: trans-
parentnosti, nuZne za informisan pristanak,
ogranicenosti svrhe i bezbednosti obrade
podataka. Narocit problem predstavlja pro-
filisanje korisnika, Ciji se podaci koriste za
manipulaciju njihovog ponasanja.
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